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EDITORIAL DIGITALE WELT

DR. HEIKO UDLUFT
Dr. Heiko Udluft forschte an Dezentralisierung im Bereich Luft-

verkehrsmanagement an der Delft University of Technology. In
seiner Promotion wendete er Methoden der Kiinstlichen Intelligenz,
insbesondere agentbasierter Systeme an, um Flughafenprozesse zu
automatisieren und zu optimieren. Zuvor forschte und arbeitete er
am Massachusetts Institute of Technology im Bereich Lufttransport-
systeme mit einem Fokus auf System-Kapazitat und Effizienz.

Seit 2017 arbeitet er als Data Scientist und Tech-Team Lead bei der

Airbus Defence and Space GmbH im Business Incubator ,Future Ap-
plications®. Hier entwickelt er als Teil eines Teams digitale Produkte

auf Basis von Big-Data und Machine-Learning.

Schach, Suchmaschine, Sprach-
assistent — unser Verhaltnis zur
Kunstlichen Intelligenz

Die Kiinstliche Intelligenz hdlt mehr und mehr Einzug in unser Berufs- und Privatle-
ben. Chat-Bots, Sprachassistenten und autonome Fahrzeuge werden immer prdsenter,
und tdglich gibt es neue Anwendungen. Es liegt an uns zu entscheiden, wofiir wir die
Kiinstliche Intelligenz einsetzen wollen. Jetzt ist die Zeit, sich iiber Grenzen und Mog-
lichkeiten der Technologie bewusst zu werden.

Turm schldgt Bauer auf H7: Schachmatt. Es ist der 10. Februar 1996 in Philadelphia. Im ersten von 6 Spielen
schliagt IBMs Deep Blue Garry Kasparov. Zum ersten Mal gewinnt ein Computer ein Spiel gegen den amtie-
renden Schach-Weltmeister. Dieses Schliisselereignis ist nicht nur ein technologischer Durchbruch, sondern
auch ein klares Zeichen dafiir, dass Computer und Kiinstliche Intelligenz menschliche Intelligenz iibertreffen
konnen - zumindest im Schach. Damals konnte Kasparov den Gesamtsieg noch fiir sich entscheiden, doch nur
ein Jahr spéter gewann eine {iberarbeitete Version von Deep Blue den Wettkampf dreieinhalb zu zweieinhalb
Spiele. Heute, mehr als 20 Jahre spiter, halten Geréte und Services auf Basis kiinstlicher Intelligenz stetig
Einzug in das Berufs- und Privatleben. Zielgenaue Internetsuchen, personalisierte Shoppingvorschldge, auto-
nome Fahrzeuge, robuste Sicherheitstechnik, effiziente Verkehrsleitsysteme, wertvolle Business-Intelligence

- Kiinstliche Intelligenz scheint ein Allheilmittel mit nahezu unbegrenzten Anwendungsmaoglichkeiten zu sein.

Doch was steckt eigentlich hinter dem Begriff Kiinstliche Intelligenz? Diese Frage ist nicht leicht zu beant-
worten. Kiinstliche Intelligenz ist ein Teilgebiet der Informatik - doch was sind die Grenzen dieser Technolo-
gie? Ist ein Taschenrechner eine Kiinstliche Intelligenz? Ein Schach-Computer? Ein autonomes Fahrzeug? Ein
Chat-Bot? Der Sprach-Assistent auf dem Handy?

So wirklich neu ist die Idee der kiinstlichen Intelligenz nicht. Die mathematischen Grundlagen, Konzepte
und Methoden, welche die heutigen ,,cutting-edge™ Algorithmen befeuern, stammen von Mathematikern wie
Thomas Bayes, der um 1700 lebte. Der Hype um den Begriff Kiinstliche Intelligenz startete bereits in den
1950er-Jahren. Grade im Bereich der Linguistik triumte man davon, dass Maschinen mensch-éhnliche Kon-
versationen und Simultaniibersetzungen vornehmen kénnen. Der beriihmte Touring-Test, benannt nach Alan
Turing, spricht einer Maschine intelligentes Verhalten zu, wenn ein Mensch nicht mehr entscheiden kann, ob
er mit einer Maschine interagiert oder mit einem anderen Menschen. Eine Definition konnte daher lauten, dass
Kiinstliche Intelligenz versucht, menschliches Verhalten und Entscheiden nachzuempfinden.

Diese Definition ignoriert jedoch Technologien auBerhalb der menschlichen Fahigkeiten. Gerade im
boomenden Bereich der automatisierten Datenverarbeitung schaffen handelsiibliche Computer Aufgaben, die
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ein Mensch nicht bewéltigen kann - alles basierend auf Methoden der Kiinstlichen Intelligenz. Hier wird im
Zehntelsekundentakt auf Basis von Petabytes an Daten entschieden, ob dem Benutzer beim Online-Lesen
seiner Tageszeitung im Werbefeld rechts oben besser eine Strickjacke oder ein Rennwagen angepriesen wird.
Diese Entscheidungen treffen Kiinstliche Intelligenzen, indem sie Daten von Milliarden Buchseiten, Fotos,
Videos und Nutzereingaben durchforsten und daraus beispielsweise Entscheidungsmuster ableiten - ohne dass
ein Mensch die genauen Regeln definiert oder nachvollziehen konnte.

Eine wichtige Eigenschaft Kiinstlicher Intelligenz ist die Fahigkeit zu lernen. Dies ist schon lange keine
Science-Fiction mehr und es gibt ein breites Angebot von gut dokumentierten Methoden und (frei) verfiigba-
ren Softwarepaketen, um dieses sogenannte machine-learning zu implementieren. Mit dem richtigen Metho-
denwissen konnen diese zu hochpotenten Anwendungen kombiniert werden. Die Kiinstliche Intelligenz von
Deep Mind hat 2017 das Laufen gelernt. Das Ergebnis sind zahlreiche Videos, in denen schlaksige Strich-
ménnchen mit exzentrisch-ungelenk wirkenden Bewegungen durch einen Hindernisparcours stolpern - mit
Erfolg! Leicht ldsst sich sagen ,,so lduft doch keiner. Bedenkt man jedoch, dass die Kiinstliche Intelligenz
unabhéngig von einem Lehrer oder Vorbild, also ohne zu sehen, was ,,Laufen™ ist, selbststédndig gelernt hat,
den Parcours zu passieren, ist die Leistung beeindruckend. In naher Zukunft kénnten so menschenéhnliche
Roboter in Katastrophenfillen eingesetzt werden oder vollig neue und iiberlegene Prothesen entwickelt wer-
den. Alles auf Basis von machine-learning Methoden kiinstlicher Intelligenz.

Jetzt ist die Zeit zu entscheiden, sich diese neue Technologie zu eigen zu machen. Es gilt sicherzustellen,
dass Kiinstliche Intelligenz einen nachhaltig positiven Einfluss auf die Gesellschaft hat.

Die Kiinstliche Intelligenz beeinflusst heute schon unser Arbeits- und Privatleben. Unternehmen nutzen
diese Technologie, um interne Prozesse besser zu verstehen und Optimierungspotenziale aufzudecken. In der
Konstruktion werden Teile nach Mitarbeitervorgaben teilautomatisiert entworfen, um beispielsweise Gewicht
und Kosten zu sparen. Chat-Bots erlauben es, im Kundenservice sich wiederholende Aufgaben und Fragen
automatisch abzuarbeiten, was den Mitarbeitern mehr Zeit fiir kompliziertere Fille 14sst und so die Service-
Qualitét verbessert. Zu Hause hilft die Online-Suche dabei, aus dem Wust verfiigbarer Informationen den
besten Staubsaugroboter zu finden, der Onlineshop schlédgt vor, auch gleich einen Ersatz-Akku mitzubestellen,
und wenn er dann geliefert ist, ldsst der Sprachassistent auf dem Handy den Roboter selbststdndig die Wohnung
erkunden. Kiinstliche Intelligenz macht immer neue Services und Komfortgewinne fiir jedermann zugénglich.

Viele Dinge, die fiir den Menschen leicht sind, sind jedoch groe Herausforderungen fiir die Kiinstliche
Intelligenz - und umgekehrt. Gegensténde, Gesichter und Menschen erkennen kénnen schon Neugeborene.
Laufen lernt man als Kleinstkind. Erste Kunstprojekte starten im Vorschulalter. ,,Sehen und ,,die Umgebung
wahrnehmen® ist rein technisch betrachtet selbst fiir modernste Computersysteme noch schwierig und stellt
Entwickler autonomer Systeme vor eine grofle Aufgabe. Andererseits kann ein Computer aus Millionen irrele-
vanter Zeilen Text die eine wichtige Stelle heraussuchen - mit Leichtigkeit.

Einfache Aufgaben, die heute manuell erledigt werden, kdnnen automatisiert werden, was mehr Zeit fiir
Anderes gibt. Das Haus iiberwachen, Formulare ausfiillen, Termine koordinieren, Sammlungen verwalten,
Reisen planen und vieles mehr sind Dinge, die viele Nutzer heute schon lieber den Computer machen lassen.
Kiinstliche Intelligenz erlaubt auch komplexe Aufgaben automatisiert zu erledigen, was dem Kunden und
Nutzer Zeit spart. Damit bleibt mehr Zeit, Dinge zu erledigen, die man lieber selber machen méchte. Im Be-
rufsalltag heif3t das, dass viele der taglichen Aufgaben ohne menschliche Interaktion erledigt werden kdnnten,
was Zeit fiir Wesentlicheres gibt.

Die Fahigkeiten der Kiinstlichen Intelligenz werden von Menschen weiterentwickelt. Programmierer und
Entwickler legen fest, welcher Spielraum und welches Wissen der Kiinstlichen Intelligenz zur Verfiigung
stehen. Es ist eine bewusste Entscheidung, was der Computer darf und was nicht. Jedes neue Feature ist das
Ergebnis eines langen und intensiven Entwicklungsprozesses. Ebenso liegt es am Nutzer zu entscheiden, fiir
welche Aufgaben die Kiinstliche Intelligenz verwendet wird.

Ja, Kiinstliche Intelligenz kann irgendwann der bessere Segler sein, aber wozu? Die Vorstellung, giinstig,
sicher und zuverléssig Giiter und Personen zu transportieren, ist verlockend und erzielbar. Ob man dies auch
in der Freizeit nutzen will, ist hingegen fraglich. Ja, als Gimmick ist es sicherlich unterhaltsam, aber reduziert
die Technologie dann nicht irgendwann den Freizeitwert? Es scheint also eine Grenze zu geben, ab welcher die
Kiinstliche Intelligenz aus verschiedensten Griinden keinen Mehrnutzen bringt. Diese gilt es zu erkunden!

Die Technologie ist da und wird sich weiter verbreiten. Jahrzehnte der Entwicklung haben Kiinstliche
Intelligenz fiir Entwickler, Firmen und Endkunden zugénglich gemacht. Firmen kénnen bestehende Produkte
verbessern und neue Geschéftsfelder entwickeln - das Potenzial fiir Optimierungen ist grof}! Die Technologie
erlaubt es, immer neue revolutionire Produkte zu entwickeln, die das tdgliche Leben beeinflussen konnen.

Es ist wichtig, eine Balance zu finden, welche Aufgaben die Kiinstliche Intelligenz iibernehmen soll. Jetzt
ist ein guter Zeitpunkt, sich mit dieser neuen Technologie auseinanderzusetzen und aktiv mitzuentscheiden, in
welchen Bereichen und in welchem Ma@ die Kiinstliche Intelligenz zum Einsatz kommt. Und vielleicht verliert
Kasparov dann lieber auch mal wieder gegen einen Menschen.

Foto: Philipp Baer
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Prof. Dr. Hans-Peter Kriegel sat down for an interview with Alexandre Haag, who
explained his vision of future mobility — especially in European cities. Furthermore
Mr. Haag depicted AID’s strategy to achieve these future goals, emphasizing that
Machine Learning will play a vital part in it.

Alexandre Haag, you moved from Silicon Valley

to Isar Valley, the high-tech region around Munich. You
moved from Tesla to AID (Autonomous Intelligent Driving
GmbH). How do you like your new location and how do you
like the work-life balance here?
I like it a lot. I grew up in France, near Strasbourg. So not far
from here. I'm definitely a European at heart and I am very
happy to be back in Europe. I think the work-life balance is
a bit better here. There are also very good things in the US,
especially in California.

10 DIGITALE WELT 412018

But it’s true, the attention to life outside of work is better in
Europe.

But this is just part of the motivation for coming to Munich, the
other part is the job itself. Which was a great opportunity. The
topic of building self-driving cars is very interesting, and I feel
very passionate about it. Especially if you think of the impact it
can have not just on society but also on the environment. This
is very motivating. The set-up is pretty unique: Being a startup
within a big group combines the best of both worlds: We have
the agility and the freedom of a startup and the opportunity to

create everything from scratch, but also the stability, credibili-
ty and the resources of a big group.

How important is machine learning for your work?
And which areas of machine learning do you use for auto-
nomous driving?
That is an important question in the industry. The short answer is:
We use machine learning (ML) wherever it makes sense. The big
question thereby remains: How can you use machine learning for
safety critical systems? This hasn’t been done so far, so there are
still questions like: Is ML necessary? Or can we do without ML?
There is some debate around this and some people

VERY DIGITAL PERSON DIGITALE WELT

of your lane or the center of your lane? What's the “cost” of
having a high jerk or a high acceleration? Then you end up with
dozens of parameters. And how do you optimize hundreds of
them? This is where we use machine learning. But the machine
learning would run at development time and the cost would
be fixed. At run time there wouldn't be any machine learning
anymore, so it would only be used for the development.
For a good team spirit: Which qualifications do you
expect from your team members?
Obviously the team is the key element for solving this prob-
lem. Before technology, people come first. We have

are proposing, that machine learning is just for the “Before techno_logy, a very thought-through hiring process. There are
comfort part of driving, but the safety critical part is people come first. v things we are looking for in people: Passion

done with more traditional methods. However, I have

We want people

comes first! That is the most important aspect: We

real doubt that this is possible, because driving is in-  Who want to make want people who want to make an impact, who are
herently a complex system, and so pretending that gn impact, who are passionate about the end goal. Of course technical
you can solve it with a simple solution is really just  passionate about competence is also very important. Not just in one

avoiding the core of the problem. So my vision here
is that we will use machine learning and we will need
to prove that it is safe enough for the safety critical systems. This
is being discussed in the industry and with the legal authorities.
The second part of the question is: Where are we using it? The
obvious part is perception. We have seen a lot of progress on
computer vision in recent years. Now it became clear, that all
machine learning approaches are surpassing more traditional
computer vision approaches. They are already better and there-
fore safer than humans for many tasks. So this is what we are
doing. Our computer vision is deep-learning-based.

The other part, where machine learning is going to be impor-
tant is prediction. Like predicting what pedestrians, cyclists or
other vehicles are going to do. Typically, you have a pedestrian
standing on the side of the road and the question is: Is he or she
going to cross?

This is very important because, when you‘re driving in an urban
environment, you often drive at around 50 kilometers per hour
potentially less than a meter away from a pedestrian. So when
he starts moving, it‘s already too late: you need to detect the in-
tention of moving before the pedestrian is actually moving. This
is based on many little clues like the direction in
which the pedestrian is looking: Is he looking at

the end goal.”

“Being a startup within a

domain. So usually we are looking for, what we
call, T-shaped people: These are employees who
have one area, where they try to be the best in the world — so
that is the vertical bar of the T. However, they are not just re-
stricted to this domain, but also have breadth of knowledge of
other domains. So that is the horizontal bar of the T.

We don't have a particular research group that is developing
algorithms and a software group that is implementing them.
We want the same people to bring the idea all the way to pro-
duction. So the algorithm-people need to have a minimum level
in C++ and software development as well. Of course they don't
need to be gurus in it, but they need to be able to write good
C++ code. So this is also part of our interview process, to test
different qualities and competences.

If your readers feel like this is a place where they would like to
work, I encourage them to apply on our website (aid-driving.
eu/jobs)!

What balance in soft skills and hard skills do you find
beneficial? For example, in terms of someone, who has per-
fect hard skills, yet cannot communicate it to the rest of the
team?

Of course people need to have a minimum com-
munication level and they absolutely need to be

his phone, at me, at my vehicle or at something big group combines the i (o work in a team. This is why we test the
else? It’s also important to notice what other ~best of both worlds: We  technical skills before we invite the people to
people are doing around you or if there isa zebra  have the agility and the  the interview. All applicants need to pass a pro-
crossing or not or if there is a red light or a green  freedom of a startup and gramming test and then they need to answer all
light or if there is some occlusion. So you have the opportunity to create sorts of technical questions. When the person
to consider so many things, that it is almost im-  @yerything from scratch, passes those technical examinations, we talk to

possible to solve this with a rule-based or more
classical programming approach, in my opinion.
It’s also important to mention that we don‘t be-
lieve in the full end-to-end machine learning.
Because we need to have some visibility on what is going on,
so we need the intermediate steps within the process. For exam-
ple, the trajectory planning: There we still use more traditional
approaches. However, we may use machine learning off-line to
optimize the parameters of the planner.
What kind of parameters?

It’s about a giant “cost-function”. For example, what’s the “cost”
of being close to an obstacle? What's the “cost” of getting out

but also the stability,
credibility and the re-
sources of a big group.”

them and ask ourselves if this is someone we
can work with.

So it would be helpful if students would
practice team-work during their studies?
Yes, absolutely. There are more and more projects like this. For
example, the Formula Student: This is a project where student
teams get together and build a racing car. Now they have an
autonomous version of it too. We really like hiring people who
participated in this.

Are Europeans as excited about autonomous driving
as Americans are? I‘m thinking of slogans like “sheer driv-
ing pleasure”.

DIGITALE WELT 412018 11
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The fact is that I don‘t think that many people enjoy driving in
an A9-traffic jam — even if you are in a nice Porsche. I think
most people find that boring and would prefer to use their time
otherwise. So from that point of view it’s very similar on both
sides of the ocean. Once you get out of the traffic jam and you
can drive at two hundred kilometers per hour, it is a bit more
exciting.

The other side of the idea is the robotaxi approach: I think
European cities are a better setup to value this because of the
higher density. Having a car in a European city is actually not
that convenient. Parking is very expensive, otherwise you have
to find parking, which is often difficult. The streets are small...
It is just not the right way to move around in city centers. Ro-
botaxis will help a lot in that sense and many people will be
able to give up their car; or at least their second car and have
only one car. Much more than in the US. Because in the US
you only have a couple of cities like that, for instance, New
York or San Francisco. However most of the cities are more
like Los Angeles, where the density is lower and the robotaxi
would make less sense and individual cars are still a good way
to move around.

That brings us from self-driving cars to the second
branch within your company: Autonomous intelligent driv-
ing and transportation. What are your goals in this branch?
If we look at the different approaches in the industry to auto-
nomous driving, I think there are two major cate-
gories: There is the incremental approach which
focuses mostly on highways because it‘s an easier

“The other side
of the idea is the

Then at the end there is a final validation phase where we min-
imize the changes. This is about mileage-accumulation, where
we have to demonstrate that our system is safe — all of this with
a safety-driver of course. In this phase we will also accumulate
statistics that show that our system is now way better than a
human. This is our proposal to the authorities on how to get
approval and hence get on the streets — with a real product and
without a safety driver.

Which distance to the car in front does an autonomous
car keep? Because in Germany there is the rule, that you
have to keep half the distance in meters which the speed-
ometer is showing.

In theory this is great. In other places of the world, like Ca-
lifornia, you should leave a three seconds time gap. Because
when something happens to the car in front of you, you still
have time to react, in order not to crash into it. The problem
hereby is twofold: The first problem is that the autonomous
system reacts differently. That means that the reaction time of
an autonomous car is significantly faster than the human’s. So
I think this should become only a mathematical issue: The re-
action time should determine the distance the car keeps to the
vehicle in front of it.

The other thing is that data shows that the accident rate was
higher at the recommended distance, than at the lower distance.
If people drive with the recommended distance, then they actu-
ally have more accidents than if they keep less dis-
tance. Because if you leave a bigger distance, then
more people will be cutting in and that’s actually

part to automate — at least from a machine learn- robotaxi approach: 1 dangerous maneuver. So the recommendation is
ing and algorithm perception. The safety case is of think European cities actually not the safest way and now we have data
course more difficult because of the higher speed. ~ are a better setup to to back it up. These data will also help the author-
The other approach are robotaxis; this is what value this because of ities to readjust the laws where it makes sense. We
AID is focused on. This is a completely revolu-  the higher density.” already started the dialog with the authorities to

tionary product. Essentially you would just have
taxis around, but without drivers. This would lower the costs
significantly and hence would open a much bigger market. It
could work in concert with public transportation, by solving
the problem of going to less dense parts of the city. We call it
intelligent because it reassures people, but also because it will
go into an overall network that will have its own intelligence.
Which are your milestones for AID for the next three
years?
Maybe I'll start with the milestone in three years: Our goal is
to have a level four product on the street moving real costum-
ers. The exact definition of this is still a little bit open, especial-
ly in terms of ODD — Operational Design Domain. The three
main key factors are streets, speed, and weather. That means
that in 2021 we may not drive at the speed limit, but below it
which makes a big difference in terms of braking distance and
safety. We may also not go to the very narrow streets, but we
would focus on the bigger streets of the city.
In between there is a phase where we focus on feature devel-
opment: making the car run, being able to detect traffic lights,
being able to handle pedestrians and intersections, being able
to do a lane change and so forth.
Then there is a phase of finding all the corner cases: proving
the robustness, the accuracy, and the performance of the sys-
tem.
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help to define what is a safe systems and which

rules maybe have to get adjusted in which way for automated
systems. Therefore we can’t answer these questions on the spot,
but we will need an agreement with the legal part of the coun-
try — and society in the end.

What do you consider to be the greatest challenge for
the next three to five years for autonomous driving?
The biggest one is to agree on what‘s good enough.
Let me explain that: We have with automated systems a tech-
nology, which can save lives in daily traffic situations. These
systems are not getting tired or are distracted. That will reduce
the number of accidents on the streets. So, for that reason, the
authorities and also the society would have an interest to re-
lease this technology as soon as possible.
On the other hand, there are so far no experiences with this
innovative technology and no standards how we can prove the
safety of this technology. Usually in these unsecure situations
we tend to be overcritical and too restrictive with releasing new
technologies.
This is the balancing act I am talking about: making sure,
that we are getting this technology as early as possible on the
streets, but still being on the safe side.

Thank you very much for the interview.

Interview/Text: Hans-Peter Kriegel/Florentina Hofbauer

Foto: Privat

ahrzehntelang haben wir unsere Mitarbeiter darauf einge-
schworen, sich strikt an Prozesse und Strukturen zu hal-
ten. Wir haben keine Antworten auf Sinnfragen gegeben,
Entscheidungsspielraume immer weiter eingeschriankt
und Erfolge nicht gewiirdigt. Und jetzt erwarten wir, dass sie
frohlich und gelassen mit disruptiven Veranderungen umge-
hen? Oder sich begeistert auf neue agile Methoden stiirzen?,
seufzte kiirzlich der Manager eines DAX-Konzerns. ,,Unser
groBtes Problem sind die aktuellen Angste und Unsicherheiten
der Menschen im Konzern. Die kosten Zeit, Energie und Geld.

Wie lisst sich das verindern?

Zum besseren Verstandnis moglicher Ansatzpunkte dienen
vier Grundbediirfnisse, die die psychische Gesundheit und
Leistungsfahigkeit von Menschen mafigeblich beeinflussen.

Zugehorigkeit: Gemeinsam stirker

Dieses Bediirfnis zeigt sich mit elementarer Kraft. Mit
positivem sozialen Kontakt wird das Hormon Oxytocin im
Gehirn ausgeschiittet, das angstldsend und stresshemmend
wirkt. Glaubwiirdige Wertschétzung und kritische Auseinan-
dersetzung im Team mit Ideen oder Arbeitsleistung Einzelner
hat positive Effekte auf die soziale Gesundheit. Und spétestens
mit den Geschichten aus dem ,.kleinen gallischen Dorf* ist klar,
dass damit die Leistung befliigelt wird. Und wenn es besonders
stiirmisch wird, stabilisiert das Team.
Gestaltbarkeit: Ergebnisse wahrnehmen

Das Grundbediirfnis nach Entscheidungs- und Handlungs-
spielraum gibt die Entfaltungskraft, die wir brauchen, um unser
Leben selbstbestimmt zu steuern. Dies fordert die wahrgenom-
mene Selbstwirksamkeit, starkt damit Selbstvertrauen und
Problemlosekompetenz.

KOLUMNE DIGITALE WELT

Das passende Maf3 an Gestaltungsspielraum wirkt als Beloh-
nungsreaktion auf den Stoffwechsel. Wenn die Anforderungen
der Tatigkeit sehr komplex sind und der entsprechende Hand-
lungsspielraum nicht gegeben ist, macht diese Einschriankung auf
Dauer krank. Uberfordernd und demotivierend wirken Unklar-
heit bzw. die scheinbare Endlosigkeit von Wahlmdglichkeiten.
Also, es gilt auch kleine erledigte Meilensteine wahrzunehmen.

Verstehbarkeit: Klarheit im Ungewissen

Dieses Grundbediirfnis gibt den Gradmesser, inwieweit
Zusammenhénge im personlichen Leben verstanden werden.
Das Erkennen von Mustern schafft Vertrautheit und spart damit
Ressourcen in der Verarbeitung im Gehirn. Abweichungen von
Mustern werden haufig als Bedrohung erlebt.

Angesichts der vielen dramatischen Geschehnisse in der
Weltgeschichte werden viele Zusammenhénge nicht verstan-
den. Was ist das Ergebnis? Riickzug aus diesen Themen und
Sehnsucht nach einfachen Losungen. Je uniibersichtlicher die
globalen Verwerfungen, desto lauter der Ruf nach klaren An-
sagen. Populisten liefern das, die Zahl ihrer Anhénger wichst.
Auch tiefe Verdnderungen sind besser handhabbar, wenn sie in
sich nachvollziehbar und stimmig kommuniziert sind.
Sinnhaftigkeit: Wertigkeit des Tuns

Die Passung von Anforderungen, personlichen Zielen und
Werten ist eine Triebkraft, die Menschen auch in kritischen
Lebenssituationen »bei der Stange« hilt. Gelebte Unterneh-
menswerte, die mit dem schriftlich festgehaltenen Leitbild nicht
iibereinstimmen, stéren dieses wesentliche Grundbediirfnis.
Viele Menschen suchen nach glaubwiirdiger Umsetzung von
Werten wie Nachhaltigkeit, Okologie u.a. Sie haben ein feines
Gespiir dafiir entwickelt, ob jemand »Wasser predigt und Wein
trinkt«.

Wie kann das Verstindnis dieser vier Grundbediirfnisse
helfen?

Es ist ein Kreislauf: Wer Neues probiert macht ,,Fehler*.
Auch bei Fehlern den Riickhalt der Fiihrung und des Teams zu
erhalten, fordert (Selbst-)Vertrauen. Und auch wenn die Erfolge
noch so klein zu sein scheinen, sie miissen wahrgenommen
werden. Damit starkt sich das Gefiihl der Selbstwirksamkeit,

das wiederum Mut macht, Neues auszuprobieren. ...
Dr. Petra Bernatzeder,
Diplom-Psychologin, Geschiftsfiihrung upgrade human resources GmbH
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ProS|ebenSat h H

Entertainoent am Puls'der Zeit

Content und Kunden stehen fiir ProSiebenSat.1 im Mittelpunkt.

Zwischen linearem Fernsehen und digitalen Angeboten macht

die Gfuppe dabei kaum noch einen Unterschied.

ie ProSiebenSat.1 Group treibt
die Transformation von einem
klassischen TV-Unternchmen
zu einem breit aufgestellten
Entertainment- und Commerce-Haus seit
Jahren konsequent voran. Dazu erschlief3t
sich die Gruppe zusétzliche Geschaftsfelder
und nutzt innovative Technologien. Vor
allem im Bereich E-Commerce hat ProSie-
benSat.1 erfolgreiche neue Geschéaftsmodel-
le eingefiihrt. Und mit der Griindung von
maxdome im Jahr 2006 hat der Konzern
im Bereich Video-on-Demand Pionierar-
beit geleistet. Uber die Entwicklung des
Unternehmens in den — so erfolgreichen
wie dynamischen — vergangenen zwolf
Jahren sowie iiber seine Arbeit haben wir
mit Johannes Wechsler, Chief Information
Officer bei ProSiebenSat.1, gesprochen.

Was genau sind Ihre Titigkeits-
felder?
Ich verantworte samtliche IT-Themen unse-
res Entertainment-Geschifts. In mein Tatig-
keitsfeld fallen neben der Office-IT an den
verschiedenen Unternechmensstandorten
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auch die Broadcast- und Produktionstechnik
fiir die TV-Sender sowie der Betrieb zentra-
ler digitaler Plattformen der Mediengruppe.
Mein Team stellt also sicher, dass unsere
Inhalte reibungslos bei unseren Zuschauern
ankommen — egal auf welcher Plattform
sie die Programme sehen. Auerdem ist
mein Team fiir die Technik bei unseren
selbstproduzierten Sendungen zustindig.
An unserem Standort in Unterféhring pro-
duzieren wir zum Beispiel das Wissensma-
gazin Galileo und das Lifestyle-Magazin
taff. AuBBerdem liegt die gesamte Technik
fiir unsere Werbevermarktung in meiner
Verantwortung. Zusammenfassend kann
man sagen, dass sich mein Team und ich
um die gesamte Technik im Hintergrund
eines digitalen Medienhauses kiimmern.
Wie hat sich die IT bei ProSieben-
Sat.1 in den letzten Jahren verindert?
Natiirlich hatte die Digitalisierung auch
Auswirkungen auf die IT der Gruppe.
Friither gab es neben der , klassischen®
Unternehmens-IT beispielsweise auch die
sogenannte Broadcast-Technologie, die
sich ausschlieBlich um unser TV-Geschéft
gekiimmert hat. Dieser Bereich hat noch

mit Béndern gearbeitet. Durch das Zusam-
menwachsen von TV-und Digitalgeschaft
trennen wir diese Bereiche heute aber nicht
mehr.

Waren Sie schon im Unternehmen,

als es noch Bénder gab?
Sogar heute haben wir noch ein Bandar-
chiv mit alten Sendungen, das wir bis 2019
Schritt fiir Schritt vollstdndig digitalisie-
ren werden. Ab 2019 arbeiten wir dann
ausschlieSlich mit Dateien. Damit nichts
verloren geht, speichern wir alle Inhalte
redundant.

Es gibt also alles doppelt?

Ja. Denn unsere Inhalte sind der grofite
Wert, den wir besitzen.

Wie war die Transformation vom
TV-Broadcaster zum Omni-Chan-
nel-Entertainment-Haus?

Vor wenigen Jahren war ProSiebenSat.1
noch ein klassischer TV-Konzern, heute sind
wir viel mehr als Fernsehen: Zur Gruppe ge-
horen unser klassisches und digitales Enter-
tainment-Geschéft mit unseren elf Free-T V-
sowie vier Pay-TV-Sendern in Deutschland,
Osterreich und der Schweiz und dem Vi-
deo-on-Demand-Portal maxdome. Hinzu

- wees |

kommen unser Programmproduktions- und i
Vertriebsgeschift bei Red Arrow Studios
sowie das Commerce-Portfolio der NuCom
Group mit Unternehmen wie Verivox und i

Parship. Wir haben unsere
Transformation vorangetrie-
ben, um unser Kerngeschéft
werbefinanziertes Fernsehen
zu stirken und gleichzeitig

scommerce und
Entertainment
erganzen sich sehr
gut und wir konnen
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SiebenSat.1 Media SE, um in der Geschaftsf
der MediaMarktSaturn IT Solutions téatig zu wer:

Werbung auf unseren Sendern steigen die
Bekanntheit und als Konsequenz auch die
Umsitze. Gleichzeitig liefern diese Un-
ternehmen ihrerseits wertvolle Daten,
auf deren Basis wir neue
Werbeprodukte entwickeln.
Davon profitiert wiederum
das TV-Werbegeschift. Sie
sehen: Commerce und Enter-

zusitzliche Umsitze auler-  yjele Synergien inner- tainment ergénzen sich sehr

halb des TV-Werbegeschifts
zu generieren. Im Bereich
Entertainment ist unser Ziel,
den Zuschauern unsere Inhalte iiber mog-
lichst viele Plattformen zur Verfiigung zu
stellen — beispielsweise {iber unsere Sen-
der-Webseiten oder die Channel-Apps. Wir
gehen bei diesen neuen Angeboten sehr stark
auf die aktuellen Bediirfnisse und Anfor-
derungen unserer Kunden ein. Neben dem
Ausbau unserer Entertainment-Angebote
haben wir in den letzten Jahren zudem
vermehrt im Bereich Commerce investiert
und uns ein Portfolio an fithrenden digitalen
Handelsplattformen aufgebaut. Die Unter-
nehmen in unserem Commerce-Portfolio
sind alle sehr TV-affin. Das heifit: Durch

halb der Geschéfts-
bereiche heben.”

gut und wir koénnen viele
Synergien innerhalb unserer
Geschiftsbereiche heben.
Wann war der Moment, in dem das
Unternehmen gespiirt hat, dass es jetzt
Richtung Digitalisierung geht?
Der Mediensektor war als einer der ersten
Branchen von den Auswirkungen der Digi-
talisierung betroffen. Welches Produkt be-
ziehungsweise welche Plattform jetzt genau
unser Einstieg in die digitale Welt war, l4sst
sich schwer sagen. Mitte der 2000er-Jahre
haben wir mit maxdome jedenfalls den
weltweit ersten Abo-Video-on-Demand-
Service gestartet und waren damit einer
der Pioniere auf diesem Gebiet. Mit {iber
50.000 Titeln bietet maxdome eines der

umfangreichsten Video-on-Demand-Con-
tent-Angebote im deutschen Markt. 2017
verzeichnete maxdome tiber eine Million
Nutzer, damit sind wir in Deutschland auf
Platz 3. Natiirlich wollen wir die Reich-
weite weiter steigern. Dazu haben wir ver-
schiedene Distributionsdeals geschlossen,
beispielsweise mit der Deutschen Bahn. In
den ICE-Ziigen ist maxdome als einziger
Video-Service seit 2017 kostenlos abrufbar.
Auflerdem investieren wir kontinuierlich
in neue Inhalte. Mit ,,jerks.” waren wir der
erste Video-on-Demand-Anbieter mit einer
eigenen deutschsprachigen Serie. Dieses
Jahr ist schon die zweite Staffel gestartet.
Die digitale Transformation des Konzerns
auf der Commerce-Seite haben wir dann seit
2009 konsequent vorangetrieben. Zunéchst
haben wir unser Digitalportfolio insbeson-
dere iiber kleinere Beteiligungen an Com-
merce-Unternehmen aufgebaut. Mit der
Zeit haben wir auch grofere Akquisitionen
getétigt. So kamen zum Beispiel Verivox
im Jahr 2015 und Parship im Jahr 2016 zu
uns in die Gruppe. Mittlerweile biindeln
wir alle unsere Commerce-Unternechmen
in der NuCom Group.
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Im Galileo-Studio ist es mit der virtuellen Kamera méglich,
3D-Elemente und Animationen in das reale Studio zu integrieren.

Dr. Johannes Wechsler
Geschaftsfuhrung der
MediaMarktSaturn IT Solutions

Seit dem 1. Juli 2018 ist Dr. Johannes
Wechsler in der Geschéftsfiinrung der
MediaMarktSaturn IT Solutions tétig, dem
Technologie-Kompetenzzentrum der Un-
ternehmensgruppe. Von Mai 2015 bis Juni
2018 war Dr. Johannes Wechsler Chief
Information Officer bei der ProSiebenSat.1
Media SE. In dieser Funktion verantwortete
er ibergreifend sdmtliche IT-Themen der
Gruppe.

Bevor Dr. Johannes Wechsler zur Pro-
SiebenSat.1 Media SE kam, lernte er das
Unternehmen bereits als Berater kennen.
Als Mitarbeiter von McKinsey & Company
war er von 2005 bis 2015 in Deutschland
und Kanada ttig.

Dr. Johannes Wechsler studierte Wirt-
schaftsinformatik an der Universitit Mann-
heim und promovierte im Jahr 2009 an
der Technischen Universitdt Miinchen.
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Werden Sie in Zukunft noch stiirker
auf dieses Geschiiftssegment setzen?
Der E-Commerce-Bereich ist in den letzten
Jahren einer unserer starksten Wachstums-
treiber gewesen. Daher werden wir auch
in Zukunft in Commerce-Unternechmen
investieren und unser Portfolio ausbauen.
Gerade ist der Wachstumsinvestor Gene-
ral Atlantic mit einer Minderheit in un-
sere NuCom Group eingestiegen. Diese
Partnerschaft wird das Wachstum dieses
Geschiftssegments sicher beschleunigen.

Waren es immer Start-ups, die sie
aufgekauft haben?

Gestartet sind wir mit unserem sogenann-
ten Media-for-Equity- bezichungsweise
Media-for-Revenue-Share-Modell. Dabei
vergeben wir freie TV-Werbeplatze ge-
gen eine Umsatz- und/oder
Unternehmensbeteiligung
an junge Unternehmen.

»,Mein Team und ich
liefern die Technik im Reichweite aufbauen und

ups — sie beschéftigen mehrere hundert
Mitarbeiter und sind profitabel. Parship
ist im Dating-Bereich klarer Marktfiihrer
in Deutschland und als Unternehmen sehr
gut etabliert. Verivox ist das grofte unab-
héngige Verbraucherportal fiir Energie in
Deutschland. Die Unternechmen haben ge-
meinsam, dass sich ihre Geschaftsmodelle
iiber Werbung gut vermarkten lassen. Bei
Parship beziehungsweise Elitepartner als
Dating-Portale liegt das auf der Hand: Sie
haben bei einer Singleborse wenig wie-
derkehrende Kunden. Denn die Idee ist
schlieBlich, dass Sie als Single kommen und
als Paar wieder gehen. Man verliebt sich
dort ja alle elf Minuten. (lacht) Sie miissen
also immer wieder neue Kunden akquirie-
ren — und hier bietet sich TV-Werbung an.
Damit kann das Unterneh-
men einerseits eine groflle

Mit diesem Modell haben Hintergrund eines digi- die eigene Marke bekannt
wir Start-ups den Weg ins  tglen Medienhauses.“ machen, andererseits eignet

reichweitenstarke Fernsehen

ermoglicht, obwohl TV-Werbung fiir sie
eigentlich nicht erschwinglich gewesen
wire. In Segmenten, in denen das sehr
gut funktioniert hat, sind wir den nédchsten
Schritt gegangen und haben auch grofere
Unternehmen dazugekauft — zum Beispiel
Verivox sowie Parship und Elitepartner.
Die Unternehmen sind sicher keine Start-

sich das Medium auch her-
vorragend, um Geschichten zu erzihlen.
Spiiren Sie die Konkurrenz von
Netflix?
Wenn Sie sich den Markt fiir Unterhaltung
anschauen, dann ist TV heute immer noch
das mit Abstand dominierende Medium.
189 Minuten schaut der Deutsche in der
Zielgruppe der 14- bis 49-Jdhrigen im

Schnitt tdglich fern. Das ist immer noch
ein Vielfaches von dem, was Plattformen
wie YouTube oder Netflix an Sehdauer auf-
weisen. TV nimmt damit nach wie vor den
grofiten Teil des téglichen Medienkonsums
in Anspruch. Was wir jedoch sehr wohl bei
unseren Kunden bemerken, ist, dass sie
unsere Inhalte nicht mehr nur iiber linea-
res Fernsehen, sondern auch liber andere
Verbreitungswege konsumieren. Auf diese
Verdnderungen im Sehverhalten reagieren
wir, wie bereits gesagt, mit entsprechenden
digitalen Angeboten.

Denken Sie, dass lineares Fernsehen
auch in 50 Jahren noch existieren wird?
Die klare Antwort ist: Ja! Wir glauben,
dass es in Zukunft zwei Arten geben wird,
wie Inhalte konsumiert werden. Die eine
nennen wir ,,lean-forward”: Der Konsument
sucht hierbei selbst aktiv nach Inhalten.
Dafiir haben wir auch Angebote, wie zum
Beispiel unsere Sender-Webseiten oder
unsere Apps. Wir glauben aber auch, dass
es weiter ,,lean-back’ geben wird. Bei dieser
Nutzungsart schétzt es der Zuschauer, dass
er ein kuratiertes Programm vorgeschlagen
bekommt und er damit nicht selbst aktiv
nach Inhalten suchen muss. Das ist im
Grunde die Stirke des klassischen linearen
Fernsehens. Daher glauben wir, dass line-
ares Fernsehen in Zukunft weiterhin eine
starke Stellung haben wird — gleichberech-
tigt zu anderen Entertainment-Angeboten.

Stichpunkt Einfachheit: Denken Sie,

dass dieser ,,lean-back-Modus* weiterhin
attraktiv sein wird, weil viele Kunden
vom grofien Wahlangebot schlichtweg
iiberfordert sind?
Ich glaube nicht, dass Uberforderung der
Grund ist, sondern viel mehr, weil wir
ein iiberzeugendes Programm bieten. Wir
konnen iiber Fernsehen Erlebnisse schaf-
fen, wie etwa bei groen Live-Shows oder
bei Sport-Events, bei denen Familie oder
Freunde zusammenkommen. Wie bereits
erwahnt stehen fiir uns klar die Inhalte im
Mittelpunkt. Das Ziel ist, unseren Content
iiber unsere verschiedenen Plattformen
zugénglich zu machen. Wir iiberlassen
unseren Kunden dann die Wahlmdéglich-
keit, unsere Inhalte so zu konsumieren,
wie es ihnen am liebsten ist — egal wie,
wann und wo.

Muss man fiir lineares Fernsehen
andere Geschichten erzihlen als fiir di-
gitale Plattformen?

Die sogenannten ,,Proceduals” funktionie-
ren linear immer besonders gut. Das sind
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Fernsehserien, wie etwa ,,Criminal Minds”
in SAT.1, die nicht aufbauend erzihlt wer-
den. Also beispielsweise eine Krimiserie,
in der am Anfang einer Folge ein Mord
geschieht und dieser bis zum Ende dersel-
ben Folge aufgeklért wird. Man kann ohne
Probleme eine Folge verpassen und dann
nach zwei Wochen wieder einsteigen. Dem
gegeniiber stehen Serialized-Programme,
die eher weniger fiir lineares Fernsehen
geeignet sind. Sie erzdhlen Geschichten in
komplexen Handlungsstrangen und wenn
man hiervon einmal eine Folge verpasst,
ist es schwer, wieder einzusteigen. Allge-
mein ldsst sich sagen, dass die Online-Welt
unendlich viele Potenziale birgt, Geschich-
ten auf die unterschiedlichsten Arten zu
erzdhlen und so das lineare Programm
zu ergdnzen. Wir konnen beispielsweise
Stories aus unseren T'V-Formaten aufgrei-
fen, weiterspinnen oder aus einem anderen
Blickwinkel zeigen. Bei vielen Formaten
bieten wir auch Online-Only-Content, zum
Beispiel webexklusive Clips, in denen wir
auf eine sehr authentische Weise unseren
Zuschauern und Usern die Moglichkeit
bieten, einen Blick hinter die Kulissen ih-
rer Lieblingssendung zu werfen. Unser
Erfolgsformat ,,Germany’s next Topmodel

Neben neuen Akquisitionen im E-Commerce-Bereich, wie etwa Parship, ist das
Kerngeschaft der ProSiebenSat.1-Gruppe noch immer Entertainment. In den Stu-
dios am Standort Miinchen werden Formate wie Galileo, taff oder red! produziert.

—by Heidi Klum® ist ein sehr gutes Beispiel
dafiir: Hier schopfen wir die genannten
Moglichkeiten der digitalen Welt voll aus,
indem wir GNTM auf allen Kanélen inklu-
sive Social Media spielen — beispielsweise
mit Kurzinterviews der Kandidatinnen,
Backstage-Clips und Stories, die im TV
nicht gezeigt wurden.

Werden mobile Inhalte eher iiber

den Computer oder eher iiber das Handy
konsumiert?
Die aktuelle Messtechnik fiir Quoten kann
mobile Nutzung noch nicht abbilden. Gene-
rell wissen wir aber natiirlich, dass mobile
Nutzung des Programms, beispielswei-
se liber Smartphones, immer populérer
wird. Fiir uns ist es aber ohnehin nicht
relevant, auf welchen Geriten unsere Pro-
gramme konsumiert werden — denn fester
Bestandteil unserer Strategie ist es, unsere
TV-Inhalte iiberall, jederzeit und auf allen
Devices anbieten zu kdnnen.

Sie selbst haben Wirtschaftsinfor-
matik studiert. Wo sehen Sie ein Manko
an Fachkriiften?

ProSiebenSat.1 gehort zu den beliebtesten
Arbeitgebern in Deutschland, vor allem fiir
die Medien-affinen und kreativen Berufe.
Bei Arbeitgeberrankings liegen wir regel-
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Die Basis des Erfolgs von ProSiebenSat.1 sind' 5=
weiterhin die Fernsehsender, die Millionen-
Reichweite erzielen. Die groBe Popularitat der
unterschiedlichen TV-Sender erlaubt es, neue
digitale Geschaftsfelder zu erschlieBen und das
Unternehmen konsequent zu diversifizieren.

mafig auf den vorderen Plitzen. Im Zuge der !
i Unternehmenssprache teils Englisch, teils
Deutsch. Welche Sprache wir sprechen,
len Qualifikationen brauchen: also etwa
Software-Entwickler, die digitale Produkte
bauen oder Investment-Manager fiir unsere
Commerce-Beteiligungen. Insgesamt sind
etwa ein Drittel unserer offenen Stellen i
i ternehmen? :
Sehr wichtig. Auf Basis der Daten aus der i
i men erkennt. Als {iberwiegend deutsches
Unternehmen ist es uns natiirlich wichtig,
i deutsche Schauspieler zu erkennen und un-
sere deutschsprachigen Inhalte besonders

Digitalisierung haben wir natiirlich gemerkt,
dass wir vermehrt Mitarbeiter mit digita-

aus dem Bereich IT und Daten. Einen gro-

Ben Bedarf haben wir bei neugeschaffenen |
Rollen wie etwa bei Data-Engineers —also !
Berufsprofile, zu denen es an Hochschulen
noch wenige Ausbildungen gibt. Die wenigs-
kunden ihre Konsumenten noch zielge-
richteter und Werbung wird fiir Zuschauer
noch relevanter. In diesem Umfeld testen !
! sehr stark auf den US-Markt zugeschnitten.
{ Damit diese Verfahren fiir unser Geschift
i anwendbar sind, miissen wir sie anpassen, in-
tegrieren und mit unseren Inhalten trainieren.

ten Absolventen besitzen diese Fahigkeiten,

wenn sie die Uni verlassen. Deshalb gehen
wir wieder verstirkt in die Richtung, selbst
Mitarbeiter auszubilden, beispielsweise mit
Azubi- oder Trainee-Programmen. Um
Talente aus dem Digital- und IT-Bereich i
anzusprechen, betreiben wir zudem ge- i
zieltes Employer-Branding. Als Ergénzung |
zu unserem Employer-Branding-Konzept !
Wir ,,verschlagworten™ sozusagen unsere
weise 2017 die neuen Kampagnen ,,Claim
new Grounds“ sowie ,,Connect. Code.
Create.” gestartet, mit denen wir Talente
aus dem Digital- und IT-Bereich auf uns
aufmerksam machen wollen. Hier legen wir
besonderen Wert auf Authentizitit und die
richtige Zielgruppenansprache. In unserem |
Tech-Blog schreiben Kollegen regelmiBig
iiber spannende Projekte und zeigen einen
i kann Thnen dann Filme

Wieso ist Ihre Recruiting-Seite auf
Englisch? Wollen Sie speziell fiir Bewer-
kunden kénnen wir Szenen vorschlagen,
Einerseits wollen wir internationalen
Bewerbern zeigen, dass sie hier absolut !

,.Fascinating People haben wir beispiels-

Blick hinter die Kulissen.

ber aus dem Ausland attraktiv sein?
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willkommen sind. Andererseits ist unsere

héngt sehr stark vom einzelnen Unterneh-
mensbereich ab. Wir sind auf jeden Fall

mittlerweile auch schon einige an Bord.
Wie wichtig sind Daten fiir Ihr Un-

TV-Nutzung und unseren Commerce-Platt-
formen koénnen wir neue Werbeprodukte
entwickeln. So erreichen unsere Werbe-

wir beispielsweise auch das sogenannte
Video-Mining.

Was genau verstehen Sie unter Vi-
deo-Mining?

Mit Video-Mining wollen wir unsere Be-
i Programmplanung zu verbessern?

Die Programmplanung ist auch im linearen
Fernsehen datenbasiert, weil man auswertet,
Techniken, wie zum Beispiel Objekt- oder i
Gesichtserkennung, um etwa Schauspieler
identifizieren zu konnen. Dies wenden wir
! rer Erfahrung und Expertise natiirlich sehr
rierten Daten kOnnen wir nutzen, um zum

wegtbild-Inhalte durchsuchbar machen.

Inhalte. Wir nutzen dabei verschiedene

auf unsere Inhalte an. Die daraus gene-

Beispiel Empfehlungen
zu verbessern. Unser Re-
commendation-Engine

mit Threm Lieblingsdar-
steller vorschlagen. Und unseren Werbe-

welche passend wéren, um ein spezifisches
Produkt einzublenden.

Wieso braucht man Gesichtserken-
nung, um Schauspieler zu erkennen?
Sie konnen diese Daten natiirlich auch ma-
nuell erfassen, aber das wire sehr arbeits-
aufwendig. Durch Video-Mining schaut
sich sozusagen die Maschine den Film an
und erkennt eben, welcher Schauspieler
darin mitgespielt hat, um welches Genre es
sich handelt oder welche Stimmung dieser
Film vermittelt.

Kann man sich dieses System wie
cine Kiinstliche Intelligenz vorstellen?
Ja. Die Entwicklung des eben genannten
Systems ist ein Kooperationsprojekt mit der
TU Miinchen, das durch den Freistaat Bayern
gefordert wird. Wir verwenden hierbei ein
Verfahren aus dem Bereich der Kiinstlichen
Intelligenz. Im ersten Schritt muss man
die richtigen Algorithmen auswéhlen und
diese trainieren. Wir beschiftigen daher

i zurzeit eine Reihe Studenten, die genau
i das tun: Sie iiberpriifen beispielsweise, ob
unser Algorithmus fiir Gesichtserkennung
i einen Schauspieler korrekt erkannt hat —und
korrigieren die Zuordnung, sofern sie nicht
offen fiir internationale Kollegen und haben
Aktuell gibt es am Markt vor allem Program-
i me, die US-Filme auswerte. Mit unserem
i System schaffen wir einen Mehrwert, weil

korrekt ist. Dadurch lernt der Algorithmus.

es auch Schauspieler aus deutschen Program-

gut zu erfassen. Viele Standardprogramme,
die aktuell am Markt verfiigbar sind, sind

Nutzen Sie auch Daten, um Ihre

welche Filme in der Vergangenheit auf wel-
chen Sendeplétzen gut funktioniert haben.
Darauf achten die Programmplaner mit ih-

genau. Natiirlich wollen wir auch hier neue
Ansétze aus dem Bereich

,»,Mit Video-Mining wollen wir der Kiinstlichen Intelli-
unsere Bewegtbild-Inhalte
durchsuchbar machen.*

genz nutzen, um unsere
Planung noch weiter zu
verbessern. Also vergan-

i genes Sehverhalten sowie Eigenschaften
von Filmen noch exakter auswerten, um
i eben noch genauer feststellen zu kénnen,
¢ welcher Film zu welchem Sendeplatz passt.
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spieltund gelangen direkt von dort in die deutschen Haushalte.

Die Sender im linearen Fernsehen
i ups zusammen oder machen Sie alles
i inhouse?

i Wirarbeiten vor allem im AdTech-Bereich
mit jungen Unternehmen zusammen, an
i denen wir zum Teil auch beteiligt sind.

kimpfen um Quoten. Gibt es auch bei
den diversen online Videoplattformen
eine Quote?

Momentan ist es nur moglich, die Quoten
fiir das lineare Fernsehen zu messen so-
wie die Nutzung auf Com-
putern. Es gibt aber noch
keinen Marktstandard, der

»AdTech’ bildet die
Basis von ,Program-

Arbeiten Sie stark mit Tech-Start-

AdTech bildet die Basis fiir
Programmatic Advertising,
also dem datenbasierten,

TV- und Digital-Reichweite matic Advertising’, automatisierten Werbeein-
addiert und auch die mo-  dem datenbasierten, kauf in Echtzeit. Anders
bile Nutzung tiber Laptops gutomatisierten Werbe- @ls friiher ldsst sich Wer-

beinhaltet. Die Kollegen
der AGOF arbeiten unter
Hochdruck daran — fiir uns wire diese
»aesamt-Quote* ein wichtiger Schritt, um
wieder der Realitdt entsprechende Ratings
zu haben. Aktuell berechnen wir das selbst
fiir unsere Angebote und betreiben in die-
sem Bereich Marktforschung. Wir wissen,
welche Formate online konsumiert wurden,
kennen die Reichweite im TV und addieren
das dann selbststdndig zusammen.

Wo sehen Sie die grofiten Sicher-
heitsrisiken fiir Ihr Unternehmen?
Dadurch, dass mittlerweile alle Daten in
digitaler Form vorliegen, ist ganz allgemein

einkauf in Echtzeit.“

sche Buchung ausspielen.

i 2015 haben wir mit Virtual Minds in den
i groBten deutschen AdTech-Anbieter inves-
i tiert, der sowohl die Angebots- als auch die
Nachfrageseite des Programmatic Adver-
i tising abdeckt. Uber Virtual Minds finden
i Werbekunden heute in Millisekunden den
i richtigen Platz fiir ihr Werbeformat auf un-
i seren Plattformen. Seit der Beteiligung an
Virtual Minds haben wir die Investitionen

die Angriffsfliche grofer geworden. Das

gilt nicht nur fiir uns, sondern mittlerweile
fiir fast alle Unternehmen. Wir haben des-
halb eine Reihe an Initiativen und Mafinah-
men gestartet, die garantieren, dass unsere
Kundendaten vertraulich bleiben und ge-
schiitzt sind. In den Bereichen Datenschutz
und IT-Sicherheit haben wir in den letzten
Jahren sehr stark investiert und arbeiten
kontinuierlich daran, die IT-Sicherheit in
unserem Unternehmen weiter zu erhéhen.

benSat.1-Gruppe nach
i einer Akquisition einer
i neuen Firma besonders
i wichtig?

i Natiirlich ist es nach einer
! Akquisition wichtig, die
{ neuen Unternehmen und
i Mitarbeiter gut in unsere
i Gruppe zu integrieren. Da-
! fiir haben wir verschiedene

Was ist der ProSie-
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bung so ohne eine hdndi-
nationalen Vergleich, leicht fiir digitale
i Angebote zu begeistern?

i Generell lisst sich sagen, dass die Motiva-
tion, ausschlieBlich digitale Angebote zu
nutzen, hierzulande deutlich geringer ist
i als etwa in den USA. Ein Grund hierfiir ist
i sicher auch die hohe Qualitit des Free-TV-
i Programms bei uns. In den USA zahlt man
¢ fiir eine vergleichbare Programmauswahl
{ {iber 90 Dollar im Monat.

in AdTech-Unternehmen weiter ausgebaut
i und hierbei auch haufig mit
Start-ups zusammengear-
i beitet.
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! interne Maflnahmen, wie beispielswei-
i se Onboarding-Programme. Gleichzeitig
miissen natiirlich auch Planungs- und Con-
i trolling-Prozesse iibernommen werden.
Ansonsten achten wir bereits vor der Akqui-
i sition immer darauf, dass die Unternechmen
! ein starkes Management haben und die
Kultur zu uns passt. Unsere Beteiligungen
bleiben im Kern die Unternehmen, die sie
sind — und kdnnen zusitzlich noch von
i den Strukturen und der Expertise eines
bdrsennotierten Konzerns profitieren.

Ist das deutsche Publikum, im inter-

Florentina Hofbauer
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1. MACHINE
LEARNING (ML)

Rund um den Sammelbegriff Kiinstliche Intelligenz hat sich im vergangenen Jahrzehnt ein regelrechter
Hype um eine neue Klasse von Algorithmen gebildet. Von der Analyse von Datensétzen {iber die Unterstiitzung

1. MACHINE LEARNING DIGITALE WELT

INHALT

menschlicher Arbeitskrifte, bis hin zu komplett autonom agierenden Computersystemen, versprechen sich die Prof. Dr. Kartharina Morik | Schliisseltechnologie Maschinelles Lernen 22
verschiedensten Wirtschaftszweige eine Steigerung ihrer Produktivitét sowie Prozessoptimierung durch den Thomy Phan | Reinforcement Learning am Beispiel Schach 28
Einsatz von Methoden des maschinellen Lernens.
Dabei ist das technologische Konzept angewandter Optimierungsverfahren nicht gerade neu. Schon in den 11 ALLGEMEIN
1960ern wurden Entwicklungen in der Informationstechnologie und grundlegende mathematische Konzepte . .
forscht. Erschwingliche Rechenzeit steht jedoch erst seit Kurzem einem breiten Publikum zur Verfiigun, 111 Kritische Auseinandersetzung
criorse T g - J ) o - g ) g Klaus Lockel | Von der Information zur Wertschopfung mit Machine Learning 30
Dadurch ist eine Zeit gekommen, in der auch mittelstindische Unternehmen ohne grofere Probleme eine Alexander Geibig | ML — Wofiir brauchen wir das iiberhaupt? 3]
Investition in kiinstliche Neuronale Netze und/oder Teilautomatisierung ihres Betriebs wagen konnen. Sei es Timon Ruban | KI lohnt sich das? 33
zur Verbesserung der eigenen Abldufe oder um eine scheinbar personalisierte Kundenbindung zu schaffen. 112 Vision
Oft bendtigt es als Hardware nicht viel mehr als die Ressourcen, welche sich in einem modernen Laptop fin- Guiscardo Pin | Machine Learning ist auf dem Vormarsch 34
den. Auf der anderen Seite bedarf es allerdings Experten, die entsprechenden Algorithmen zu konzipieren, Dr. Michaela Regneri | Menschen sind anders. Roboter auch. 35
kommunizieren und implementieren. Dr. Dirk Michelsen | Business Cases & Machbarkeiten von Machine Learning 37
Ein selbstlernendes oder autonom handelndes System ist damit lediglich so schlau wie der Mensch, der es 11.3  Von Datenreichtum zu Wissen
entworfen hat, und kann damit lediglich im Rahmen seiner Konzeption handeln. Die oft aufkeimende Angst Oliver Schroder | Daten sind der Treibstoff fir kiinstliche Intelligenz 38
um schwindende Arbeitspldtze sowie Gespenster aus der Pop-Kultur sollten nicht zur aktuellen Debatte rund Enno Liickel | Daten noch smarter erfassen: Supervised Machine Learning 39
. . . .. . . . . Dr. Matthias Duschl | Data Analytics und Maschinelles Lernen professionalisieren 40
um den Einsatz von Machine Learning gehoren. Allerdings sollte sich die deutsche Wirtschaft ernsthafte - . " . . -
. . . i . Stephanie Fischer | Text Analytics: 10 Datenschitze, die Algorithmen heben kénnen 43
Gedanken machen, wie sie geschlossen auf den technologischen Vorsprung etablierter Silicon Valley-Riesen
reagieren mochte.
Die folgenden Beitrége stellen Anwendungen aus dem Bereich des maschinellen Lernens sowie der intelli- 1.2 MLIN DER PRAXIS
genten Datenanalyse dar, die schon heute auf dem deutschen Markt zur Verfiigung stehen. Dabei spielt unter 1.21  Datenschutz und rechtlicher Rahmen
anderem die Frage der Sicherheit solcher Systeme eine entscheidende Rolle. Andreas Steier | KI und Machine Learning: Warum wir mit dem Datenschutz von heute die Zukunft verspielen 45
Dr. Alexander Duisberg | Machine Learning — Rahmenbedingungen und wo muss das Recht helfen? 46
1.2.2  Die Mensch-Maschinen-Schnittstelle
UnSGYG Thorsten Kithlmeyer | KI hélt Einzug in den Unternehmensalltag 48
o d Dr. Gemma Garriga | Machine Learning und die Versicherung der Zukunft 49
U f | ! h t B| B '.t " Be\tfage Wur eno Markus Gallenberger | Mit Kiinstlicher Intelligenz zum kundenzentrierten Unternehmen —
n Se re er O re | C S e n O - el ra e . 5.90 Warum KI und ML eine hohe Datenqualitit benétigen 51
g g g \ﬂsgesamt 22 Rafael Zubairov | Maschinelles Lernen fiir Normalsterbliche 53
Ma‘ gek“CKt* 1.2.3  Autonome Systeme
AutOI’ | Th ema Prof. Dr. Johann Fiiller | Autonomous Innovation. Zukunftsmusik oder bereits vernehmbare Sinfonie? 54
Be'\trége Ralf Reich | 5 Beispiele, wie der Einzelhandel von Kiinstlicher Intelligenz profitiert 55
Ivan Gowan | Trading mit Kiinstlicher Intelligenz 56
. . . . . Zum Thema s . . R
#1 Andreas Steier | KI und Machine Learnlng: Warum wir mit dem MAcHlNE Dr. Amir Alsbih | Sicherheit nicht in die Hand von Automaten legen 57
Datenschutz von heute die Zukunft verspielen Seite 45 LEARNING 124  MLim Zeitalter der Industrie 40 _ _
. 20 370 Damir Shakirov | Traditionelle Fertigung und Maschinelles Lernen wachsen bei Bosch zusammen 59
# Prof. Dr. Johann Fiiller | Autonomous Innovation. Zukunftsmusik Gmle\ﬁgks - Hon.-Prof. Dr. Dipl.-Inf. Karlheinz Blank | Mit Maschinellem Lernen zur Fabrik der Zukunft 61
oder bereits vernechmbare Sinfonie? Seite 54 ' 1:2.5  Der Einsatz in der Wirtschaft
Pascal Reddig | So wird Machine Learning in Unternehmen eingesetzt 63

#3 Gemma Garriga | Machine Learning und die Versicherung der Zukunft Seite 49
#4  Dr. Michaela Regneri | Menschen sind anders. Roboter auch. Seite 35

#5  Thorsten Kiihimeyer | K1 hélt Einzug in den Unternehmensalltag Seite 48

*Unsere Beitrdge wurden online unter www.digitaleweltmagazin.de/blog veroffentlicht und erzielten dabei die
oben genannte Klickanzahl im Zeitraum 01. August 2017 - 06. August 2018.
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chiusseltechnologie
Maschinelles Lernen

Prof. Dr. Katharina Morik

Maschinelles Lernen soll nicht den Menschen imitieren, sondern Gerate smarter und
groBe Datenmengen nutzbar machen. Ein kurzer Abriss der Geschichte zeigt, dass
Deutschland hierin schon seit Langem erfolgreich ist, und gibt die 3 Phasen des Fachs
an. Zwei Anwendungsbeispiele illustrieren den Uberblick.

Maschinelles Lernen ist die Schliisseltechnologie der Kiinstlichen
Intelligenz (KI), die in der Kombination mit den klassischen
(KI-)Methoden zu aufsehenerregenden Leistungen gefiihrt hat.
So konnten Schach- und Go-Meister geschlagen, Objekte in
Bildern erkannt und neue, real wirkende Bilder erzeugt werden.
Gerade wenn Mensch und Maschine wie bei den Spielen sich
gleichberechtigt gegeniiberstehen, wird dariiber diskutiert, ob
Maschinen intelligent sein und den Menschen ersetzen konnen. Die
Frage nach einer allgemeinen oder gar umfassenden kiinstlichen
Intelligenz lenkt aber von der tatséchlichen Forschung und ihren
Anwendungen ab. Tatsdchlich werden einzelne Prozesse durch
maschinelles Lernen optimiert und die Lernfahigkeit dient dazu,
aus riesigen Datenmengen Information zu gewinnen. Google war
die erste Suchmaschine, die maschinelles Lernen einsetzte und
deshalb so erfolgreich. Als wichtigsten Einsatz maschinellen
Lernens bei Google hat Vinton Cerf die bessere Steuerung der
Rechenzentren genannt: Die Kosten fiir die Kiihlung sanken um
gewaltige 40%[1]. Beide Google-Anwendungen maschinellen
Lernens machen schon deutlich, dass Lernergebnisse direkt
in Handlungen umgesetzt werden und Teil eines einbettenden
Systems sind: Teil der Suchmaschine, Teil der Prozesssteuerung
des Rechenzentrums.

Hier wird ein kurzer historischer Uberblick iiber die wich-
tigsten Methoden gegeben und dann Anwendungsbeispiele aus
dem Verkehrsbereich und dem Produktionsbereich vorgestellt.

Methoden des maschinellen Lernens

Lernverfahren leiten aus Beobachtungen Zielwerte ab. Beobach-
tungen sind durch Attributwerte (Werte von Zufallsvariablen)
oder einzelne Fakten gegeben. Wird ein Zielwert dazu angegeben,
spricht man von einem Beispiel. Hier werden die wichtigsten

22 DIGITALE WELT 42018

Methoden kurz vorgestellt. Viele Verfahren sind immer wieder
neu und anders implementiert worden. Um sie auf immer grof3ere
Datenmengen anzuwenden, miissen sie auf Stromen von Daten
arbeiten. Als neues Forschungsgebiet entsteht das Lernen unter
Ressourcenbeschrankung, das Algorithmen fiir wenig Speicher,
wenig Energieverbrauch und im verteilten Fall auch wenig
Kommunikation und oft sogar wenig Rechenleistung entwickelt.

Induktive logische Programmierung

Schon 1983 wurde ein Lernverfahren vorgestellt, das Regeln aus
Beobachtungen lernen und die gelernten Regelwerke zur Ableitung
von Vorhersagen nutzen konnte. Diese Entwicklung an der TU
Berlin wurde weiter entwickelt zu einem System, das interaktiv
mit einem Benutzer eine Wissensbasis aufbauen, strukturieren,
modifizieren, auf Widerspriiche hin untersuchen und diese auflosen
konnte[2]. Die Lernverfahren basierten auf einer eingeschrinkten
Préadikatenlogik. Aus wenigen Daten in einer verstdndlichen
Reprisentation entwickelten und pflegten System und Benutzer
gemeinsam eine Wissensbasis, deren Schlussfolgerungen in der
betreffenden Anwendung genutzt werden.

Lernen von Entscheidungsbiumen
Das Lernen von Entscheidungsbdumen war das beliebteste
Lernverfahren der 80er-Jahre. Aus Beispielen wird ein Baum
gelernt, dessen Knoten Beispiele enthalten und dessen Kanten
Attributwerte darstellen. Die Beispiele werden nach den Attri-
butwerten so lange auf Unterknoten aufgeteilt, bis ein Knoten nur
noch Beobachtungen einer einzigen Klasse enthélt (s. Abb. 1).
Eine neue Beobachtung wird entlang des Pfades von oben,
der Wurzel, bis zum Blattknoten mit Klassenangabe propagiert
und so anhand seiner Attribute klassifiziert. Entscheidungsbdume
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Abb.1: Entscheidung zum Sport

wurden weiterentwickelt zu Random Forests, bei denen parallel
sehr viele Baume gelernt werden. Eine neue Beobachtung erhilt
von allen Baumen eine Klassenangabe — gewéhlt wird die Klasse,
die von den meisten Bdumen angegeben wurde. Angesichts der
groBBen Datenmengen, die heute zu verarbeiten sind, wurde ein
Algorithmus entwickelt, der auf hereinstromenden Daten einen
Entscheidungsbaum lernt, die Very Fast Decision Tree Methode[3].
Das Lernergebnis kann sogar automatisch an Anderungen der
Verteilung (concept drifts) angepasst werden. Anderungen der
Datenstrome kdnnen saisonal sein. Beispielsweise ist im Strom
der Nachrichten das Thema Fuf3ball wiahrend der Bundesliga und
der Weltmeisterschaft starker vertreten als sonst. Ein anderes
Beispiel fiir eine Anderung der Verteilung betrifft Messungen
eines Geridtes, die sich infolge des Verschleilles dndern.

Neuronale Netze und Deep Learning

Das Perzeptron wurde als einfaches Lernverfahren schon 1958
vorgestellt und dann zu neuronalen Netzen erweitert. Neuronale
Netze haben als Eingédnge die Attributwerte der Beobachtungen.
Jeder Eingang ist mit allen Knoten einer versteckten Schicht ver-
bunden. Diese Knoten berechnen aus allen Eingaben ihren Wert,
den sie an die ndchste Schicht weitergeben. Ein Knoten realisiert
eine Aktivierungsfunktion, die aus gewichteten Eingangswerten
und einer nicht-linearen Funktion eine Ausgabe erstellt. In der
letzten Schicht wird das Ergebnis (Klasse, Zielwert) ausgegeben.
Das Lernen aus Beispielen mit dem back-propagation-Algorith-
mus besteht nun darin, die Gewichte der Kanten so anzupassen,
dass die ausgegebene Klasse meist mit der in den Beispielen
iibereinstimmt. Das gelernte Modell ist also das Netzwerk mit
den Gewichtungen an den Kanten. Deep Learning enthilt sehr
viele Schichten, sodass beliebige Funktionen durch das Netzwerk

Trainingshalle frei?
ja nein

dargestellt werden konnen. Besonders beeindrucken die Ergebnisse
bei der Bild- und Spracherkennung. Schliissel dazu sind sehr grof3e
Mengen hochwertiger Daten. Die maschinelle Ubersetzung durch
DeepL, das Produkt eines deutschen Start-ups, ist deutlich den
Ubersetzungen von Google Translator iiberlegen, nicht zuletzt
weil sie in die Erstellung hervorragender Daten investiert haben.

Stiitzvektormethode

Auch die Stiitzvektormethode (support vector machine, SVM)
fasst Lernen als Approximation einer Funktion auf, die den
Daten zugrunde liegt. Die Klassen werden durch eine Ebene
getrennt, die sich aus Gewichtungen der Attributwerte ergibt.
Diese Ebene ist dadurch eindeutig festgelegt, dass sie in der
Mitte eines moglichst breiten Bandes liegt, in dem kein Beispiel
liegt. Das Band (margin) wird von Beispielen der Klassen be-
grenzt. Die Beispiele, die den Rand des Bandes bilden, sind die
Stiitzvektoren und besonders wichtig. Die Beispiele, die weiter
vom Band entfernt sind, sind weniger wichtig. Bei der linearen
SVM kann die Bedeutung von Attributen und Beispielen an-
hand der gelernten Gewichte festgestellt werden. Dies hilft bei
dem Verstindnis des Lernergebnisses und kann zur Kontrolle
durch Experten des Anwendungsgebietes genutzt werden. Bei
der Verwendung von eingebetteten nicht-linearen Funktionen,
den Kernfunktionen, ist das nicht mehr moglich[4]. Die erste
effiziente Implementierung der Stiitzvektormethode, svm_light,
wurde in Dortmund entwickelt[5]. Inzwischen gehort die SVM
zu den Standardmethoden in vielen industriellen Anwendungen.

Uniiberwachtes Lernen — Lernen ohne Zielwertangabe
Das Zusammenfassen von Beobachtungen zu Clustern, sodass

sich die Beobachtungen innerhalb eines Clusters dhnlich, ver-
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Abb. 2: Zwei Monde - DBSCAN kann Zusammenhé&nge von
Daten erkennen, die nicht auf einfacher Nahe zueinander
beruhen.

schiedene Cluster einander unéhnlich sind, wurde schon 1956
mit dem k-means Verfahren formalisiert. Das Clustering nach
Ahnlichkeit der Punkte kann bestimmte Gruppen nicht erkennen.
Dichtebasiertes Clustering, DBSCAN, hingegen kann z.B. die
zwei Monde richtig in zwei Gruppen einteilen (s. Abb. 2).

Seit 1996 gehort DBSCAN zum Standardrepertoire des

uniiberwachten Lernens[6]. Obendrein ist es auf die direkte
Verwendung von relationalen Datenbanken und ihre Indizes
ausgerichtet.
Mit dem Beginn der sehr groen Datenmengen, die nicht fiir die
Analyse gesammelt wurden, kam der Begriff der Knowledge
Discovery in Data auf und die erste KDD Konferenz 1993.
Lernverfahren wurden nun direkt mit Datenbanksystemen
verkniipft. Fiir das Apriori-Verfahren, das in einer Datenbank
von Transaktionen alle hinreichend hiufig miteinander in einem
Warenkorb vorkommende Waren findet, entstanden sehr viele
unterschiedliche Algorithmen und Modifikationen. Auch fiir die
Anwendung auf Datenstrome gibt es inzwischen Algorithmen
zum Auffinden hdufiger Mengen.

Probabilistische graphische Modelle

Die Wahrscheinlichkeitsrechnung ist die Grundlage der meisten
Lernverfahren. Bei den graphischen Modellen werden Wahr-
scheinlichkeitsverteilungen anschaulich ausgedriickt durch einen
Graphen, bei dem eine Zufallsvariable (ein Attribut) ein Knoten
ist mit den Attributwerten als seinen Zustdnden. Kanten zwischen
den Knoten driicken die bedingte Unabhingigkeit von Merkmalen
kompakt aus. Aus den Daten wird nun die Wahrscheinlichkeit
fiir Zustinde gelernt. Dabei muss nicht ein bestimmtes Ziel
vorgegeben werden, sondern fiir beliebige gegebene (aktuelle,
beobachtete) Zustinde wird die Wahrscheinlichkeit fiir alle
anderen Zustdnde ausgegeben. Diese Modelle sind in vielen
Varianten fiir viele Anwendungen untersucht worden. Trotz ihrer
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Abb. 3: CRISP, hier mit direkter Anwendung der evaluierten
Lernergebnisse auf den Prozess, der die Daten gibt und
durch das Lernen verbessert wird.

Komplexitét konnten sie sogar fiir die besonders beschriankten
ultra low power devices approximiert werden[7]. Damit kdnnen
sie im Internet der Dinge vielseitig eingesetzt werden.

Prozesse der Datenanalyse

Der Cross Industrial Standard Process for Data Mining (CRISP)
ist seit vielen Jahren das Schema fiir die Anwendung von ma-
schinellem Lernen (s. Abb.3).

In der heutigen Form wird das gelernte und evaluierte Mo-
dell direkt in den Prozess eingebettet, um den es geht. Dass der
grofite Aufwand in der Datenvorverarbeitung besteht, war bereits
frith klar. Viele Schritte miissen hier geleistet werden, damit die
Modellbildung gelingt: Einlesen der Daten, Datenbereinigung,
Datenvervollstdndigung, Sampling von Daten, Transformation
der Daten in eine geeignete Représentation fiir das Lernen. Oft
ist die Extraktion der richtigen Attribute aus den Rohdaten der
Schliissel zum Erfolg. Deshalb wird oft auch fiir diese Schritte
selbst wiederum maschinelles Lernen angewandt. Systeme, die
die gesamte Analyse unterstiitzen, sind insbesondere KNIME
und RapidMiner. Beide sind in Deutschland entstanden und
erscheinen bei Gartners Technikbewertung stets im Quad-
ranten der ,,Leaders”. RapidMiner bietet Datenanalyse ohne
Programmierung — einfach durch drag&drop der Operatoren.
Dariiber hinaus bietet es den Benutzern Blaupausen fiir kom-
plette Analyseprozesse und die automatische Fehlerkorrektur
und Optimierung von diesen Prozessen (s. Abb.4).

Die Sammlung an kleineren Datensétzen, die frither zum
Vergleich von Lernverfahren verwendet wurden, reicht bei Big
Data nicht mehr aus, weil die Qualitit der Lernergebnisse oft
gerade von der Fiille und der Qualitdt der Daten abhéngt. Als
Ausweg im Bereich der Bilderkennung wurde fiir die Begriffs-
hierarchie WordNet (z.B. Sédugetier, Fleischfresser, Hund...)
eine Sammlung von Bildern zu jedem Begriff angelegt, die

inzwischen mehr als 13 Millionen Bilder zu iiber 5000 Kate-
gorien umfasst: ImageNet. Diese Daten geben die Vielfalt der
Erscheinungsformen wieder und ermoglichen so hervorragende
Lernergebnisse. Sehr grof3e, dffentliche Datensitze sind fiir Deep
Learning notwendig und machen Lernergebnisse vergleichbar.
Fiir begrenztere Sachbereiche reichen weniger Daten aus. Zur
Erkennung deutscher Verkehrszeichen gibt es einen Datensatz mit
etwa 50.000 Bildern[8]. Da die Daten so wichtig sind, muss bei
personenbezogenen Daten auf den Schutz der Privatheit geachtet
werden. Privatheit erhaltende Analyseverfahren garantieren,
dass eine Person nicht identifiziert werden kann (Stichwort:
privacy by design).

Anwendungen maschinellen Lernens

Das maschinelle Lernen ist die Grundlage der digitalen Trans-
formation. In Verbindung mit immer preiswerteren und zugleich
leistungsstédrkeren Sensoren und Prozessoren wird die Nutzung
von Techniken des maschinellen Lernens in immer mehr Be-
reichen von Wissenschaft und Wirtschaft zum wettbewerbsent-
scheidenden Faktor.

Viele Wissenschaften stiitzen sich auf Daten. Die evidenzba-
sierte Medizin stiitzt sich auf Krankheitsverlaufe, die Krebsfor-
schung nutzt genetische Daten und die Pharmazie kann anhand
von Molekiilinteraktionsdaten neue Medikamente entwickeln.
Die Physik liefert mit ihren Experimenten derartig viele Daten,
dass sie ohne maschinelles Lernen gar nicht ausgewertet werden
konnen.

Kommerzielle Anwendungen betrafen zunéchst die Ent-
scheidungsunterstiitzung durch beschreibende Datenanalyse,
dann riickte die Vorhersage in den Vordergrund und heute kann
das gelernte Modell oft schon direkt steuernd auf den Prozess
angewandt werden, aus dem die Daten kommen.

Anwendungsfelder sind im Handel die Kundenpflege, das
Marketing, Empfehlungen und die Vermittlung von Dienstleis-
tungen; im Finanzwesen kommt die Priifung auf Betrug und
Geldwische hinzu; in Industrie 4.0 die vorausschauende Wartung,
Anomalieerkennung und Qualitétskontrolle. Im Bereich der Tele-
kommunikation ermdglicht die Vorhersage der Netzverfiigbarkeit
eine optimierte Zuweisung von Mobiltelefonaten auf die Zellen.
Wenn z.B. anhand der Verbindungsdaten vorhergesagt werden
kann, dass demnéchst viele Nutzer die Zelle wechseln werden,
konnen die Telefonate auf verschiedene Zellen verteilt werden
(s. Abb.5). Dies ist gerade bei Ziigen notwendig, die mehrere
hundert Menschen mit ihren Mobiltelefonen gleichzeitig durch
die Netzzellen bringen.

Probabilistische graphische Modelle fiir die Routen-
empfehlung

Im Verkehr wird anhand von Messdaten der Verkehrsfluss
festgestellt und es kdnnen Vorhersagen fiir die Nutzung von
Straflen, Ziigen, Bussen gemacht werden. Dazu werden die
Strallen, Bus- oder Bahnlinien als Kanten und die Kreuzungen
oder Haltestellen als Knoten eines Graphen dargestellt. Die
Zustande sind dann die Anzahl Fahrzeuge oder Fahrgéste. Da
die Zustdnde zeitabhédngig sind, folgen die Graphen sich in auf-
einander folgenden Zeitpunkten. Abb. 6 zeigt, wie jeder Knoten
vom Zeitpunkt t mit dem entsprechenden Knoten und seinen
Nachbarn zum Zeitpunkt t+1 verbunden ist.
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Abb. 4: RapidMiner Startbildschirm bietet eine Auswahl an
kompletten Analyseprozessen als Blaupause an, die leicht an
die eigene Anwendung anzupassen ist.
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Abb.5: Der Weg eines Mobiltelefons durch die Netzzellen.

Abb. 6: Ein Spatio-Temporal Random Field (STRF)
mit 3 Zeitschichten.
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Abb. 7: Routenempfehlung von der griinen zur roten Fahne.
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Dieses Modell der Spatio-Temporal Random Fields (STRF)[9]
kann effizient trainiert werden, denn die Verkehrsfliisse 4ndern
sich nicht sprunghaft, sodass nur echte Zustandsdnderungen in
der Berechnung der Wahrscheinlichkeiten beriicksichtigt werden.
Obendrein werden die Lernschritte parallel berechnet. Im Rah-
men des EU-Projektes Insight wurden die Stralen von Dublin
mit den Verkehrsmessungen von 966 Sensoren in den Straflen
als Graph représentiert und jeder Tag durch 48 Zeitebenen, es
wurden also die Messungen von 30 Minuten zu einer aggregiert.
Dann wurde fiir jeden Wochentag und besondere Feiertage je
ein Modell gelernt. Dieses sagt nun fiir eine Teilmenge von
bekannten Zustdnden die wahrscheinlichsten Zustdnde aller
anderen voraus. So kann man an das Modell unterschiedliche
Fragen stellen, z.B. ,,Wenn die Kreuzung A in Richtung B an
einem Freitag zum Zeitpunkt t voll ist, welche anderen Kreu-
zungen haben eine hohe Wahrscheinlichkeit fiir Stau an einem
spéteren Zeitpunkt t+h?* Man muss sich fiir das Lernen nicht
auf einen Ziel- oder Ausgangsort festlegen. Fasst man nun die
gelernten Wahrscheinlichkeiten als Kosten auf, konnen sie an
den OpenTrip Planner {ibergeben werden, der geméaf3 der Kosten
die optimale Route findet[10]. In dem EU-Projekt VaVel wird der
Ansatz auf Warschau tibertragen, wo auch Straflen- und U-Bahnen
einbezogen werden, sodass die Route multimodal geplant wird.
Abb. 7 zeigt die Ansicht der Routenplanung anhand gelernter
realzeitlicher Verkehrsvorhersage. Eine der sechs moglichen
Verbindungen zwischen dem Startort (griine Fahne) und dem
Ziel (rote Fahne) ist ausgewdhlt.

Die Einbettung in Routenempfehlungen schligt alternative
Routen vor. Aktuell wird daran gearbeitet, verschiedene Alter-
nativen an die Verkehrsteilnehmer so zu verteilen, dass nicht
auch die Ausweichempfehlungen iiberlastet werden.

Maschinelles Lernen fiir die Qualititskontrolle
Ublicherweise wird erst produziert und dann die Qualitit der
Produkte gepriift. Eine realzeitliche Qualitdtsvorhersage schon
wiahrend des Produktionsprozesses kann rechtzeitig den Pro-
zess beenden oder bestimmte Produktionsparameter dndern.
Maschinelles Lernen sorgt so dafiir, dass Ressourcen gespart
und Kosten gesenkt werden.

Eines der Projekte im Sonderforschungsbereich 876[11]
arbeitet an der Qualitétsvorhersage anhand von Prozessdaten.
Ein Beispiel sind die Daten des Walzwerks der Deutschen Edel-
stahlwerke. Die Brammen sind zunichst im Brennherdofen,
werden dann auf verschiedenen Stationen gewalzt und schlieBlich
geschnitten. Erfasst werden Zeitreihen der Temperatur des Ofens
und der Sensoren an den Walzstationen. Die Zeitreihen miissen
bereinigt, teilweise ergénzt und aggregiert werden. Da die Wahl
der richtigen Attribute meist iiber den Erfolg des maschinellen
Lernens entscheidet, bietet RapidMiner viele Methoden zur Merk-
malsextraktion an. In dieser Anwendung wurden automatisch
60 000 Merkmale erzeugt und zu 2170 Merkmalen aggregiert,
aus denen die lernende Merkmalsselektion dann 218 Attribute
auswibhlte. Die fiir das Lernen geeignete Reprisentation wird
also selbst automatisch gelernt.

Die Qualitatskontrolle folgt spéter fiir eine Menge an Stében.
Damit ist nicht wie bei liblichen Aufgaben des maschinellen Ler-
nens die Objektidentitdt gegeben: Man weil} nicht, von welcher
Position im Block ein Stab kommt, sondern nur den Anteil von

Kosten vor der Vorhersage

e &
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Abb. 8: Schematisches Bild der Qualitdtskontrolle in einem Walzwerk, die realzeitlichen Vorhersagen wurden aus Daten gelernt.

hochwertigen (ok) und nicht so hochwertigen (not ok) Stében.
Die neue Methode des Learning from Label Proportions wurde
deshalb entwickelt[12]. Sie gruppiert alle Beobachtungen nach
Ahnlichkeit und weist dann den Gruppen Klassen so zu, dass
sich die selben Klassenverhiltnisse ergeben wie bei der Quali-
tatskontrolle. Verwendet man dabei Gewichte fiir die Attribute,
ergeben sich sehr gute Vorhersagen.

Bei jeder Station wird anhand der aktuellen Prozessdaten
vorhergesagt, ob am Ende die gewiinschte Qualitét erreicht
wird. Da die meisten Stébe eine sehr gute Qualitdt haben, hatte
auch die Vorhersage der guten Stébe (ok) einen extrem gerin-
gen Fehler von nur 1%. Die richtig als ,,not ok* vorhergesagten
waren 3% aller Stdbe. Sie vorzeitig auszuschleusen kann einen
erheblichen wirtschaftlichen Vorteil bedeuten.

Aktuelle Arbeiten integrieren Simulation und maschinelles
Lernen und beschéftigen sich mit Methoden fiir die kuratierte
Sammlung von Datenstromen.

Zusammenfassung und Trends

Die Entwicklung des maschinellen Lernens kann in drei Phasen

gegliedert werden:

* 1980: Die von Mensch und Maschine gemeinsame Modellierung
anhand weniger, oft eigens fiir die Analyse erhobener Daten
(z.B. im Excel-Format) hatte den Vorteil, dass die Modelle
verstdndlich sind. In der Form skalieren die Verfahren aber
nicht fiir grole Datenmengen.

* 1995: Die direkte Nutzung einer relationalen Datenbank fiir
die Modellierung brachte uniiberwachte Lernverfahren, die
einfachere Modelle liefern. Da die Daten fiir andere Zwecke
gespeichert wurden, wurden Privatheit erhaltende Verfahren
entwickelt.

* 2013: Big Data werden verteilt gespeichert und verarbeitet.

Neue Rechnerarchitekturen und neue Lernverfahren kommen
zusammen, um Energie- und Speicherverbrauch bei angemes-
sener Vorhersagegiite zu minimieren.

Der Wert der Daten dominiert die Bedeutung der Modellierung.
Die Massendaten sind fiir Menschen ohne Unterstiitzung der
Datenanalyse nicht mehr zu verstehen. Aktuelle Forschung
beschéftigt sich daher mit Methoden, verstédndliche Information
aus Daten zu gewinnen. Dabei wird der Energie- und Spei-
cherverbrauch durch die Speicherung und Analyse der Daten
in Bezug gesetzt zu der Vorhersagegiite und dem Nutzen der
gelernten Modelle. Neue Anwendungspotenziale ergeben sich
daraus, dass hoch effiziente Lernverfahren direkt in kleine Gerite
(Mobiltelefone, Sensoren aller Art, elektronische Frachtbriefe,
Teleskope, ...) integriert werden, sodass direkt vor Ort und zu
jeder Zeit die Information vorhanden ist, die fiir intelligentes
Handeln nétig ist.

Referenzen: [1] Vinton Cerf im Interview ZEIT online 25.3.2017 [2] Katharina Morik, Stefan
Wrobel, Jorg-Uwe Kietz, Werner Emde ,,Knowledge Acquisition and Machine Learning - Theory,
Methods, and Applications Academic Press 1993 [3] Pedro Domingos, Geoff Hulton ,,Mining
high-speed data streams* KDD 2000 [4] Zentrale Werke zu Kernmethoden stammen iibrigens auch
aus Deutschland: Bernhard Scholkopf, Klaus-Robert Miiller und Alex Smola sind hier zu nennen.
[5] Thorsten Joachims ,,Text Categorization with Support Vector Machines: Learning with Many
Relevant Features“ ECML 1998 [6] Erich Schubert, Jorg Sander, Martin Ester, Hans Peter Kriegel,
Xiaowei Xu ,, DBSCAN Revisited, Revisited: Why and How You Should (Still) Use DBSCAN“ ACM
Trans. Database Syst. 42, 3, 2017 [7] Nico Piatkowski, Sangkyun Lee, Katharina Morik ,,Integer
undirected graphical models for resource-constrained systems* Neurocomputing 2016 [8] Johannes
Stallkamp, Marc Schlipsing, Jan Salmen, Christian Igel ,,Man vs. Computer: Benchmarking ma-
chine learning algorithms for traffic sign recognition* Neural Networks 2012 [9] Nico Piatkowski,
Sangkyun Lee, Katharina Morik ,,Spatio-Temporal Random Fields: Compressible Representation
and Distributed Estimation” Machine Learning Journal 2013 [10] Christian Bockermann, Thomas

Liebig, Katharina Morik, Nico Piatkowski ,,Dynamic Route Planning with Real-Time Traffic Predic-

tions” Information Systems 2017 [11] https://sfb876.tu-dortmund.de/SPP/sfb876-b3.html [12] Marco -

Stolpe, Hendrik Blom, Katharina Morik ,,Sustainable Industrial Processes by Embedded Real-Time
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Reinforcement

Learning

am Beispiel Schach

Thomy Phan

Im Reinforcement Learning (RL) lernen Agenten selbststandig Entscheidungen zu
treffen, um komplexe Aufgaben zu l0sen. In diesem Beitrag werden die Grundlagen
und Herausforderungen von RL am Beispiel Schach erklart.

1. Motivation

Die Vision autonome Systeme zu erschaffen, die selbststindig
lernen herausfordernde Aufgaben in verschiedenen Bereichen zu
bewiltigen wie z.B. autonomes Autofahren, Anomalieerkennung
in hochdynamischen Umgebungen usw., existierte bereits, bevor
es den Computer iiberhaupt gab.

Intelligente Systeme zu entwickeln, die autonom Entscheidungen
treffen konnen, ist eine grofle Herausforderung, bei der viele wich-
tige Aspekte und Anforderungen beriicksichtigt werden miissen
wie u.a. die Sicherheit, die Nachvollziehbarkeit der Entscheidun-
gen und mogliche Reaktionen auf unerwartete Ereignisse. Dies
erfordert adaptive Losungen, die mit konventionellen Software
Engineering Methoden nicht zufriedenstellend geldst werden
konnen, da manuell programmierte Systeme zur Laufzeit nicht auf
Anderungen reagieren konnen. Eine Anpassung solcher manuell
programmierten Systeme ist oft aufwendig und fehleranfillig.
Die genannten Herausforderungen werden iiblicherweise mit
Modellen der Entscheidungstheorie wie zum Beispiel mit Markov
Entscheidungsprozessen (englisch: Markov Decision Process,
kurz: MDP) formalisiert, in denen ein Agent oder Roboter eine
Ldsungsstrategie fiir ein bestimmtes Problem finden muss. Im Rein-
Jforcement Learning (RL) werden durch den Agenten verschiedene
Losungsansitze ausprobiert und evaluiert, um MDPs zu 16sen.
In diesem Beitrag werden die theoretischen Grundlagen des RL
erklart und am Beispiel Schach veranschaulicht. Es wird zuerst
auf die Formulierung von MDPs eingegangen. Anschlieend
werden Ansédtze vorgestellt, mit denen MDPs optimal bzw. an-
ndherungsweise optimal gelost werden konnen.

Zum Abschluss wird auf weitere praxisrelevante Herausforderun-
gen eingegangen, die mit einem MDP nicht abgebildet werden
konnen.
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2. Markov Entscheidungsprozesse

In der Entscheidungstheorie werden viele Probleme als Markov

Entscheidungsprozess oder Markov Decision Process (MDP)

formuliert. Ein MDP ist durch ein 4-Tupel M = (S, A, T, R)

definiert, wobei:

* S eine Menge von Zusténden,

» Aceine Menge von Aktionen,

* T :S8xAxS8 — [0;1]eine Funktion, die die Wahrscheinlichkeit
beschreibt einen Folgezustand s;+1 zu erreichen, wenn man
eine Aktion a; im Zustand s; zum Zeitpunkt ¢ ausfiihrt und

+ R :S — IR die skalare Belohnungs- oder Rewardfunktion ist.

Im Schach wird S durch alle méglichen Kombinationen aller
Spielpositionen beschrieben. A entspricht der Menge aller giiltigen
Spielziige in Abhédngigkeit vom aktuellen Zustand. Die Zustands-
iibergangsfunktion 7~ wird durch die Spielstrategie des Gegen-
spielers beschrieben. Die Rewardfunktion R liefert den Wert 1,
wenn der Agent die Partie gewinnt, und -1, wenn das Spiel verloren
wird. Ein Unentschieden oder Patt sowie jeder Spielzug, der nicht
unmittelbar das Spiel beendet, liefert einen Reward von 0. Somit
sind beim Schach die meisten Ziige nicht unmittelbar relevant. Es
entscheidet sich erst am Ende des Spiels, ob iiberhaupt ein Reward
ungleich null vergeben wird. Dies ist genau dann der Fall, wenn
das Spiel von einem Spieler gewonnen wird.

Das Ziel ist eine optimale Spielstrategie oder Policy m : S — Azu
finden, die fiir jeden Zustand in S eine Aktion aus A vorschreibt,
die mit der groBten Wahrscheinlichkeit zum Sieg fiihrt. Dabei
sollte 7 den Wert bzw. den zu erwartenden, kumulativen Reward
fiir jeden Zustand maximieren. Die Evaluierungsfunktion oder
Value Function V™ : § — IR beschreibt diesen Wert fiir jeden
Zustand s; € S gegeben einer Policy 7

T T
V (St) = mfll"ateAQ (St, Clt)
wobei die Q-Funktion Q™ : S x A — IR den Wert einer Aktion
a; € Aim Zustand s; € S definiert:

Q" (sia0) = Rissar) +v Y T(serlsi, ar)V (s141)

st+1E€S

v € [0;1] ist ein Faktor, um zukiinftige Rewards schwécher zu
gewichten. Das bedeutet beispielsweise, dass ein schneller Sieg
einen hoheren Wert liefert, als ein Sieg mit sehr vielen Spielziigen.
Bezogen auf das Schachspiel, wird also eine Strategie gesucht,
die fiir jeden Zustand s; € S eine Aktion a; € A vorschreibt, die
die Gewinnchance maximiert bzw. die Chance einer Niederlage
minimiert.

3. Reinforcement Learning

3.1 Optimale Losungen

Um die optimale Strategie zu finden, muss der gesamte Zustands-
raum des MDPs betrachtet werden, um 7 und V™ bzw. Q™ zu
berechnen. Dafiir existieren Verfahren wie Policy Iteration oder
Value Iteration, die ausgehend von einer beliebigen Policy oder
Value Function iterativ die optimale Policy annéhern.

Im Folgenden soll Value Iteration niher erklart werden. Eine
zufillig gewibhlte, initiale Value Function V° wird mit folgender
Iterationsvorschrift laufend verbessert:

Vit (s;) = maza, e aA{R (51, a¢) + Z T (st+1lse, a) V™ (se41)}
st41E€S

Laut dem Optimalitiitsprinzip von Bellman (1957) konver-
giert diese Iterationsvorschrift gegen die optimale Value
Function V*. Damit kdnnen die optimale Q-Funktion
Q" (st,at) = R(se,a) +7 3, es T (st41lst, ar)V*(se1) und die op-
timale Policy 7*(s;) = argmaz,,c 4Q* (s¢, a;) hergeleitet werden.
Bezogen auf das Schachspiel miisste eine Tabelle mit (3;) ~ 1,8
Trillionen Eintrdgen verwendet werden, die fiir alle moglichen
Spielpositionen s; € S einen Wert V" (s;) zuordnet.

3.2 Approximierte Losungen
In der Praxis sind optimale Verfahren nicht anwendbar, da der
Zustandsraum S und Aktionsraum .A vieler Probleme zu grof3
sind, um Informationen iiber jeden Zustand zu sammeln und zu
speichern.
Darum wird aktuell versucht 7%, V* und/oder Q* mit Machine
Learning Ansétzen zu approximieren. Anstelle die optimale
Policy 7* fiir das Schachspiel zu berechnen, kann eine Funkti-
onsapproximation (z.B. mit Deep Learning) gelernt werden, die
die optimalen (Q-)Werte oder Aktionswahrscheinlichkeiten fiir
jeden Zustand s; € S schitzt.
Fiir das Schachspiel kann die Value Function basierend auf Daten
von bereits gespielten Partien approximiert werden, wobei fiir jeden
Spielzug ein Erfahrungstupel e; = (s¢, as, S¢41, r+) erzeugt wird,
bei dem s; € S die Positionen auf dem Schachbrett, a; € A der
ausgefiihrte Spielzug, s;+1 € S die Folgepositionen nach Ausfithren
vonagundr; = R(s,r:)das skalare Bewardsignal ist. Diese Tupel
konnen z.B. fiir die Approximation V von V* verwendet werden,
indem eine Regression auf Daten der Form (z, y) ausgefiihrt wird,
wobeiz = s; € Sundy = V(s;) =7t + YV (s¢41).
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Durch iteratives Spielen, Evaluieren und Anpassen sollte sich die
Approximation verbessern und sich der optimalen Spielstrategie
anndhern. Die Qualitdt der Approximation héngt von der Menge
der Daten (die erzeugten Erfahrungstupel) bzw. von der Anzahl
gespielter Partien und der Parameterisierung des Approximators
(z.B. der Architektur eines neuronalen Netzes) ab.

Im Dezember 2017 veroffentlichte das Unternehmen DeepMind
eine Reinforcement Learning Methode namens AlphaZero, womit
mithilfe von Deep Learning und Baumsuchverfahren eine optimale
Policy Approximation gelernt werden kann, welche strategische
Brettspiele wie Schach, Shogi und Go meistert. Die Trainingsdaten
wurden ausschlielich mit Self-Play-Runden erzeugt, bei denen
AlphaZero gegen sich selbst spielte.

4. \Weitere Herausforderungen

Reinforcement Learning eignet sich, um MDP-Probleme wie z.B.
Schach zu I6sen. Bei einem MDP wird immer angenommen, dass
die Zustiande (z.B. die Spielpositionen auf einem Schachbrett)
vollstdndig beobachtbar sind und dass die Dynamik innerhalb
eines MDPs stationdr ist, d.h. die Zustandsiibergangsverteilung
T (s¢41]8¢, a¢) mit sy, S¢41 € Sund ay € A dndert sich nicht. Zudem
wird nur von einem einzelnen Agenten ausgegangen, der Entschei-
dungen basierend auf dem MDP trifft, indem er in verschiedenen
Situationen Aktionen oder Spielziige gemaf einer Policy auswéhlt.
Diese Annahmen sind stark idealisiert und treffen in vielen realen
Problemen nicht zu. Zum Beispiel sind viele Probleme aufgrund
eingeschrinkter Sensorik und Rauschen nur partiell beobachtbar. Es
miissen also Methoden angewendet werden, die Policies basierend
auf der lokalen Wahrnehmung von Agenten bestimmen kdnnen,
ohne den tatsachlichen Zustand zu kennen. In der Entscheidungs-
theorie gibt es dazu ein erweitertes Modell, welches als Partially
Observable MDP (POMDP) bezeichnet wird.

Eine weitere Herausforderung besteht, wenn sich mehr als nur ein
(lernender) Agent im System befindet. In solchen Multi-Agenten-
systemen, wo sich alle Agenten autonom verhalten und anpassen
konnen, tritt das Problem der Nicht-Stationdritdt auf. Das bedeutet,
dass alle Agenten gegenseitig versuchen, sich an die aktuelle Policy
der anderen anzupassen. Da diese Anpassung gleichzeitig erfolgt,
konnen suboptimale Policies gelernt werden, da die Anpassung
immer basierend auf einer veralteten Policy der anderen Agenten
erfolgt. Fiir Multi-Agentensysteme gibt es mehrere verschiedene
Modellierungsmdglichkeiten. Fiir kooperative Multi-Agentensys-
teme, in denen alle Agenten versuchen ein gemeinsames Ziel zu
erreichen, gibt es die Erweiterung von MDPs zu Multi-Agent MDPs
(MMDPs) bzw. zu dezentralen MDPs/POMDPs (Dec-POMDPs).
Systeme, in denen die Agenten selbstinteressiert agieren, konnen
mit Modellen aus der Spieltheorie formuliert werden.

Thomy Phan

Thomy Phan promoviert an der LMU Miinchen
am Lehrstuhl fiir Mobile und Verteilte Systeme
mit dem Fokus auf Kiinstliche Intelligenz.
Davor war der studierte Informatiker als Soft-
wareentwickler tatig und verbrachte einen
Forschungsaufenthalt mit dem Schwerpunkt
Data Mining an der Yale University.
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1.1 ALLGEMEIN
1.1.1 Kritische
Auseinandersetzung

Von der Information zur Wertschopfung

mit Machine Learning
Jede industrielle Revolution wirft ihre Fragen
auf, denn erst das macht sie zur Revolution. Das
Zeitalter der digitalen Industrialisierung, die
wir heute durchleben, stellt diesbeziiglich keine
Ausnahme dar. Wir erleben, wie sie iiber ihre
konkrete Anwendung in Industrie und Wirtschaft
hinaus unseren Alltag transformiert. Sie verin-
dert die Art, wie wir unsere Berufe ausiiben, wie
wir miteinander und mit Maschinen interagieren.
Sie stellt uns Fragen der Datensicherheit, wie wir
mit unseren Daten umgehen und wer davon pro-
fitiert. Und sie fragt uns, wie wir ihre Technolo-
gien nutzen, um unseren Alltag und unsere Jobs
effizienter zu gestalten, wo sie uns unterstiitzen
und entlasten kann.

Kiinstliche Intelligenz (KI) ist dabei ein
Gebiet, das besonders starke Emotionen hervor-
ruft. Die Potentiale von KI sind ohne Frage grof3,
jedoch hat das Aufgreifen des Themas durch die
Populérkultur dazu beigetragen, teils angstbe-
setzte Zukunftsszenarien heraufzubeschworen,
die zu einem schon fast verkrampften Umgang
mit der Technologie fithren. Gleichzeitig werden
Pilotprojekte prasentiert, die beeindruckende und
kreative, aber nicht notwendigerweise praxisreife
Anwendungen fiir KI demonstrieren. Das alles
hat durchaus das Potential, zu einiger Verwirrung
zu fiihren und Beriihrungsidngste zu schiiren.

Dabei konnte man das Thema genauso gut
von der anderen Seite betrachten und im Kleinen
anfangen. Machine Learning (ML) ist ein Aspekt
von KI, der ganz pragmatisch zeigt, wo die Tech-
nologie heute schon und ganz konkret ein grofler
Gewinn sein und enorm zur Wertschopfung
beitragen kann.

Maschinelles Lernen bedeutet, dass Program-
mierer nicht mehr alle Eventualitéten der An-
wendung eines Systems bedenken und basierend
darauf jeden einzelnen Arbeitsschritt einer
Maschine codieren miissen. Stattdessen program-
mieren sie Lernmethoden. So werden Maschinen
in die Lage versetzt, selbststindig Wissen aus Er-
fahrungen aufzubauen. Sie erkennen automatisch
Muster und Korrelationen in groen Mengen von
Daten und leiten daraus Regeln und letztend-
lich auch Vorhersagen ab. Die Maschine fiihrt

dadurch ihre Arbeitsschritte in einer komplexen
Umwelt immer besser aus.

Was braucht es dazu? Die Antwort liegt auf
der Hand: Informationen.

Samtliche Daten miissen entlang der Wert-
schopfungskette gesammelt, integriert und
analysiert werden. Idealerweise geschieht dies
auf einer zentralen Business-Plattform, welche
relevante Informationen aus allen Teilen der
Wertschdpfungskette biindelt und die passen-
den Tools zur Auswertung bereitstellt. Bei einer
Plattformnutzung in der Cloud entfallen zudem
aufwindige IT-Infrastrukturinstallationen, wel-
che die Analyse groB3er Datenmengen erfordern
wiirde.

Die Chancen von ML werden anhand von Pre-
dictive Maintenance besonders deutlich. Auf Ba-
sis der Regeln, die eine Maschine gelernt hat, ist
sie in der Lage, abweichende Statusmeldungen zu
erkennen, noch bevor sich ein Defekt ankiindigt.
Je grofBer die Datenbank von Ausfillen angelegt
ist, welche der Maschine zum ,,Lernen® gefiittert
wurden, desto genauer kann sie den Defektablauf
berechnen und den optimalen Wartungszeitpunkt
bestimmen. Letztendlich werden so die Prozes-
sabldufe optimiert und die Effizienz der Produk-
tion gesteigert.

Die Bild- und Spracherkennung sind neben
Themen wie Programmiersprachen oder Algo-
rithmen die wichtigsten Funktionen von ML. Die
Bilderkennung kommt nicht nur bei Google zum
Einsatz, wenn eine Suchanfrage auf Basis eines
Fotos gestartet wird. Mit demselben Mechanis-
mus lernen autonome Fahrzeuge, Verkehrsschil-
der selbst bei hoher Fahrtgeschwindigkeit zu
erkennen und in der Konsequenz ihr Fahrverhal-
ten anzupassen.

In der Produktionshalle hilft diec Analyse
von Bildern, fehlerhafte oder falsch eingeférbte
Komponenten auf FlieBbiandern zu erkennen.
Auch hier werden die Analysen umso préziser, je
mehr Bilder solcher fehlerhaften Teile das System
bereits kennt. Im Marketing bietet die Sprach-
steuerung neue Moglichkeiten fiir die Interaktion
mit Kunden, insbesondere bei standardisierten
Ablédufen wie Anfragen im Call Center.

Doch ML schafft nicht nur Chancen zur Effi-
zienzsteigerung. Die Technologie hat das Potenti-
al, vollig neue Geschéftsmodelle zu ermoglichen.
Die Auswertung und Aufbereitung von Daten
schafft sogenannte smarte Produkte, die ihre ,,In-
telligenz* aus einem grof3en Erfahrungsschatz an
Daten schopfen. Beispielsweise berechnen Mo-
bilitdtsdienstleister auf den User zugeschnittene,
optimierte Reiserouten, welche die Praferenzen
fiir bestimmte Wege und Fortbewegungsmittel
beriicksichtigen. Diese Geschéftsmodelle entfer-
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nen sich immer weiter vom klassischen Produkt
und konzentrieren sich stattdessen darauf, dem
Nutzer in Echtzeit maf3geschneiderte Erfahrun-
gen zu bieten und letztlich positive Erlebnisse.
Trotz des disruptiven Potentials von ML
wird anhand der Anwendungsbeispiele deutlich,
dass man nicht das eigene Geschéftsmodell neu
erfinden muss, um die Moglichkeiten von ML
und KI gewinnbringend fiir sich zu nutzen. Die
Digitalisierung und ihre Potentiale entfalten sich
auch und erst recht in einer Implementierung in
kleinen Schritten. ML bietet zahlreiche Moglich-
keiten, schon heute mit der Optimierung von Pro-
duktions- und anderen Prozessen zu beginnen.
Klaus Lockel

ML — Wofiir brauchen wir das

iiberhaupt?

Die Themen Kiinstliche Intelligenz und Machine
Learning haben in den letzten Jahren einen neuen
Aufschwung erlebt. Enorme Fortschritte im
Bereich der Rechenleistung, die Veroffentlichung
von Forschungsergebnissen durch grof3e Konzer-
ne und das rasante Wachstum frei verfiigbarer
Open Source Bibliotheken haben aus den einst
akademischen und bei Unternehmen beschéf-
tigten Forschern vorbehaltenen, eher abstrakt
wirkenden Modellen massentaugliche Werkzeuge
gemacht. Ich mochte das Thema in diesem Post
aus der Sicht eines deutschen KI-Startups im
Bereich Einkauf bzw. Supply Chain Manage-
ment beleuchten. Dabei werde ich weniger auf
fachliche Details eingehen, sondern eher auf die
fundamentalen Auswirkungen, die der KI-/ML-
Boom mit sich bringen wird.

Nun werden Worte wie “Standardabwei-
chung” oder “Lineare Regression” bei dem einen
oder anderen Leser ohnehin eher unangenehme
Erinnerungen an ldngst vergangene Statistik-Vor-
lesungen wecken. Und tatséchlich ist der Schritt
von der klassischen Statistik hin zum Maschi-
nellen Lernen ein nicht allzu grofer. Der wesent-
lichste liegt in meinen Augen in der Herange-
hensweise und Zielsetzung. Erstere konzentriert
sich vornehmlich darauf, einen zugrundeliegen-
den Prozess vollstindig zu analysieren, zu verste-
hen und (theoretisch) zu modellieren, bevor die
Frage gestellt wird, wie man diese Erkenntnisse
umsetzen kann. Im Bereich des Maschinellen
Lernens dagegen erinnert vieles eher an den wil-
den Westen der Statistik. Beinahe téglich werden
neue Erkenntnisse in irgendeinem Unterbereich
verdffentlicht, entstehen neue Modelle und Bib-
liotheken. In den meisten Fillen wird versucht,
real existierende Probleme zu l6sen — natiirlich
leicht abstrahiert, um wissenschaftlichen Stan-
dards zu geniigen und eine Vergleichbarkeit mit
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anderen Arbeiten zu gewéhrleisten. Es werden
verschiedenste Modelle, Optimierungsalgorith-
men und Parameterkombinationen getestet, um
schlieBlich die beste Konstellation zu finden. An-
schlieend wird die Frage gestellt, warum mache
Ansitze besser funktionieren, als andere.

Das mag fiir einige Menschen — insbesondere
im akademischen Bereich — unbefriedigend sein,
fiir uns als KI-Startup ist das jedoch eine der
wichtigsten Voraussetzungen. Anders als noch
vor einigen Jahren wird ein GroBteil der For-
schungsartikel frei verdffentlicht, sodass keine
teuren Zeitschriften-Abos notig sind, um sich
dieses Wissen anzueignen. Forschungsergebnisse
werden zudem auch deutlich niedrigschwelliger
in Form von Blogposts oder auch nur Forenbei-
trigen publiziert. Diese Offnung fiir die breite
Masse hat die aktuelle Entwicklung tiberhaupt
erst moglich gemacht, denn auch wenn einige
Beitrdge und Autoren mit Bedacht konsumiert
werden sollten: Ohne die unzdhligen Soft-
wareentwickler, Hobbyprogrammierer und an-
derweitig Interessierten wire der Wissensschatz,
von dem jeder profitiert, der in diesem Feld tétig
ist, nicht ansatzweise so grof3. Dies gilt insbe-
sondere auch fiir die phantastische Bibliotheken
(insbesondere in Python), mit denen die aktuell
besten Modelle nachgebaut oder sogar direkt
angewendet werden kdnnen.

All das fiihrt zu einer “Demokratisierung”
dieser Technologien, so wie sie bereits zuvor in
anderen Bereichen stattgefunden hat. Noch in
den 1960er Jahren war die Nutzung von Com-
putern eine iiberaus schwierige, kostenintensive
Angelegenheit und die kliigsten Kopfe der Welt
waren notig, um iiberhaupt einen zu betreiben.
Der technische Fortschritt und die einsetzenden
Kostenvorteile machten den PC massentauglich
und I6sten damit eine Revolution aus. Auch
damals hatten viele Menschen Beriihrungsédngs-
te. Neben einer mentalen Umstellung erforderte
der Umgang mit den neuen Geriten auch eine
gewisse Lernbereitschaft, da deren “Denkweise”
erst einmal verstanden und angenommen werden
musste. Heute machen sich die meisten Men-
schen bei der Nutzung — zumindest solange alles
fehlerfrei funktioniert — keine groBartigen Ge-
danken mehr. Mit einem Klick werden E-Mails
und Chat-Nachrichten verschickt, Daten in das
ERP-System eingepflegt oder Excel-Tabellen be-
fiillt. Die wenigsten verbinden mit dem Computer
oder dem Smartphone eine angsteinfloende,
bedrohliche Technologie.

Ahnlich wird es sich mit der Kiinstlichen
Intelligenz — beziehungsweise dem, was im
Allgemeinen darunter subsumiert wird — verhal-
ten. Die meisten Menschen werden niemals ein

Alexander Geibig,
Data Scientist,
scoutbee GmbH
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entsprechendes Programm schreiben, genauso
wenig, wie sie bisher Grafik-, Textverarbeitungs-
oder Buchhaltungsprogramme geschrieben
haben. Es wird weiterhin eine Spezialisierung
stattfinden und fiir die meisten Probleme wird es
malgeschneiderte Produkte und Dienstleistungen
geben, so wie auch wir sie entwickeln. Die Frage
die sich hinsichtlich des Einsatzes Kiinstlicher
Intelligenz stellen wird, ist daher nicht “Ja-oder-
Nein”, sondern lediglich “Make-or-Buy”. Sofern
KI nicht die Kernkompetenz eines Unterneh-
mens ist, wird die Entscheidung bei den meisten
Problemen auf “Buy” fallen, da die Entwicklung
einer marktreifen, funktionierenden und Nutzen
generierenden Losung — trotz aller Euphorie an-
gesichts der jiingsten Entwicklung — alles andere
als trivial ist.

Denn ja, Sie brauchen die Spezialisten, die
Mathe-Freaks und Programmierer-Nerds, die
Geeks, die Dorks, die dort weitermachen, wo
es iiber die oft erwéhnten 30 Zeilen Code fiir
ein Deep Learning Modell mit Keras hinaus-
geht. Die Anzahl der bendtigten Mitarbeiter
steigt iiberproportional mit der Komplexitat des
Gesamtsystems, da die Abhdngigkeiten zwischen
den einzelnen Komponenten wachsen und mit
zunehmender Skalierung der Daten- und Nutzer-
zahl selbst Kleinigkeiten zu echten Herausfor-
derungen werden, die bei der Entwicklung eines
Prototypen noch selbstverstandlich erscheinen.

Aufgrund der Skaleneffekte, die insbesondere
im IT-Sektor mit der Spezialisierung einherge-
hen, wird sich die eigensténdige Entwicklung fiir
die meisten Unternehmen nicht lohnen. Stattdes-
sen sollten sie — und natiirlich auch ihre Mitar-
beiter — derartige Technologien als Werkzeuge
betrachten. Ja, in manchen Fillen mag es sinn-
voll sein, seinen eigenen druckluftbetriebenen
Schraubendreher zu entwickeln. Fiir den GroBteil
der Félle ist das Produkt eines darauf speziali-
sierten Unternehmens jedoch besser und billiger
als die Eigenentwicklung und fiir den Anwender
ist es nur wichtig, zu wissen, wie er mit dem
Werkzeug richtig umgehen muss. Mafigeschnei-
derte KI-Losungen sind ein wertvolles Hilfsmit-
tel, das in wenigen Jahren so alltidglich sein wird,
wie heute Excel zu 6ffnen und eine Tabelle zu
erstellen — und in vielen Féllen noch einfacher.
Alleine das Bewusstsein fiir die enormen Vor-
teile, die solche Dienste mit sich bringen, sowie
die Bereitschaft, eine Off-The-Shelf Losung einer
Eigenproduktion vorzuziehen, sind noch nicht
iiberall vorhanden — wenngleich sich beides dank
der Omniprédsenz des Themas bereits deutlich
gewandelt hat.

Wir bei scoutbee konnen innerhalb weni-
ger Minuten mehr Firmen analysieren, als ein

einzelner Eink&ufer in seinem ganzen Leben.
Dabei fithren wir grundsitzlich alle Schritte
durch, die dieser bisher auch durchlduft. Wir
grenzen die Menge interessanter Unternehmen
ein und gleichen ab, wer das gewiinschte Produkt
auch tatsdchlich produzieren kann. Auflerdem
iberpriifen wir Qualitdtsstandards sowie die
Verlasslichkeit des Unternehmens und kdnnen
anschlieend den gesamten Verhandlungs- und
Bietprozess iiber unsere Plattform abwickeln.

Bei jedem dieser Schritte nutzen wir enorme
Mengen an Daten aus verschiedensten Quellen,
die strukturiert, gesdubert und aggregiert werden
miissen, um sie iiberhaupt nutzen zu koénnen.
Danach erfolgen mehrere Stufen, in denen sie
weiter transformiert und analysiert werden, bevor
letztendlich die fiir den Kunden eigentlich rele-
vante Frage beantwortet werden kann: Welcher
Lieferant ist der richtige fiir mich?

Auch wenn die Tragweite all dieser Entwick-
lungen fiir die meisten Menschen heute noch
nicht vollstédndig absehbar ist, fiirchten viele um
ihren Arbeitsplatz. Und ja, vermutlich werden
viele Aufgaben, die heute noch von Menschen
erledigt werden, bald von “intelligenten” Compu-
terprogrammen erledigt werden. Doch wird das
das Ende menschlicher Arbeit bedeuten? Las-
sen Sie mich diese Frage mit einer Gegenfrage
beantworten: Hat die Einfiihrung des Computers
menschliche Arbeit iiberfliissig gemacht? Oder
die Einfiihrung der Dampfmaschine?

Die Antwort ist ein eindeutiges “Nein,
aber...”. Die Menschen — oder besser die Mensch-
heit — muss sich weiterentwickeln und den Ver-
dnderungen anpassen. Genauso, wie in heutigen
Wissensgesellschaften jeder Mensch lesen lernt,
muss kiinftig jeder in der Lage sein, moderne
Technologien wie spezialisierte Suchmaschinen
effektiv zu nutzen oder die von ihm produzier-
ten Daten so zu gestalten, dass diese moglichst
problemlos weiterverarbeitet werden konnen.

In einem Punkt sind wir uns jedoch sicher: KIs
werden auf absehbare Zeit nicht kreativ arbeiten
und denken kdnnen. Dies bleibt (zunéchst) dem
Menschen vorbehalten, weshalb sich Arbeitneh-
mer kiinftig mehr auf “kreative Aufgaben”, wie
beispielsweise die finale Auswahl eines Liefe-
ranten fokussieren kdonnen. Eher repetitive und
oftmals extrem zeitaufwiandige Aufgaben, wie
das Durchleuchten globaler Méarkte nach po-
tentiellen Lieferanten, werden dagegen von der
Maschine iibernommen. Die Frage ist dabei nicht
ob dies stattfindet, sondern ob schon dieses oder
erst ndchstes Jahr.

Eine Verweigerung mag kurzfristig der
bequemere Weg sein, weil man sich nicht mit
einer komplizierten Materie auseinandersetzen
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muss, oder weil man eine Technologie abwehrt,
die sonst die Frage aufwerfen wiirde, warum man
iiberhaupt bezahlt wird. Mittelfristig wird diese
Einstellung jedoch zu unangenehmen Konse-
quenzen fithren. Personliche, weil man irgend-
wann moglicherweise nicht mehr Schritt halten
kann mit Mitbewerbern. Unternehmerische, weil
die Produktivitdt der Konkurrenz steigt, wahrend
man selbst es “macht wie man es schon immer
gemacht hat”. Gesellschaftliche, weil andere
Lénder auf der Welt sich einen kaum einholbaren
Vorsprung erarbeitet haben und sich so die wirt-
schaftlichen Krifteverhiltnisse verschieben.

Wenn Sie sich nun in Thre Statistik-Vorlesung
zuriickversetzen, so erinnern Sie sich sicherlich
an einen Satz, der mit einer Wahrscheinlichkeit
von 99,99 % in jedem Semester mindestens
einmal gefallen ist: “Wofiir brauchen wir das
iiberhaupt?”. Heute ist die Antwort klarer als je
ZUvor:

Um die Welt zu verdandern! Alexander Geibig

Kl lohnt sich das?
“Internet, lohnt sich das?”” Leicht argwohnisch
ziert diese Uberschrift das Titelblatt eines Maga-
zins aus den 90er Jahren. Zu finden ist es an der
Wand der Rdumlichkeiten des CDTMs, einer der
erfolgreichsten Miinchner Brutstétten fiir inno-
vative Geschiftsideen, wo es die Griinder von
morgen daran erinnern soll nicht jede Experten-
meinung auf die Goldwaage zu legen.
Genau wie damals zu den Anfangszeiten des
Internets kdmpfen auch heute viele Unternehmen
damit, den neuesten Stern am Buzzword-Himmel
fiir sich greifbar zu machen - diesmal den der
Kiinstlichen Intelligenz (KI). Doch obwohl es
vielen schwer fallt den richtigen Use-Case oder
die beste Anwendung der KI bei sich festzuma-
chen, werden trotzdem nahezu keine Stimmen
laut, die die Zukunftsfihigkeit der Technologie
grundsitzlich in Frage stellen. Im Gegenteil:
oft landet die menschliche Vorstellungskraft
bei dem Thema doch allzu schnell am anderen
Extrem der Wirksamkeitsstudie. Statt unbedeu-
tender Nichtrelevanz finden wir Dystopien von
iiber-intelligenten Maschinen vor, die das Joch
der menschlichen Erfinder abwerfen und nach der
Weltherrschaft greifen. Klar, wer Ray Kurzweil’s
Biicher liest oder Elon Musk auf Twitter folgt
kommt an der bevorstehenden Singularitit (dem
Zeitpunkt zu dem intelligente Maschinen sich
selbst verbessern kénnen) nicht vorbei. Und wer
nur kurz seine Assoziationsmaschine anwirft
findet sich ohne gro3e Anstrengung (und je nach
Generation) wieder bei HAL 9000, Stanley Ku-
brick’s meuterndem Bordcomputer, Sonny, dem
traumenden Roboter aus Will Smith’s “I, Robot”
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oder einer der Geschichten der Netflix-Show
“Black Mirror”, wo “sentient code” regelméssig
die Hauptrolle spielt.

Die Fantasie, mit der wir der Kiinstlichen In-
telligenz heutzutage begegnen, liegt letztlich aber
nicht nur an der kreativen Kost, die Hollywood
uns regelmifBig serviert, sondern auch an den
verbliiffend lebensnahen Anwendungsbeispielen,
die dem aufmerksamen Beobachter in letzter Zeit
in immer kiirzer werdenden Absténden vor die
Fiife fallen.

Ein Beispiel: wer die letzte Google 1/0, die
Entwicklerkonferenz des Suchgiganten, Revue
passieren ldsst, dem bleibt vor allem eins in
Erinnerung: Google Duplex, eine Kiinstliche
Intelligenz, die ganz ohne menschliche Hilfe
bei beliebigen Restaurants anrufen und alleine
Termine vereinbaren kann - menschliches Ahm
und Sprechpausen inklusive. Vom beriichtigten
“uncanny valley” keine Spur.

Und auch wenn der Einwand des KI-Exper-
ten berechtigt ist, dass die nétigen KI-Modelle
auf hochst spezialisierten Datensdtzen fiir genau
diese Anwendung trainiert worden sind und wir
von KI-Systemen, die bedenkenlos beliebige
Telefonunterhaltungen simulieren kénnen, noch
weit entfernt sind, sollte sich doch spétestens jetzt
jeder Unternehmer, Mittelstdndler oder Grof3kon-
zern fragen: “KI, lohnt sich das?*

Daten sind das neue Ol

Wihrend Andrew Ng, einer der Pioniere des
maschinellen Lernens, gerne den Spruch “Al is
the new electricity” anfiihrt, muss jede Uberle-
gung zu dieser Fragestellung doch erst mit dem
sprichwdrtlichen neuen Ol beginnen: den Daten.
Hat ein Unternehmen ausreichend Daten, dann
lohnt sich meistens auch die KI.

Dazu ein kurzer Ausflug in die deutsche
KI-Startup-Szene nach Kdln und nach Berlin,
zu DeepL und EyeEm. DeepL bietet Uberset-
zungsdienste an, EyeEm agiert als Content-Platt-
form die Fotografen mit Corporates verbindet.
Beide haben im letzten Jahr Schlagzeilen damit
gemacht, dass sie als kleines Startup die For-
schungslabore von Google, Facebook, Microsoft
und co. in einer ihrer Kerndisziplinen schlagen
konnten: DeepL in “Machine Translation” und
EyeEm in “Image Recognition”. Wie kann das
sein? Haben sie bessere KI-Talente als Facebook
zu sich lotsen kdnnen? Schwer vorstellbar. Haben

sie mehr Rechenleistung als Google im Biiro
stehen? Wohl kaum. Beide ziehen ndamlich ihren
Vorteil daraus, auf deutlich bessere Datensét-
ze als die GAFAM-Riesen zuriickgreifen zu
konnen. DeepL ist ein Spin-Off von Linguee,
dem altbekannten Online-Worterbuch, das liber
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Jahre einen riesigen Datensatz hochqualitativer
Ubersetzungen aufbauen konnte. EyeEm hat das
Gliick, dass sie auf ein einzigartiges Netzwerk
von Fotografen zuriickgreifen kdnnen, die alle
hoch motiviert sind und sicherstellen, dass ihre
Fotos mit dem richtigen Schlagwort versehen
werden und somit bei relevanten Suchen an der
richtigen Stelle auftauchen.

Das Build-or-Buy Dilemma
Nun hat nicht jeder das Vergniigen, auf seinen
Servern die weltweit besten Datensétze fiir eine
bestimmte Anwendung zur Verfiigung zu haben.
Wenn man aber strategisch dariiber nachdenken
will, was kiinstliche Intelligenz fiir sein Un-
ternehmen bedeutet oder auch nur die fiir sich
richtige Anwendung identifizieren will, beginnt
und endet der Gedankenprozess doch mit der
Frage, welche Daten man bei sich angesammelt
hat. Einen Denkanstof3 zur KI-Strategie geben
Philipp Gerbert und Sebastian Steinhduser vom
BCG Henderson Institut in einer differenzierten
Analyse des “Build-or-Buy Dilemmas”. Sobald
man den passenden Use-Case gefunden hat steht
man vor der Entscheidung: Soll man die ndtigen
KI-Dienstleistungen oder Produkte von auf3er
Haus dazukaufen oder versuchen, die AI-Ex-
pertise und Algorithmen intern aufzubauen? Im
Kern finden sich auch hier die Antworten in Ih-
ren Daten. Hat man Zugang zu einem Datensatz,
der sich durch Quantitét oder Qualitdt von Da-
tensdtzen bei dhnlichen Wettbewerbern absetzt,
heif3t es diesen strategischen Vorteil zu nutzen.
Marschrichtung: selber bauen. Fehlt dieser “diffe-
rentiated data access” sollte man lieber dariiber
nachdenken, gezielt KI-Services von externen
Anbietern einzukaufen.

“KI, lohnt sich das?”” Wenn Sie noch keine
Antwort haben ist es unerldsslich, sich diese Fra-
ge zu stellen. Wer weifl wie lange es noch dauert
bis man auch das Titelblatt zum Thema KI an der
Wand im CDTM antreffen kann.

1.1.2 Vision

Machine Learning ist auf dem

Vormarsch
Maschine Learning (ML) und Kiinstliche Intelli-
genz (KI) sind Schliisseltechnologien, die aktuell
ganz oben auf der Agenda der Unternehmen
stehen. Viele mittelstdndische und gro3e Firmen
stehen bereits in den Startlochern: Sie wollen
KI-Technologien einsetzen und sich so einen
Vorsprung im Wettbewerb sichern — und zwar so
schnell wie mdglich. Ob Machine Learning und
Deep Learning, ob Natural Language Processing

Timon Ruban

oder Robotic Process Automation (RPA): Es
gilt, die viel beschworene Vision in die Realitit
zu bringen. Denn trotz des groflen Potenzials
der Technologien reagieren viele Firmen noch
zuriickhaltend - insbesondere kleinere Betriebe.
Das hat die neue Studie ,,Machine Learning /
Deep Learning 2018 vom IT-Marktbeobachter
IDG Research Services gezeigt.

Zeitgemife digitale Losungen helfen Un-
ternehmen, Prozesse zu verschlanken und neue
Strategien voranzutreiben. Aktuelle Techno-
logien sind zum Beispiel Dialogsysteme und
Chatbots — intelligente Maschinen, die Sprache
verstehen und schriftlich oder miindlich mit ei-
nem Nutzer in Echtzeit kommunizieren kdnnen.
Um die Effektivitdt der angebotenen Dienste zu
erhohen, bedienen sich Chatbots der Funktionen
von Natural Language Processing und Under-
standing, fiir die datengetriebene Kundenbindung
setzen sie vor allem auf Machine Learning-Tools.

Die fortschrittlichste Stufe von Machine
Learning besteht in Prediction und Prescription
— die Vorhersage von Verhalten bzw. Ereignissen
fiir die Zukunft sowie ein Verstidndnis fiir die
ausschlaggebenden Griinde. So kdnnen beispiels-
weise Bankmitarbeiter feststellen, mit welcher
Wabhrscheinlichkeit Kunden in Verzug geraten
konnten und geeignete MaBBnahmen ergreifen.

Empfehlungssysteme arbeiten mit einer in-
telligenten Filterung von Informationen: Ahn-
lichkeiten zwischen Benutzern und Angeboten
werden ermittelt und Vorschldge generiert, die
den Vorlieben des Endanwenders entsprechen.
So konnen Einkaufserlebnis und Kundenbindung
effektiv gesteigert werden. Technisch wird dabei
die Datenverarbeitungsengine von Advanced
Analytics bereitgestellt, mittels Al gesteuert
und mit Hilfe von Machine-Learning-Techniken
aufgebaut.

Geschiftsprozesse optimieren mit datengetriebenen
Robotern
Es ist moglich, mithilfe datengetriebener, selbst-
lernender Roboter einen auf Self-Learning-Tech-
nologien und kiinstlicher Intelligenz basierenden
Automatisierungsprozess zur Steigerung der Pro-
duktivitidt und Effizienz von Geschiftsprozessen
zu entwickeln. Geschéftsprozesse, die Robotik
und Machine-Learning-Techniken verkniipfen,
erleichtern die Integration der Automatisierung
in organisatorische Abldufe. So kann ein Roboter
beispielsweise kurzfristig anstehende Operati-
onen mit Unterstiitzung von Machine Learning
effizient ausfithren — hochrelevant fiir viele
Geschiftsprozesse in der Industrie.

Hierzu gehdren auch Instrumente der Robotic
Process Automation (RPA) und der Intelligent
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Process Automation (IPA). Dank ,,intelligenter*
Technologien, die sich von der Automatisierung
regelmifBig wiederkehrender Aufgaben hin zu
neuen Paradigmen entwickeln und auf Machine
Learning basieren, sorgt die IPA letztendlich
auch fiir eine Optimierung der RPA. Auf diese
Weise entwickeln datengetriebene Roboter neue
Féhigkeiten, treffen Entscheidungen und geben
Feedback.

Die Kombination von RPA, KI und ML dient
zudem dazu, die Menschen auch kognitiv zu
entlasten. RPA ist ein hervorragendes Instrument
fiir repetitive Aufgaben. Durch die Kombination
von KI und ML konnen ,,Sisyphusarbeiten* wie
z.B. die Uberpriifung und Analyse von Vertrigen
enorm erleichtert und potenzielle Fehlerquellen
minimiert werden. Diese Tools kommen ver-
mehrt in Bereichen zum Einsatz, in denen viele
Daten zu analysieren sind. Hierzu zéhlen etwa
die Versicherungsbranche, die Finanzindustrie
sowie die Bereiche Logistik und Automotive. So
kann beispielsweise in der Automobilindustrie die
Entwicklung und Vorhersage der Verkaufszahlen
eines bestimmten Modells viel leichter errech-
net werden — auch unter Beriicksichtigung der
jeweiligen volkswirtschaftlichen Dynamik. Die
groflen Datenmengen, die hierfiir bendtigt werden
und nach bestimmten Faktoren auszuwerten
sind, lassen sich von einem Algorithmus weitaus
besser bearbeiten als von einem Menschen. Der
Algorithmus ist systematischer und schneller. Der
Mensch nutzt anschlielend seinerseits die Resul-
tate, um fundierte strategische Entscheidungen
zu treffen. Diese Kombination ist ideal, denn es
ergénzen sich typisch menschliche Kompetenzen
mit den Fahigkeiten kiinstlicher Intelligenz.

Fiir die Erkennung von Bildern und Videos
eignen sich innovative Deep Learning-Techniken.
Diese auf neuronalen Netzwerken basierenden
Techniken lassen Erkennungssysteme zu, mit
denen sich bestimmte Objekte und Eigenschaf-
ten in Videos/Bildern identifizieren und dariiber
hinaus sogar Gesichtsausdriicke interpretieren
lassen. Konkrete Beispiele sind die Stimmungs-
erkennung in der Kundenbetreuung, eine visuelle
Uberpriifung auf UnregelmiBigkeiten sowie das
Zahlen von Objekten.

Zur Umsetzung ambitionierter Projekte geho-
ren neben addquaten Losungen auch entsprechen-
de Service- und Beratungsleistungen insbesonde-
re in den Bereichen Systemintegration, Big Data,
Cloud Computing und Internet of Things (IoT).
So kénnen Unternehmen eine Roadmap zu ihren
Zielen definieren — von der Digitalisierung und
Optimierung bestehender Prozesse bis zur Er-
schliefung neuer Services und der Entwicklung

innovativer Geschiftsmodelle. Guiscardo Pin
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Menschen sind anders. Roboter auch.
Kiinstliche Intelligenz (KI) gestaltet immer
grofiere Teile unserer digitalen Umgebung:
Suchmaschinen, Spam-Filter und Produktemp-
fehlungen haben heute vielleicht schon mehr fiir
uns entschieden als wir selbst. Mit der Selbst-
versténdlichkeit automatisch lernender Algorith-
men wichst auch die 6ffentliche Skepsis, sollte
sie es denn in die eigene Filter-Blase geschafft
haben: Eine Bitkom-Studie zeigt, dass Menschen
den Nutzen von KI durchaus anerkennen, aber
sich gleichzeitig vor Missbrauch ihrer Daten
(wahrscheinlich mittelbar durch Menschen) und
Entmiindigung (unmittelbar durch die Maschine)
fiirchten. Auch der Gedanke an eine iiberméchti-
ge Superintelligenz schiichtert einige ein. Wieder
andere graust es vor schlechtem Service durch
KI, was aus meiner Sicht aber eher eine Ur-Angst
der Dienstleistungsgesellschaft als ein digitales
Phénomen sein diirfte.

KI gilt also nur als eingeschrankt vertrauens-
wiirdig. Kontroverse Diskussionen umkreisen die
Frage, ob das Potential der Technologie iiberhaupt
das empfundene Risiko rechtfertigt: Oft gelten
kiinstliche Intelligenzen als ,,eigentlich dumm®,
obwohl sie in teils komplexen Tasks nachweis-
lich besser sind als Menschen, und der Google
Assistant diirfte mit seinem Allgemeinwissen
bereits in der Grundschule mithalten. Gemeinhin
gilt kiinstliche Intelligenz auflerdem als génzlich
unkreativ; KI-Anwendungen fiir Malerei, Mu-
sik-Komposition oder das Schreiben fiktionaler
Texte werden abgewertet, weil sie auch nur aus
von Menschen erstellten Daten lernen.

Dieses Image-Problem der KI als gehypter,
unzuverlédssiger Hochstapler hat drei zentrale
Ursachen, die sich in Alltagsbegegnungen mit der
Technologie zeigen:

* KI-Antworten erscheinen Nutzern manchmal
absurd und nicht nachvollziehbar.

* KI-Antworten sind nicht immer reprodu-
zierbar; auch wenn die Umstidnde identisch
erscheinen, gibt die KI oft unterschiedliche
Antworten (typische Nutzer-Reaktion: ,,Jetzt
macht es das nicht mehr! Eben ging’s doch
noch!®).

» KlIs 16sen manchmal fiir Menschen trivial
erscheinende Aufgaben gar nicht — das ldsst
sie in gewisser Weise besonders tollpatschig
wirken.

Roboter als Tollpatsch

Die verbreitete KI-Tollpatschigkeit beschreibt
Moravecs Paradox. Die Dinge, die uns Menschen
am leichtesten fallen, machen wir meist unterbe-
wusst — und miissen sie typischerweise sehr lange
und sehr oft iiben, bevor sie uns als Gewohn-

Dr. Michaela
Regneri,
Produktmanagerin
Bl Analytics,
OTTO Group
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heit ohne bewussten Aufwand gelingen. Dazu
gehoren zum Beispiel die Fahigkeiten aufrecht zu
gehen, zu sprechen oder Fehlermeldungen inner-
halb von Millisekunden wegzuklicken. Die fiir
Menschen normale Methode zu lernen kann hier
von der KI nicht iibernommen werden: Es wiirde
erfordern, alles durch Nachahmung zu lernen und
jahrelang Menschen zu imitieren. Hier gibt es
zwar erste Ansitze fiir das Lernen durch Imita-
tion, aber es ist nicht die Entwicklungsweise, die
wir aktuell von einer KI erwarten. Weder geben
wir ihr die Zeit, noch mégen wir den Gedanken
an einen Robo-Schatten.

KI wirkt unergriindlich

Verunsicherung und Vertrauensprobleme ge-
geniiber kiinstlicher Intelligenz entstehen vor
allem, weil viele moderne Algorithmen selbst

fiir KI-Experten kaum erklédrbar sind (erklédrba-
re K1 ist eine eigene Forschungsrichtung). Ein
Paradebeispiel war AlphaGo (Googles automa-
tischer Go!-Spieler), dessen iiberlegene Ziige

auf GO-Profis vollig befremdlich wirkten, aber
letzten Endes souverdn gegen sie gewannen. Hier
war die Leistung der KI also unstrittig — schlieB3-
lich hat AlphaGo seinen menschlichen Gegner
sichtbar besiegt. So indiskutabel sind die Leistun-
gen anderer KI-Algorithmen oftmals nicht.

Viele Daten, viel Zufall

Kiinstliche Intelligenzen haben keine Gedécht-
nisprobleme. Das gibt ihnen auch die Mdoglich-
keit, aus einer Unmenge von Daten zu lernen,
wie man Go! oder Civilization spielt, und wie
man Katzen auf Bildern erkennt (theoretisch fehlt
zu einer akzeptablen Hochkultur also nur noch
Starcraft und guter Kaffee).

Das heif3t aber auch, dass sie theoretisch eine
riesige Auswahl an moglichen Antworten parat
haben, unter denen sie sich fiir die beste ent-
scheiden miissen. Fiir viele Anwendungen gibt
es aber kein eindeutig bestes Ergebnis (anders
als bei Katzen-Erkennung oder Go), sondern
viele gute: Wenn wir uns von Produkt- oder Vi-
deoempfehlungen inspirieren lassen, gibt es viele
gute Mdglichkeiten. Auch bei Suchergebnissen
mochte man vielleicht manche Dinge immer
wiederfinden (wie Wikipedia-Artikel), aber die
meisten anderen Ergebnisse sollen eine gute
Mischung aus wichtig und aktuell sein. Varianz
kann hier einfach durch Zufall entstehen — weil
der Algorithmus zu viel Auswahl hat und zuféllig
entscheiden muss.

Menschen wiirden sich als Berater hinter der
Ladentheke typischerweise anders verhalten:

Sie hétten nicht nur weniger Optionen fiir eine
Empfehlungsliste (wegen des eingeschrankten

Gedachtnisses), sie hitten vielleicht auch die Ten-
denz, bei gleichwertigen Optionen die altbewdhr-
te zu nehmen - dhnlich wie bei der Auswahl im
Lieblingsrestaurant, wo man doch oft das gleiche
isst. Maschinen bleiben nur bei einer Wahl, wenn
es wirklich keine andere aktuell bessere oder
gleich gute gibt.

Konsistenz diirfen wir von einer Maschine als
Qualitétskriterium also nicht erwarten — diese
zuverlédssig wirkende, aber oft nicht optimale Ent-
scheidungs-Art ist nur fiir uns Menschen typisch.
Richtig zuféllig entscheiden kann ein Mensch gar
nicht (und oft auch nicht optimal) — die Maschine
aber schon.

Menschenihnlicher bedeutet nicht immer besser
Im Sinne der Erklédrbarkeit von KI wiirden sich
wahrscheinlich viele wohler fiihlen, wenn man
Ergebnisse von KI garantiert oder zumindest in
einem gewissen Rahmen vorhersehen kénnte.
Insbesondere dann, wenn es um direkte Eingriffe
ins Menschenwohl geht: Wenn beispielsweise
IBMs Watson medizinische Diagnosen berechnet
oder die Kiinstliche Intelligenz VALCRI Ge-
richtsurteile fallt.

Leider wirken auch scheinbar irrelevante Fak-
toren auf die Objektivitit, selbst bei den professi-
onellsten, unbestechlichsten Menschen: So geben
Richter mildere Urteile nach dem Mittagessen,
und Fehldiagnosen (ohnehin schon ein bedngs-
tigender Faktor in der Medizin) treten 6fter auf,
wenn der Patient aggressiv ist oder eine Frau.

Wenn man die KI jetzt mdglichst mensche-
ndhnlich bauen mochte, produziert sie auch
menschliche Vorurteile. Ein prominentes Beispiel
ist Microsofts Chatbot Tay, der nach kiirzester
Zeit zum Rassisten und Sexisten wurde. Betroffen
sind aber auch Algorithmen zur Bilderkennung
oder Software zur Verbrecher-Identifikation.

Erwartet man von der Maschine moglichst
menschenédhnliche, konstante Entscheidungen,
verschenkt man viel Potential. Eine Hauptarbeit
in der KI-Entwicklung besteht deshalb darin, ein
QualitdtsmaB fiir die KI-Ausgabe zu entwickeln,
insbesondere, wenn es keine eindeutigen Krite-
rien gibt. Bei Diagnosen ist das End-Kriterium
eindeutig: die richtige Krankheit, so sie ermittel-
bar ist. Fiir Produktempfehlungen kénnten das
Kaufe, Klicks und dhnliches sein — fiir Gerichts-
urteile oder Chatbots ist die Losung weniger
klar und erfordert hohe Sachkenntnis und viel
Fingerspitzengefiihl. Hierfiir braucht es Men-
schen, die mit analytischem Know-How Empa-
thie fiir Kiinstliche Intelligenzen entwickeln und
die Unwigbarkeiten des Machine Learnings nicht
nur spannend finden, sondern auch pragmatisch
anpacken (suchen wir iibrigens laufend).
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Chancen Nutzen — Bedenken ernst nechmen

Wenn wir KI nutzen wollen, miissen wir nicht
warten, bis sie sich verhilt wie ein Mensch,
und wir sie so auch ganz genau verstehen.

Wir miissen aber dringend nachdenken, wor-
in sie gut sein soll (z.B. Go Spielen), und wie
man das messen kann (z.B. durch Gewinnen),
ohne unsere Fehler mit einzubauen. Oft findet
man Antworten im eigentlichen Ziel der KI,
beispielsweise der Generierung von Umsatz,
Engagement, Kundenzufriedenheit oder schlicht
Zeitersparnis. Auf otto.de iiberwachen wir die
Qualitdt unserer automatisierten Produktemp-
fehlungen unter anderem anhand von Klicks,
die uns unmittelbar zuriickmelden, ob die von
der Maschine vorgeschlagenen Artikel fiir die
Besucher unseres Shops tatsdchlich relevant
sind. So hilft uns KI, bei wachsendem Sorti-
ment auf immer individuellere Kundenwiinsche
einzugehen, ohne dass wir den Algorithmen zu
detailliert auf die Finger schauen miissen.

Hinzukommen kénnen und sollten immer
Regeln im Sinne eines Corporate Designs.
Solche Regeln konnen sowohl die Objektivitit
fordern als auch ein individuelles Branding
zum Ausdruck bringen: Bestimmte Daten wie
Geschlecht oder Alter konnen zum Beispiel
absichtlich ignoriert werden, oder ein Chat-
bot kann eine Corporate Language oder eine
Persona verkorpern. Dann bekommt die objek-
tiv messbare Qualitdt einen zum Unternehmen
passenden Stil.

Sind diese durchaus anspruchsvollen Rah-
menbedingungen gewéhrleistet, sollte man sich
unbedingt trauen, die Fahigkeiten lernender
Systeme zu nutzen: AlphaGo kann mittlerwei-
le Go lernen, ohne ein einziges menschliches
Spiel gesehen zu haben — einfach dadurch, dass
es gegen sich selbst antritt, und anfanglich nur
zufillige Ziige macht. Das funktioniert, weil
das Spiel klare Regeln hat, und es einfach ist,
eine gute neue Taktik zu identifizieren, ndmlich
indem man gewinnt. Das System spielt nach
ein paar Tagen Ubung besser als jeder Mensch,
wenn auch ganz anders.

Wenn uns dabei fiir manche Aufgaben kein
gutes Messkriterium einféllt, hilft uns vielleicht
auch bald eine Maschine weiter, die andere
Maschinen beurteilen kann. Das kdnnte eine
salomonische Maschine werden, die gerecht
und unbestechlich ist. Und fiir fast alles andere
konnen wir ruhig weiterhin weniger langweilige
Maschinen haben, die sich mehr verhalten wie

wir Menschen. Dr. Michaela Regneri
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Business Cases & Machbarkeiten von

Machine Learning
Aktuell ist das Thema Kiinstliche Intelligenz und
damit insbesondere Machine Learning das am
meisten diskutierte Thema im Bereich IT. Und
im Bereich Machine Learning wiederum ist Deep
Learning am spannendsten, d.h. das Multi-Lay-
er-Lernen auf Basis von neuronalen Netzen.

Deep Learning unterstiitzt dabei sowohl das
sogenannte Supervised Learning, bei dem ein
Computersystem explizit angelernt wird (es
werden dem System z.B. Bilder von Hunden und
Katzen gezeigt, damit es die Tiere automatisch
unterscheiden kann), als auch das sogenannte
Unsupervised Learning, beim dem das Compu-
tersystem selbst Ahnlichkeiten entdeckt.

Doch was macht man mit diesen Fihigkeiten? Wo

ist der Business Case?

Hier gibt es — je nach Unternehmenstyp — unter-

schiedliche Ansédtze. Der Ansatz von StartUps ist

es in der Regel, mithilfe von Machine Learning
einen grundsétzlich neuen Service anzubieten.

Hier sind der Kreativitdt kaum Grenzen gesetzt.

Entsprechend sind hier auch die Business Cases

sehr unterschiedlich und ein Return on Invest

wird haufig weit in die Zukunft verlagert.

Bei etablierten Unternehmen treiben unserer

Erfahrung nach zwei Aspekte den Einsatz von

Machine Learning:

- Bessere Einsichten: d.h. das Unternehmen will
mit Hilfe von Machine Learning existierende
Daten besser analysieren und so seine Entschei-
dungen immer mehr auf der Basis von Daten
fallen. Die automatische Bewertung von Kun-
den, Produkten oder Lieferanten zur Entschei-
dungsvorbereitung kann so realisiert werden.

- Effizientere Prozesse: d.h. das Unternehmen
will mit Hilfe von Machine Learning einfache
intellektuelle Prozesse automatisieren und so
die Effizienz steigern. Hierzu gehoren Chatbots,
Voicebots und Mailbots sowie die automatische
Vorbereitung einer Fallbearbeitung.

Wann ist eine tolle Idee so gut, dass sich ein Projekt

lohnt?

In etablierten Unternehmen muss dazu ein iiber-

zeugender Business Case gerechnet werden.
Beim Aspekt ,,Bessere Einsichten” haben

unsere Kunden vor allem folgende Faktoren im

Business Case als wesentlich angesehen:

1. eine Erhohung der Anzahl ,,guter* Entschei-
dungen

2. eine Erhohung der Wirkung ,,guter Entschei-
dungen

3. eine Reduktion der Anzahl ,,schlechter Ent-
scheidungen

Dr. Dirk Michelsen,
Managing
Consultant,

IBM Watson Soft-
ware & Services
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4. eine Reduktion der Wirkung ,,schlechter*
Entscheidungen

Beim Aspekt ,effizientere Prozesse™ wurden

folgende Faktoren als treibend gesehen:

1. ein Reduktion der Anzahl menschlicher Tatig-
keiten

2. eine Reduktion des Aufwandes menschlicher
Tatigkeiten

3. eine Reduktion der Fehlerrate menschlicher
Tatigkeiten

Einsdtze von Machine Learning jenseits dieser

Faktoren haben haben in etablierten Unterneh-

men mangels Finanzierung kaum eine Chance

auf Umsetzung. Insofern ist unsere Empfehlung,

durchaus kreativ tiber die Einsatzmdglichkeiten

von Machine Learning nachzudenken, aber auf

keinen Fall den Business Case aus den Augen zu

verlieren.

Was ist der dominante Faktor bei der Machbar-
keit?
Zur Machbarkeit von Machine Learning Projek-
ten tragen drei Faktoren am meisten bei:
» die Verfiigbarkeit von Daten
+ die Verfiigbarkeit von hinreichend performan-
ter Hardware
+ die Verfiigbarkeit von hinreichend performan-
ten Algorithmen
Aufgrund des Moore’schen Gesetzes und der
Nutzung von Graphical Processing Units, d.h.
von Graphikkarten fiir die notwendigen Berech-
nungen, ist der Besitz von hinreichend perfor-
manter Hardware meistens kein technisches,
sondern eher ein 6konomisches Problem. Dank
der Vielzahl von Open Source Projekten und
Closed Source Produkten ist auch die Verfiigbar-
keit von performanten Algorithmen cher selten
der Show-Stopper. Zudem stehen performante
Algorithmen auf performanter Hardware mittler-
weile von diversen Anbietern als Cloud-Service
zur Verfiigung, u.a. bei IBM.

Es bleibt die Verfiigbarkeit von Daten als ein
wesentlicher Faktor bei der Machbarkeit. Im Fall
des Supervised Learning miissen hinreichend
viele Datensidtze annotiert, d.h. mit der mensch-
lichen Bewertung (d.h. dieses Bild zeigt eine
Katze, dieser Antrag zeigt einen Betrugsversuch,
etc.), vorhanden sein. Im Fall des Unsupervised
Learning miissen die Datensétze in hinreichender
Menge und Qualitédt vorhanden sein, um selbstén-
dig Gemeinsamkeiten zu entdecken.

Zusammenfassung

Zusammenfassend heif3t das, das Machine Lear-
ning-Projekte die hochste Erfolgschance haben,
wenn es einerseits geniigend Daten im Unterneh-
men fiir das Training der Machine-Learning-Mo-

delle gibt und andererseits sich ein Business
Case auf Basis ,,besserer Entscheidungen® oder
,,effizienter Prozesse* rechnen ldsst.

In einem Kreativ-Workshop zu den Einsatz-
moglichkeiten von Machine Learning mit an-
schliefender Bewertung nach Business Case und
Verfiigbarkeit der notwendigen Daten ldssen sich
interessante Ansitze relativ schnell ausloten.

Dr. Dirk Michelsen

1.1.3 Von Daten-
reichtum zu \Wissen

Daten sind der Treibstoff fiir kiinstliche
Intelligenz

Gezieltes Daten-Management ist die Basis, um
kiinstliche Intelligenz strategisch einzusetzen
Digitale Transformation ist eines der Schlag-
worte in jeder Branche. Beschrieben wird damit
nichts anderes als ein signifikanter Wandel, der
Unternehmen von Grund auf veréndert. Keine
Organisation kann sich der digitalen Transforma-
tion entziehen, wenn sie in den nidchsten Jahren
weiterhin erfolgreich am Markt bestehen will.
Doch was gehort alles dazu? Zum einen miissen
Prozesse und Abldufe im Unternehmen opti-
miert werden, zum anderen aber auch die Art der
Arbeit. Nur so lassen sich neue Geschéftsmodelle
entwickeln und Organisationen fit fiir die Zu-
kunft machen. Teil dieser neuen Modelle und agi-
len Prozesse ist die Implementierung von kiinstli-
cher Intelligenz (KI) und Machine Learning.
Doch KI kann nur so gut unterstiitzen, wie
die Daten, aus denen die Systeme ihre Erkennt-
nisse ziehen. Hier liegt die Crux: Unternehmen
speichern eine Flut von Informationen, die haufig
unstrukturiert oder sogar mehrfach abgelegt
werden — und verlieren den Uberblick dariiber.
Im Zeitalter der neuen EU-Datenschutzgrund-
verordnung ist dies rein aus Security-Griinden
bereits bedenklich. Dariiber hinaus erhalten auch
Mitarbeiter kein komplettes Bild, denn sie greifen
meist nur auf die schnell auffindbaren Daten zu.
Die mogliche Losung hierfiir ist ein KI-System
in Kombination mit Master Data Management
(MDM). MDM bietet eine einzige, umfassende
Ubersicht iiber die Daten. Mitarbeiter erhalten
damit ein holistisches Bild aller vorhandenen
Stammdaten. Das KI-System analysiert die-
se Informationen, zieht daraus entsprechende
Erkenntnisse und gibt Teams erste Handlungs-
empfehlungen. So sind Fiihrungskrifte in der
Lage, informierte, strategische Entscheidungen
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zu treffen und neue Geschiftsmodelle zu entwi-
ckeln. Informatica nennt dieses neue Zeitalter
,.Data 3.0%.

Doch was bedeutet dies genau fiir Unterneh-
men? Die Mehrheit der Organisationen sagt KI
ein enormes Wachstum voraus und investiert in
entsprechende Projekte — auch, wenn sie hiufig
nicht genau wissen, welches Ziel sie verfolgen.
Was viele Firmen nicht realisieren: Die von den
KI-Systemen zur Verfiigung gestellten Er-
kenntnisse sind nur so gut wie die Daten, die sie
analysieren. Ein Datenpool, der liickenhaft ist
oder veraltete Informationen enthélt, unterstiitzt
Unternehmen nicht.

Machine Learning und kiinstliche Intelligenz be-
schleunigen die Auslieferung von Daten

Um wettbewerbsfiahig zu bleiben, miissen Un-
ternehmen ihre Datenbestinde immer auf dem
aktuellsten Stand halten und sie gleichzeitig auf
Basis einer Vielzahl von Parametern analysieren
konnen. Hier arbeiten Daten-Management- und
KI-Anwendungen nahtlos zusammen und erlau-
ben es Organisationen, die Informationen best-
moglichen zu nutzen. Wahrend sich traditionelle
Herangehensweisen noch nicht geniigend skalie-
ren liefen, um die momentanen (und kiinftigen)
Anforderungen zu erfiillen, sind End-to-End-Da-
tenmanagement-Plattformen dazu in der Lage.
Daten, Metadaten und Machine Learning- sowie
KI-Losungen arbeiten zusammen und liefern
Anwendern die benétigten Informationen. So
verbessern sie die Produktivitdt und Effizienz im
gesamten Unternehmen.

Ein starkes Datenmanagement ist somit das
Riickgrat eines Unternehmens und ermdglicht
fundiertere, datenbasierte Entscheidungen. Dank
Automation und leistungsfahigen KI-basierten
Prozessen — von Data Discovery bis hin zu KI-
und Machine Learning-Technologien — lassen
sich auflerdem Datenspitzen vorhersehen und
eine Vielzahl von operativen Herausforderungen
erkennen, analysieren, priorisieren und 1dsen.

Kiinstliche Intelligenz kann au3erdem Aufga-
ben iibernechmen, die Mitarbeiter nur mit hohem
Zeitaufwand manuell durchfithren kénnen. Dazu
gehoren beispielsweise die Sichtung und Identifi-
zierung groBer Datenmengen — und das Erkennen
von Mustern oder Anomalien innerhalb dieser
Informationen.

KI ist in der Lage, einen vorausschauenden
Betrieb zu gewihrleisten, indem sie alle verfiig-
baren Daten analysiert und entsprechende Lo-
sungsvorschldge entwickelt. Dies kann die kiinf-
tige Wartung von Maschinen betreffen, aber auch
die Optimierung einer Lieferkette. Basis dafiir ist
wiederum ein leistungsféhiges Daten-Manage-
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ment-System, das aktuelle Informationen zur
Verfiigung stellt. Daten sind ein wahrer Schatz
fiir Unternehmen, sie sind sich aber héufig nicht
sicher, wie sie diesen heben kdnnen. Die Kombi-
nation aus Daten-Management und kiinstlicher
Intelligenz bildet eine leistungsféhige Losung.
Gleichzeitig gewihrleistet das Zusammenspiel
von Daten-Management und KI eine fundiertere
Entscheidungsfindung fiir Unternehmen — und
damit Wettbewerbsvorteile und den kiinftigen
Geschiftserfolg. Oliver Schroder
Daten noch smarter erfassen:
Supervised Machine Learning
Kiinstliche Intelligenz ist lange nicht mehr nur
ein Trend, der in ferner Zukunft auf uns war-
tet. Laut Crisp-Studie ,,Machine Learning im
Unternehmenseinsatz — Kiinstliche Intelligenz als
Grundlage digitaler Transformationsprozesse*
gibt ein Fiinftel der IT-Entscheider an, maschi-
nelles Lernen bereits produktiv einzusetzen.
Insgesamt 64 Prozent befassen sich mit diesem
Themenkomplex. Die verlockenden Aussichten:
Prozessoptimierung, Effizienzsteigerung und vol-
lig neue Einblicke in Daten und Informationen,
die dem eigenen Unternechmen einen Wettbe-
werbsvorteil verschaffen. Insbesondere in Berei-
chen, in denen noch viel manuelle Arbeit geleistet
wird, wie beispielsweise bei der Erfassung von
Auftrdgen, Rechnungen und anderen Belegen,
verbergen sich erhebliche Optimierungspotenzia-
le. Ganz ohne aufwéndige Einstiegsinvestitionen
lassen sich diese Chancen mit Losungen nutzen,
in denen bereits intelligente Komponenten integ-
riert sind. So beispielsweise in Ephesoft Transact,
einem Tool fiir Smart Document Capture auf
Basis von Supervised Machine Learning.

Zusammenarbeit von Mensch und Maschine
Supervised Machine Learning ist eine besondere
Form des maschinellen Lernens. Das Fundament
dieser Technologie bildet ein intelligenter Algo-
rithmus, der die Klassifizierung von Dokumen-
ten managt und automatisch die entsprechende
Zuordnung in unterschiedliche Kategorien vor-
nimmt. Doch das geschieht nicht ausschliellich in
Eigenregie, sondern mit menschlicher Unterstiit-
zung. Wahrend der Implementierung des Systems
wird die Losung mit Hilfe von Beispieldokumen-
ten durch einen Nutzer angelernt. So erfahrt das
Smart Document Capture Tool, welche Aspekte
fiir die korrekte Zuordnung relevant sind und
welche Auspriagungen entscheiden, um welche
Art von Dokument es sich jeweils handelt. Im
laufenden Betrieb geschieht die Klassifizierung
dann weitgehend automatisch. In Sonderfallen
oder kritischen Situationen unterstiitzt allerdings

Enno Liickel,
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wieder die menschliche Komponente: Kann die
intelligente Technologie einmal nicht zweifelsfrei
entscheiden, in welchen Bereich der einzelne Be-
leg gehort, legt sie den entsprechenden Fall einem
Nutzer vor, der mit seinem Know-how unterstiitzt.
Die neue Information speichert das System ab und
lernt so kontinuierlich dazu. Auf diese Weise ver-
ringert sich der Aufwand fiir die Mitarbeiter stetig
und das Tool iibernimmt die Routine-Aufgabe der
Dokumentenklassifizierung zuverléssig, korrekt
und in Sekundenschnelle.

Synergie unterschiedlicher Intelligenzen nutzen
Entgegen der Befiirchtung, kiinstliche Intelligenz
wiirde menschliche Arbeitsplitze gefahrden, setzt
Supervised Machine Learning auf die Synergi-
en, die durch die Kombination von Mensch und
Maschine entstehen kénnen. Das System arbeitet
extrem schnell, ist jederzeit leistungsfahig und
stellt nahezu unbegrenzt Ressourcen bereit. All
das geschieht flexibel aus der Cloud und belastet
so nicht einmal die interne IT-Infrastruktur des
Unternehmens. Aufgrund der klar festgelegten
Algorithmen ist die Fehleranfélligkeit sehr gering,
es gibt keinerlei Abweichungen von den vorge-
gebenen Prozessen und auch keine Ablenkungen
durch andere Aufgaben oder eilige spontane Pro-
jekte. Mit diesen Eigenschaften kann die Maschi-
ne ihre menschlichen Kollegen ideal entlasten und
sie von aufwindigen Arbeiten entbinden, die effi-
zient und einwandfrei erledigt werden miissen, je-
doch keine besonderen Fahigkeiten voraussetzen.
Der Human-Faktor kommt immer dann ins Spiel,
wenn fachliches Know-how und Kontext-Wissen
gefragt sind. Nutzer miissen dort unterstiitzen, wo
immer die Technologie nicht weiterkommt, und
konnen sich in der restlichen Zeit auf taktische
und strategische Themen konzentrieren, wo ihre
Féhigkeiten dringend gebraucht werden. Dank
der Synergie aus menschlicher und maschineller
Intelligenz profitiert das Unternehmen von opti-
malen Ergebnissen und wertvollen Wettbewerbs-
vorteilen.

Geschiftsergebnisse nachweislich verbessern
Business Intelligence ist heute mehr denn je bares
Geld wert. Je transparenter das eigene Unterneh-
men wird, je mehr Informationen bereitstehen und
je detaillierter die Verantwortlichen relevante Da-
ten auswerten konnen, umso besser ldsst sich die-
ser Wissensschatz nutzen, um die eigene Strategie
zukunftssicher zu gestalten. Dank Supervised
Machine Learning im Document-Capture-Pro-
zess lasst sich die Genauigkeit in der Dokumen-
tenklassifizierung nach einer nur zweitégigen
Anlernphase nachweislich um bis zu 92 Prozent
steigern. Dariiber hinaus entstehen auch Vorteile

in Anbetracht der DSGVO: Schlanke, effiziente
Prozesse sorgen fiir maximale Transparenz im ge-
samten Unternehmen. Das schafft die ideale Vo-
raussetzung, um jederzeit genaue Kenntnis iiber
die vorgehaltenen Daten nachweisen zu kdnnen
und dazu in der Lage zu sein, auf Wunsch gezielt
Informationen herauszugeben oder zu 16schen.
Durch den Wegfall papierbasierter Prozesse und
héndischer Informationserfassung steigt auf3er-
dem die Produktivitét um bis zu 400 Prozent.

So ergeben sich umfassende Moglichkeiten fiir
Betriebe unterschiedlichster Branchen — vom
Finanzsektor iiber Versicherungen und 6ffentliche
Verwaltung bis hin zum Gesundheitswesen sowie
in der Buchhaltung und Rechnungsverarbeitung.
Jedes Unternehmen, das viele Belege verarbeiten
muss, profitiert von Supervised Machine Lear-
ning im Bereich Smart Document Capture.

Enno Liickel

Data Analytics und Maschinelles Lernen

professionalisieren
Big Data und komplexe statistische Analyseme-
thoden stehen brancheniibergreifend im Fokus.
Auch viele Unternehmen, die nicht zu den Di-
gital Natives der Firmenwelt zdhlen, wie etwa
Versicherer, investieren erhebliche Summen in
Initiativen im Bereich Data Analytics und Maschi-
nelles Lernen (ML). In der Anfangsphase ging es
darum, Anwendungsfille fiir Analytics-Losungen
entlang der Wertschopfungskette der Versicherung
aufzuspiiren. Jetzt ist es wichtig, die Aktivitdten
systematisch zu professionalisieren, um daraus
nachhaltig den gréftmdoglichen Nutzen zu ziehen.

Obwohl sie nicht zum Kreis der Digital-Na-
tive-Unternehmen gehoren, haben die meisten
Versicherer bereits erhebliche Summen in Data
Analytics- und ML-Initiativen investiert. Denn
sie haben erkannt: Nur so kann die Assekuranz
kiinftige Herausforderungen wie ein sich verén-
derndes Kundenverhalten, neue regulatorische
Anforderungen, hohe Lohnkosten und zuneh-
menden Wettbewerb durch InsurTech-Startups
erfolgreich bewiltigen. Laut einer Umfrage von
McKinsey aus dem Jahr 2016 investieren Lebens-
und Nichtlebensversicherer weltweit jahrlich bis
zu 80 Millionen US-Dollar in Data Analytics.[1]
Heute ist Data Analytics ein fester Bestandteil
der Wertschopfungskette der Assekuranz. Viele
Versicherer, vor allem kleine und mittlere Unter-
nehmen, haben allerdings noch Probleme, ihre
Losungen zu skalieren.

Im Versicherungssektor untersuchten die
meisten Unternehmen zunéchst im Explorations-
modus, welchen Wert Data Analytics und ML
fiir sie birgt. In dieser Phase werden verschiedene
Anwendungsfille entlang der Wertschopfungsket-
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te erprobt. Dazu werden neue Teams gebildet und
externe Partner eingebunden. First Mover waren
dabei in der Regel die Unternehmen, die in einem
datenreichen Umfeld agieren. Krankenversiche-
rer verfiigen beispielsweise iiber eine Fiille von
personenbezogenen Daten zu Diagnose, Behand-
lung und verschriebenen Medikamenten. Auch
bei Munich Re wurde 2010 das erste Analytics
Team im Geschéftsbereich Gesundheit ins Leben
gerufen, welches den Mehrwert fortgeschrittener
statistischer Modelle fiir das Medical Manage-
ment oder Leistungspriifung nachweisen konnte.
Die Abbildung 1 zeigt wichtige Meilensteine der
Nutzung von Data Analytics in der Versicherungs-
wirtschaft.

Viele Versicherer stehen jetzt vor der Heraus-
forderung, das Potenzial ihrer Data Analytics-
und ML-Initiativen vollsténdig auszuschopfen.
Beispielsweise lassen sich die bereits vorhandenen
IT-Systeme oft nicht schnell genug an neue Infra-
struktur-Anforderungen in Bezug auf Datenspei-
cherung und -verarbeitung sowie massive parallele
Rechenleistung anpassen. Auch die Datenqualitit
lasst in Bezug auf Vollsténdigkeit, Fragmentie-
rung oder Governance noch zu wiinschen iibrig.
Zudem mangelt es an Fachkriften, die mit hoch
entwickelten Analysemodellen umgehen kénnen.
Héufig miinden die durch Analysen gewonnenen
Erkenntnisse nicht in entsprechende Mafinah-
men oder Prozessédnderungen. Die anfangliche
Abkopplung vom Produktivbetrieb in der Ex-
plorationsphase hat aulerdem zu erheblichem
technischen Nachholbedarf gefiihrt, was die pro-
duktionsreife Umsetzung der Losungen angeht.
Die Analyselosungen kommen daher nicht immer
im Echtbetrieb zum Einsatz.

Jetzt ist die Assekuranz an einem Punkt
angelangt, an dem umsichtige Strategien fiir die
Professionalisierung von Data Analytics- und
ML-Initiativen gefragt sind, damit diese im
Unternehmen ihre Wirkung entfalten konnen. Die
Neugier und Agilitét aus der Explorationsphase
darf dabei aber nicht vollig verloren gehen. Ver-
sicherer sollten sich also Gedanken machen, wie

1. MACHINE LEARNING

sie ihre Erkenntnisse aus den Anwendungsféllen
und Prototypen der Anfangsphase so umsetzen,
dass sie nachhaltig profitieren. In einer Data und
Analytics Strategie sollten unter anderem fiir die
folgenden sechs Kernelemente unternehmensspe-
zifische Antworten gefunden werden:

Data Analytics-
und Kl-Initiativen
professiona-
lisieren

Abbildung 2: Professionalisierung von Data
Analytics- und Ki-Initiativen. Bei der Entwicklung
von Strategien zur Professionalisierung von Data
Analytics- und ML-Initiativen sollten Versicherer
mindestens sechs Kernelemente beriicksichtigen.

Erstens sind skalierbare Organisationsstruktu-
ren erforderlich. Dies betrifft sowohl die zuneh-
mende Aufteilung der Zusténdigkeiten als auch
einen geeigneten Dezentralisierungsgrad der
Analytics-Aktivitdten. Ersteres spiegelt sich in
neuen Anforderungsprofilen wie Machine Lear-
ning Engineer, Data Privacy Expert oder Visual
Data Scientist wieder, aber auch in fachlichen
Spezialisierungen wie Forensic Analytics Experts
oder Digital Sales Analytics Consultants. Die Ver-
sicherer miissen eine effektive Organisation dieser
Zustandigkeiten gewihrleisten, wobei auch das
Zusammenspiel mit anderen Funktionen in den
Geschiftseinheiten, der Rechtsabteilung oder der

Meilensteine der Nutzung von Data Analytics in der Versicherungswirtschaft von 1997 bis 2018
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Abbildung 1: Meilensteine der Nutzung von Data Analytics in der Versicherungswirtschaft
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IT zu beriicksichtigen ist. Die optimale Mischung
aus zentralen und dezentralen Einheiten muss fiir
jedes Versicherungsunternehmen separat be-
stimmt werden und héngt unter anderem von der
Unternehmensgrofle, der Geschiftssparte und den
gewachsenen Strukturen ab. Ein mit entsprechen-
den Befugnissen ausgestatteter Chief Data Officer
oder Chief Analytics Officer stellt einheitliche
Qualitdtsstandards und eine kohédrente Datenarchi-
tektur sicher.

Zweitens bendtigt jedes Versicherungsunter-
nehmen ein Mindestmaf} an Analytics Féhig-
keiten, um Analytics Projekte entweder selbst
durchfiihren oder, im Falle einer Outsourcing
Strategie, zumindest betreuen zu kdnnen. Dies
bedingt einerseits, dass gerade im Recruiting
dieser in der Versicherungswirtschaft neuen Skills
eine Qualitétssicherung erfolgen muss. Munich Re
hat bereits 2011 einheitliche Assessment Center
fiir die Messung dieser Féahigkeiten eingefiihrt,
um die Qualitdt von Data Scientist Bewerbern
weltweit sicherstellen zu konnen. Neben der
Rekrutierung neuer Mitarbeiter wird ein diffe-
renziertes Weiterbildungskonzept zum Ausbau
der Data-Analytics-Féahigkeiten im Unternehmen
immer wichtiger — nicht zuletzt auch deshalb, weil
Experten auf dem Arbeitsmarkt Mangelware sind.
Gerade die bestehenden Aktuare stehen aufgrund
ihres mathematischen Hintergrunds im Fokus.

Drittens miissen Methoden eingesetzt werden,
die zu produktionsreifen Data-Science-Losungen
fithren. Dabei ist der gesamte Lebenszyklus der
Analytics-Modelle zu beriicksichtigen. Wahrend
der Explorationsphase konzentrierten sich vielen
Unternehmen auf die Modellentwicklung. Statis-
tisch fundierte Modelle miissen auch im Ziel-I1T-
System implementiert, die Ergebnisse industri-
alisierter Modelle iiberwacht und die Modelle
kontinuierlich weiterentwickelt werden. Bei einer
zunehmenden Zahl von Modellen im Produk-
tivbetrieb ist die Verwendung eines geeigneten
Tool-gestiitzten Model Management Framework
zu empfehlen. Diese Produktionssicht wirkt sich
auch darauf aus, wie neue Modelle entwickelt
werden. So gilt es einen Trade-offs zwischen der
Komplexitédt und Vorhersagekraft eines Modells
auf der einen Seite und den Generalisierungs-
eigenschaften, der Implementierbarkeit, Inter-
pretierbarkeit und Transparenz auf der anderen
Seite abzuwégen. Dies ist insbesondere vor dem
Hintergrund der neuen DSGVO fiir personenbezo-
gene Daten sowie in traditionell stark regulierten
Branchen wie dem Versicherungswesen relevant.

Viertens: Daten gelten gemeinhin als wertvol-
ler Rohstoff: daher haben im Prinzip alle Versiche-
rungsunternehmen ein Interesse an der Sammlung
und Speicherung relevanter Daten und Informati-

onen. Hierbei bedarf es unterschiedlicher Ansétze,
um das systematische Auffinden, die Strukturie-
rung (v.a. von unstrukturierten Daten) sowie den
unternehmensweiten Zugang zu diesen Daten
sicherzustellen. Die durch den unternehmenswei-
ten Zugang erfolgte ,,Demokratisierung* kann
selbstverstiandlich nur auf der Basis klarer Regeln
erfolgen, um die Einhaltung interner aber auch
gesetzlicher Rahmenbedingungen sicherzustellen.
Fiinftens miissen Prozesse durchgéngig
betrachtet und angepasst werden. Bei einem
Anwendungsfall fiir einen Betrugs-Score sollte
man beispielsweise nicht nur die Maximierung der
Vorhersagekraft im Blick haben, sondern auch die
Schadenregulierungsprozesse beriicksichtigen.
Die statistisch abgeleiteten Betrugs-Scores miissen
in (entsprechend angepasste) Prozesse zur Auto-
matisierung von Entscheidungen eingebettet wer-
den. Diese Entscheidungen werden von Experten
iberpriift und granular gespeichert, um die ana-
lytischen Modelle kontinuierlich zu verbessern.
Bei dieser Data-to-Action-Sichtweise stehen der
Geschiftswert und die Prozesse im Mittelpunkt.
Da maschinelles Lernen zunehmend standardisiert
wird — immer mehr Softwareldsungen bieten au-
tomatisierte Workflows vom Feature Engineering,
Modelltraining bis zur Modellauswahl an — wird
es mdglich, bei Analytics-Projekten den Fokus
verstarkt auf durchgidngige Implementierung und
Geschiftsprozessidnderungen zu legen.
SchlieBlich ist auch die Kultur ein wesent-
licher Faktor, wenn es darum geht, im Unter-
nehmen eine ,,insight-getriebene®, das heilit im
Wesentlichen auf Daten und Analyseergebnissen
basierende Entscheidungsfindung (,, Manage-
ment by Data®) zu etablieren. Neben der Demo-
kratisierung der Daten und einem umfassenden
Weiterbildungskonzept zum Thema Analytics
spielt hier die Unterstiitzung durch die Unterneh-
mensfithrung eine entscheidende Rolle. Solange
sich die Unternehmen noch im Explorationsmo-
dus befinden und den Geschéftswert ihrer Data
Analytics-Initiativen nicht voll ausschopfen,
scheint es bei Versicherern noch Widerstédnde zu
geben. Deshalb ist es wichtig, die Liicken bei der
Professionalisierung von Data Analytics rasch zu
schliefen, um diesen Kulturwandel zu legitimie-
ren. Versicherungsunternehmen benétigen also
eine klare MaBBnahmenkatalog, um den Buy-In
der Mitarbeiter und Fithrungskréfte sicherzustel-
len. Hierzu kann einerseits eine Aufklarungs- und
Kommunikationsstrategie gehoren, andererseits
kann aber auch die Vergabe von ,,Daten“-Zielen
eine intensivere Beschéftigung mit dem Themen-
komplex sicherstellen. Dr. Matthias Duschl

Referenzen: [1] https://www.mckinsey.com/industries/financial-services/our-in-

sights/raising-returns-on-analytics-investments-in-insurance
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Text Analytics: 10 Datenschitze, die

Algorithmen heben kénnen
Ob E-Mails, Online-Kommentare oder Vertrags-
texte — sehr viele Datenschitze und Informati-
onen liegen auch heute noch lediglich in Form
unstrukturierter Texte vor. Dies weckt bei vielen
Unternehmen den Wunsch nach einer automati-
sierten Auswertung, wie sie bei strukturierten In-
formationen, beispielsweise in Data Warehouses,
selbstverstidndlich ist.

Wem es gelingt, Text automatisiert zu analy-
sieren, dem stehen viele Tiiren offen. Im Folgen-
den wird der Begriff Text Analytics erklart und
ein Uberblick iiber 10 fachliche Anwendungsbei-
spiele gegeben, die aktuell besonders viel An-
klang in der Wirtschaft finden.

Das Potenzial, Texte automatisiert zu verarbeiten,
zu interpretieren und zu analysieren ist im Jahr
2018 riesig.

Folgende typische Szenarien aus dem Unterneh-
mensalltag werden einigen bekannt vorkommen:
300 Kundenservice-Anfragen pro Tag, jede ein-
zelne muss manuell kategorisiert werden. 70.000
Vertrage ohne automatisiertes Ablagesystem.
1.000 Online-Reviews zum Produkt miissen fiir
die Einkaufsverhandlung alle der Reihe nachgele-
sen werden. 30 Leserkommentare pro Minute in
der eigenen Online Community und der Commu-
nity Manager entdeckt die dringendsten eher per
Zufall.

Fortgeschrittene Arten der Textanalyse helfen,
bisher manuell durchgefiihrte, zeitaufwiandige
und fehlerbehaftete Prozesse der manuellen
Massentextverarbeitung effizienter zu gestal-
ten. AuBBerdem bieten sie jede Menge Potenzial,
Kosten einzusparen, sich einen Wettbewerbsvor-
sprung durch neues Wissen zu erarbeiten — und
die Nerven der eigenen Mitarbeiter zu schonen.

Was versteht man unter dem Begriff Text Analytics
Hinter dem Begriff Text Analytics, oft auch als
Text Mining bezeichnet, versteht man die Verar-

o

Methoden
(Auszug)
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beitung unstrukturierter Daten mit Algorithmen.

Dahinter verbirgt sich eine grof3e Vielfalt an Me-

thoden und Technologien. Immer geht es darum,

relevante Informationen aus einer groBen Menge
von Textdokumenten abzuleiten. Grob lésst sich
das in drei Bereiche aufteilen:

1. Textstatistik: Worthédufigkeiten auswerten.

— Aussagen iiber einzelne Dokumente sind
ebenso moglich wie solche liber Textmengen.

2. Uniiberwachtes Machine Learning: Struktu-
rierung einer Textmenge. — Aussagen iiber
Gesamtstruktur der Dokumentenmenge.

3. Uberwachtes Machine Learning: Training
eines Algorithmus auf Kategorien und an-
schlieende Kategorisierung der Dokumente.
— Aussagen iiber einzelne Dokumente mdglich
wie auch iiber die Verteilung im gesamten
Textarchiv.

Potenzial fiir das eigene Geschiift identifizieren
Der Einsatz von Text Analytics ist heute gut er-
probt, um im Produktivbetrieb von Unternehmen
eingesetzt zu werden. Dieser verbreitet sich ins-
besondere in letzter Zeit sehr stark dank konzep-
tioneller Fortschritte im Bereich der kiinstlichen
Intelligenz, speziell beim Machine Learning,
durch die allgemeine Verfiigbarkeit von Texten
mit hoher Qualitit (z.B. Wikipedia) und hochop-
timierter Open Source Algorithmen.

Frither war zum Beispiel die Bestimmung, in
welcher Sprache ein Dokument geschrieben war,
fiir Computer kaum 16sbar. Heute ist das dank
neuer Klassifikationsmethoden und umfangreich
trainierter Modelle kein Problem mehr.

Abhéngig von den Zielen sind passende Me-
thoden zu wéhlen. So kann man die Sprache eines
Dokuments mit Hilfe der Klassifikation herausfin-
den. Im Weiteren werden die einzelnen Bereiche
der Text Analytics mit Beispielen belegt.

1. Textstatistik: Kurz & knapp
Methoden aus der Textstatistik arbeiten mit den
einzelnen Worten in den Texten. Dadurch wer-

Abbildung 1: Text Analytics Bereiche. Quelle: datanizing GmbH

Newsletter und mehr Beitrage: www.digitaleweltmagazin.de/blog

Stephanie Fischer,
Mitgriinderin/Pro-
duct Owner fiir Text
Analytics Services,
datanizing GmbH
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den grofie Textmengen greifbar. So kann man
sich schnell einen Uberblick iiber groBe Text-
mengen verschaffen.

Beispielfragen, die mit Textstatistik beantwortet

werden konnen

* Welche Worte verwendet die Community
héufig?

* Welche Trends zeichnen sich ab?

* Wie gut ist dieser Text lesbar
(Lesbarkeitsindex)?

* Welche Merkmale (z.B. Farben) befinden
sich in den Produktbeschreibungen
(Entity Extraction)?

2. Uniiberwachtes Machine Learning: Kurz &
knapp

Uniiberwachte Machine Learning Verfahren
strukturieren Textmengen selbstidndig und ma-
chen so Zusammenhénge und Muster sichtbar,
die ein Mensch nur mit sehr hohem Aufwand
oder gar nicht erkennen konnte. Aulerdem kann
durch sogenannte Feature Extraktion Wissen aus
einzelnen Texten automatisiert extrahiert werden,
z.B. semantische und syntaktische Zusammen-
hénge. Durch Dimensionality Reduction werden
Besonderheiten der einzelnen Texte erkannt,
indem der Algorithmus die gesamte Textmenge
mit einbezieht und auszeichnende Unterschiede
ermittelt.

Beispielfragen, die mit uniiberwachtem Machine

Learning beantwortet werden konnen

* Was ist die organische Struktur meines Doku-
mentenarchivs?

* Welche Worte fassen einzelne Texte im
Kontext meines gesamten Archivs am besten
zusammen (Dimensionality Reduction)?

3. Uberwachtes Machine Learning: Kurz & knapp
Fiir das tiberwachte Lernen werden kategorisierte
Texte benoétigt, deren Klassifikationsschema man
gerne auf neue Texte anwenden mdchte. Man
muss zu Beginn also selbst wissen, nach was man
klassifizieren mochte. Oft muss man dafiir ein
sogenanntes Trainingsset zuerst manuell klas-
sifizieren, das heif3t jedem einzelnen Text wird
héndisch die passende Kategorie zugewiesen.
Der Algorithmus lernt die Logik innerhalb dieses
Trainingssets. AnschlieBend wendet er diese
erlernte Logik auf neue Texte an. Neue Texte
werden so in bekannte Kategorien automatisiert
einsortiert.
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Beispielfragen, die mit iiberwachtem Machine

Learning beantwortet werden konnen

* Beinhaltet diese Kundenemail eine
Beschwerde?

* In welcher Sprache wurde dieser Text
verfasst?

* Wieviel Aggressivitét ist in diesem Kommen-
tar enthalten?

* In welche Ablage gehort dieses Dokument?

Bei Machine Learning muss auch die Organisation
weiter lernen

Der volle Mehrwert von Innovationen wie Ma-
chine Learning entfaltet sich erst dann, wenn das
lernende System verantwortungsvoll in der Or-
ganisation verankert wird: planvolle, schrittweise
Implementierung, ein effektives Change Ma-
nagement und Weiterbildung sind hier entschei-
dend, um die Mitarbeiterinnen und Mitarbeiter
zur Nutzung des neuen Systems zu beféhigen
sowie von allen Vorteilen des neuen Systems zu
profitieren. Dazu miissen die Auswirkungen des
Machine Learnings auf Belegschaft, Kunden,
Zulieferer und die Organisation an sich betrachtet
und mit den Unternehmenswerten in Einklang
gebracht werden.

Zusammenfassung der Potenziale von Text Ana-
lytics

Text Analytics kann in fast jedem Unterneh-
men helfen, den tédglichen Geschéftsbetrieb zu
optimieren. Der manuelle Leseaufwand kann
so verringert werden, unternehmensintern und
-extern vorhandene Textfluten kdnnen erschlos-
sen und als Quellen fiir eigene datenbasierte
Unternehmensentscheidungen effizient genutzt
werden. Das ist mittlerweile nicht mehr nur den
grof3en Internetkonzernen wie Google, Facebook
und Amazon vorbehalten, sondern kann schnell
und effizient auch bei kleineren Unternehmen
eingefiihrt werden.

Die hier erklédrten 10 Beispielfragen sollen
dazu inspirieren, mit Text Analytics zu beginnen.
Denn eines ist klar: die kommerzielle Nutzung
von Text Analytics steht noch am Anfang.

Es gilt jetzt zu starten, denn mit der Nutzung
von Text Analytics fiir das eigene Unternehmen
ist es wie mit der Digitalisierung generell: Wer
darauf wartet, bis sie von selbst kommt, verpasst
die Chance neue Geschéftsfelder zu entwickeln,
Kundenzufriedenheit zu steigern, sich Kosten-
vorteile zu sichern und als Vorreiter der Konkur-
renz einen Schritt voraus zu sein.  Stephanie Fischer
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1.2 ML IN DER
PRAXIS

1.2.1 Datenschutz
und rechtlicher
Rahmen

Kl und Machine Learning: Warum wir
mit dem Datenschutz von heute die
Zukunft verspielen
Maschinelles Lernen — ein System lernt aus Er-
fahrung und kann das Gelernte schliefSlich
auf weitere Félle anwenden. Im Bereich der
Kiinstlichen Intelligenz (KI) heiB3t diese
Erfahrung: Daten. KI braucht Daten in gro3en
Mengen, um zu lernen und immer besser zu
funktionieren. Je mehr Daten die Technik zum
Uben hat, desto besser werden die
Ergebnisse. Sie kann Muster erkennen und so
eigenstdndig Losungen fiir Probleme finden.

Das Thema ,,Daten‘ ist gerade bei uns in
Deutschland traditionell ein ambivalentes. Auf
der einen Seite nutzen wir ohne grofie Sorgen Fa-
cebook und WhatsApp, schauen YouTube-Videos
oder spiclen Online-Games. Auf der anderen
Seite diirfen Amter und Behorden vorhandene
Daten nicht ohne weiteres untereinander austau-
schen — zum Nachteil der Biirger. So kommt es,
dass ich der Behorde das Geburtsdatum meines
Kindes im Zweifel mehrfach mitteilen muss — je
nachdem, ob ich eine Geburtsurkunde oder El-
terngeld beantrage oder es in der Kita anmelden
mochte. Der Datenschutz wird grof3 geschrieben,
das ist durchaus ein Standortvorteil. Aktuell
sorgt jedoch die Umsetzung der Datenschutz-
grundverordnung (DSGVO) fiir gro3e Unsicher-
heit. Unternehmen, Einrichtungen, Institute und
Privatpersonen wissen oft nicht so recht: Was
darf ich eigentlich? Vielfach ist man erstmal
vorsichtig. Oder anders ausgedriickt: Besonders
datensparsam.

Datensparsamkeit gilt gesellschaftlich als
wichtige Tugend. In der Forschung schadet sie je-
doch dem Fortschritt — vor allem im Bereich der
Kiinstlichen Intelligenz! KI muss, um verniinftig
zu lernen und arbeiten zu kénnen, so viele Infor-
mationen wie ndtig, verschliisseln, speichern und
weiterverarbeiten. In einigen Bereichen sammeln
Grofiforschungsgerite kontinuierlich gigantische
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Mengen an Daten. Big Data, Informationsverar-
beitung und Datenspeicherung sind Bereiche mit
exponentiell wachsender Bedeutung. Sie stellen
uns vor grofBe Herausforderungen, beispielsweise
Anforderungen an Infrastruktur.

Dabher plédiere ich fiir einen Paradigmen-
wechsel. Wir miissen keine Daten schiitzen, wir
miissen Menschen schiitzen. Im Kern sollte nicht
die Frage stehen: Welche Daten erheben wir?
Sondern: Was passiert mit den Daten? Welche
Biirgerrechte konnen betroffen sein? Dartiiber
hinaus miissen wir aufzeigen: Wie nutzen die
Daten und ihre Verarbeitung uns als Individuum
ganz konkret? Und welchen Nutzen bringen sie
der Gesellschaft?

Ich bin fest davon iiberzeugt: Damit Staat
unsere Daten wirksam schiitzen kann, brauchen
wir eigene Datenbanken und Speicherorte in
Deutschland. Das ist zum einen eine politische,
aber auch eine technische Frage. Sie zu 16sen ist
enorm wichtig fiir die datenbasierte Forschung.
Bei uns vor Ort — in Deutschland und Euro-
pa — muss Forschung mit groen Datenmengen
moglich sein. Die Datensicherheit muss hier bei
uns gewihrleistet werden kdnnen. Wir miissen
Anonymisierung und Zugriffsrechte klar regeln.

Wir stehen aber auch vor der Frage: Woher
bekommen wir die Daten, mit denen die KI
lernen kann? Die USA beispielsweise konnen auf
eine umfassende Menge an Konsumentendaten
zuriickgreifen — und sie scheuen nicht davor,
mit diesen Daten zu arbeiten, um in Forschung
und Wissenschaft voran zu kommen. Bei uns in
Deutschland gibe es beispielsweise ein grofles
Potential an Verkehrs- oder Gesundheitsdaten.
Gerade die Medizindaten wiren — selbstversténd-
lich anonymisiert und sicher verwendet — kombi-
niert mit KI ein grofler Fortschritt. Um wirklich
erfolgreich Gesundheitsforschung betreiben zu
konnen, bendtigen wir allerdings auch Daten ge-
sunder Menschen. Und imvBereich der Anwen-
dung, ist dann vor allem die Relevanz der Daten
entscheidend.

Ich plddiere dafiir, dass wir politisch dafiir
sorgen, dass die Forschung die Daten, die wir in
Deutschland haben, fiir unseren gemeinsamen
Fortschritt nutzen kann. Es ist dann eine gesetz-
geberische Aufgabe, Anonymitit und Verfiig-
barkeit von Daten zu gewihrleisten, so dass in
Wissenschaft und Forschung ein ergebnisoffe-
ner Umgang mit Daten moglich ist. In diesem
Zusammenhang miissen wir natiirlich dringend
iiber ethische Fragen reden. Im Koalitionsvertrag
haben CDU/CSU und SPD vereinbart, zeitnah
eine Daten-Ethikkommission einzusetzen, die
Regierung und Parlament innerhalb eines Jahres
einen Entwicklungsrahmen fiir Datenpolitik, den

Andreas Steier,
Mitglied des
Deutschen Bundes-
tages (CDU),
Deutscher
Bundestag
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Umgang mit Algorithmen, kiinstlicher Intel-
ligenz und digitalen Innovationen vorschlégt.

Die Klarung datenethischer Fragen kann gesell-
schaftliche Konflikte im Bereich der Datenpolitik
auflosen und Unsicherheiten abbauen.

Warum ist das alles wichtig? Maschinelles
Lernen und die Forschung an Kiinstlicher Intelli-
genz sind kein Selbstzweck. Uberall auf der Welt
—in den USA und China, in Frankreich und Israel
— forschen kluge Kopfe an der Frage, wie man ge-
sellschaftliches Zusammenleben und wirtschaft-
lichen Fortschritt durch KI verbessern kann.
Dabei geht es um wichtige Zukunftsthemen, wie
Gesundheitsversorgung, Energie, Mobilitdt und
vieles mehr. Der Einsatz von KI wird auf immer
mehr Themengebieten den Wettbewerb entschei-
den. Sie ist unverzichtbar fiir Innovationen.

Wichtig ist nicht nur, dass wir Kiinstliche
Intelligenz nutzen konnen, sondern dass wir sie
mit gestalten. Denn wenn wir das verschlafen,
entstehen die Arbeitsplédtze der Zukunft nicht in
Deutschland, sondern in den USA, China, Frank-
reich oder Israel. Maschinelles Lernen ist ein
Feld, das sich aktuell rasch entwickelt. Wenn wir
nicht aufpassen, nur eben anderswo. Noch haben

wir es in der Hand. Andreas Steier

Machine Learning — Rahmenbedingun-
gen und wo muss das Recht helfen?

1. Chancen und Anforderungen an eine exponenti-
elle Verinderung

Machine Learning — der etwas konkretere Begriff
fiir , kiinstliche Intelligenz* — wird die kommen-
den Jahre wie kein anderes Technologie-Thema
pragen. Digitale Assistenten wie Amazon Alexa,
Google Assistant, selbstlernende und selbstaus-
fithrende Spiele wie AlphaGo, autonome Systeme
wie selbstfahrende Fahrzeuge und Transportdroh-
nen sind die unmittel-bar sichtbaren Zukunfts-
bilder. Diese Beispiele sind aber nur ein Anfang.
Schon jetzt sind exponentiell ansteigende Verédn-
derungen zu erkennen, wie wir kommunizieren,
arbeiten und unser Leben gestalten.

Alle Szenarien beruhen mafigeblich auf der
Ansammlung und Auswertung grof3er Da-
ten-mengen (Big Data und Korrelation). Sie
konnen ihre enorme Durchschlagkraft durch
Skalie-rung entfalten, wenn sie moglichst schnell
— nicht nur im Verbraucherumfeld — eine hohe
Kunden- und Nutzerakzeptanz erzielen. Die Ein-
bettung in verléssliche rechtliche Rahmenbe-din-
gungen ist dafiir unverzichtbar.

Die folgenden Themen sind dazu eng mit-
einander verkniipft: (i) Datensouveranitét
(ein-schlieBlich vertraglicher Regelwerke zum
Datenaustausch) und der Schutz von Betriebs-

und Geschiftsgeheimnissen; (ii) Datenschutz
und die Nutzung pseudonymisierter Daten im
Ein-klang mit der DSGVO; (iii) Datensicherheit
und der Schutz vor Cyberrisiken; sowie (iv) die
Haftung der Betreiber selbstlernender Systeme
und die Versicherbarkeit der Ausfall- und Fehl-
steuerungsrisiken. Der folgende Beitrag kann die
diese Aspekte nur skizzieren — die ei-gentliche
Diskussion geht viel tiefer und steht in vielen
Fragen iiberhaupt erst am Anfang.

2. Big Data, Datensouverinitit und Geschiifts-
geheimnisse — Axiome des Machine Learning
Wenn jedes Machine Learning auf der laufenden
Verbesserung der eingesetzten Algorith-men
beruht, geht dies nur durch Zufithrung grofler
Datenmengen. Das Erfassen, Verdichten und
Auswerten steht im Fokus. Die Diskussion dar-
iiber, ,,wem die Daten gehoren — also die Frage
nach einem ausschlie8lichen Zuweisungsgehalt
an Daten — ist inzwischen weitgehend iiberwun-
den. Das Ergebnis: Es gibt kein zivilrechtliches
»Dateneigentum® (Daten sind keine bewegliche
Sache, wie fiir §§ 90, 903 BGB erforderlich) und
es ist nicht sinnvoll, eine Zu-weisung von Aus-
schlieBlichkeitsrechten in die eine oder andere
Richtung (beim Datenprodu-zenten oder anderen
Akteuren) gesetzlich festzulegen.

Vielmehr ist Datensouverénitét iiber die
Vertragsgestaltung zwischen den am Daten-
aus-tausch Beteiligten zu realisieren. Die EU
Kommission sieht dabei, dass der Datenzu-
gang zum Teil erst erdffnet werden muss, um
die ,,Data Economy* in Gang zu setzen. Aus
der Wettbewerbssicht verfolgt sie aber keinen
vorschnellen regulatorischen Ansatz. Bisher geht
es ihr um das Postulat des ,,Free Flow of Data*
einschlieBlich eines Abbaus des Geo-Blocking,
sowie Grundiiberlegungen zur Datenportabilitt.
Moglicherweise treten noch Mus-tervertrége iiber
Datenaustausch hinzu, um bei Marktungleichge-
wichten behilflich zu sein (,,fair contract terms®)
—neben den Vorgaben zu Open Data der 6ffentli-
chen Hand.

Die andere Hiirde fiir den unternehmensiiber-
greifenden Datenaustausch liegt in der Sorge
der Unternehmen, das ,,Innerste nach auflen zu
kehren und auslesbar zu werden. Hier steht mit
der Umsetzung der Trade Secrets Richtlinie (EU
2016/943) eine gewichtige Verdnde-rung gegen-
iiber dem bisherigen Schutz der Betriebs und
Geschiftsgeheimnisse (§17 UWG) bevor. Nach
derzeitigem Stand eines Referentenentwurfs
ist ein Spezialgesetz vorgesehen: Schutzgegen-
stand sind Informationen von wirtschaftlichem
Wert, weil sie geheim sind (was Rohdaten
als solchen nicht unbedingt ,,anzusehen® ist),
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und die der Geheimnistrager durch besondere
Schutzvorkehrungen geheim gehalten hat. Fiir
Machine Learning diirfte daraus folgen, dass
der wirtschaftliche Wert aus der Geheimhaltung
der relevanten Datenmengen vorab existieren
und diese Geheimhaltungsbediirftigkeit durch
besondere Schutzvorkehrun-gen abgesichert sein
muss. Das Ergebnis des Machine-Learning kann
dann — sowohl was die verarbeiteten Datenmen-
gen als auch den Algorithmus selber betrifft —
selber wieder dem Geheimnisschutz unterliegen,
wenn die Schutzvoraussetzungen erfiillt werden.
Wichtig ist zu wissen: Anders als bei der DSGVO
konnte es erhebliche nationale Unterschieden in
der Umsetzung der Richtlinie geben.

3. Datenschutz und Pseudonyme Datennutzung —
Losungsansitze nach der DSGVO

Auch wenn Machine Learning in vielen Féllen
ohne personenbezogene Daten auskommt, gilt
spétestens seit der DSGVO: Keine Datenverar-
beitung ohne Priifung des Datenschutzes! Al-lein
bei anonymisierten Daten findet die DSGVO kei-
ne Anwendung. Dafiir ist der irreversible Entzug
aller Identifikationsmerkmale erforderlich, woran
die Art. 29 Gruppe schon 2014 ho-he Anforde-
rungen gestellt hat. AuBlerdem gilt in Zeiten von
Big Data: Was heute anonym ist, kann schon
morgen durch Korrelationen den Personenbezug
aufweisen.

Aufgrund des weiten Begriffs personen-
bezogener Daten (der auch die IP Adresse des
Nut-zers erfassen kann) unterliegt der Verant-
wortliche — also das die Daten erhebende und
ver-arbeitende Unternehmen — einer Vielzahl
von Pflichten: Er muss seine Verarbeitung do-
ku-mentieren und ggf. die Folgen abschétzen, die
Betroffenen informieren, fiir technische Da-ten-
sicherheit sorgen, sowie bei Sicherheitspannen
die Behorden und ggf. auch die betroffe-nen
Personen informieren.

Eine erhebliche Herausforderung stellt die
Zweckbindung dar: Anderungen der Daten-
nut-zung sind nur in engen Grenzen zuldssig, so
dass die Verkniipfung unterschiedlicher Da-
ten-quellen beim Machine Larning an Grenzen
stof8t. Die DSGVO bietet mit der Pseudonymi-
sie-rung immerhin eine interessante Erleichte-
rung. Zwar héngt viel an der weiteren Konkreti-
sie-rung durch die Datenschutzbehdrden und den
europdischen Datenschutzausschuss — bei-spiels-
weise auch in Zusammenhang mit Verhaltens-
richtlinien (Codes of Conduct). Schon jetzt ist
aber abzusehen, dass pseudonyme Datenverar-
beitung — einschlieBlich zugehoriger Verschliis-
selungstechniken — groBere Flexibilitét fiir das
Machine Learning schafft.
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Klar ist, dass der hohe Buf3geldrahmen der
DSGVO (bis zu 4% des Jahresumsatzes des
Ver-antwortlichen, ggf. auch als Konzernumsatz)
es zwingend erfordert, Machine Learning da-ten-
schutzkonform zu planen.

4. Datensicherheit und Schutz vor Cyber-Risiken
Die Datensicherheit ist ein kritischer Faktor des
Machine Learning. Jedes Unternehmen muss
die Sicherheit personenbezogener Daten durch
geeignete technische und organisatori-sche
Mafnahmen gewéhrleisten. Die Vertraulichkeit,
Integritét, Verfiigbarkeit und Belast-barkeit sind
wesentliche Zielvorgaben der DSGVO — bis hin
zur datenschutzkonformen Tech-nikgestaltung
(,,privacy by design®), wie sie gerade beim Ma-
chine Learning um Tragen kommen kann.
Kommt es zu Datenpannen, muss der Verant-
wortliche die Aufsichtsbehorde anders als bis-her
nicht nur bei bestimmten Datenkategorien (wie
etwa Konto- oder Gesundheitsdaten), sondern
grundsétzlich {iber jede Datenpanne informieren,
die ein Risiko fiir die Rechte der Betroffenen
begriindet — und zwar innerhalb von 72 Stunden
nach Kenntnis! Allein daraus folgen erhebliche
Anforderungen an die die entsprechenden Pro-
zesse bis hin zur Schulung des Management, mit
den Reputationsrisiken umzugehen.

Bei etlichen Sicherheitspannen greifen neben
der DSGVO auch Benachrichtigungspflichten an
das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) nach dem IT-Sicherheitsgesetz
(ITSiG). Adressaten sind die Betreiber kritischer
Infrastrukturen (KRITIS). Wer zu den KRITIS
Unternehmen gehort, ist in Rechtsverordnun-
gen ndher beschrieben. Dazu gehdren u.a. auch
Betreiber von Digitaldiensten. Zudem kdnnen die
Zulieferer (also z.B. nachgelagerte IT Dienstleis-
ter der KRITIS Unternehmen) von den Anforde-
rungen betroffen sein. Wer also im Machine Le-
arning unterwegs ist, muss sorgsam mit seinem
Rohmaterial umgehen und darauf vorbereitet
sein, dass es zu Sicherheitspannen kommen kann.

5. Haftungsrisiken fiir autonome Systeme und
Versicherung?

Wihrend die Haftung fiir IT Risiken sogar ein
Thema unmittelbar fiir den Vorstand bzw. die
Geschiéftsfithrung darstellen kann (soweit es um
Risiken fiir den Fortbestand des Unter-nehmens
geht, § 91 Abs. 2 AktQ)), steht die Diskussion
iiber die zivilrechtliche Haftung fiir die Ergebnis-
se des Machine Learning noch am Anfang.

Die MaBstibe der Produzentenhaftung und
Produkthaftung (einschliellich entsprechender
Produktbeobachtungspflichten) geben zwar hilf-
reiche Orientierung, wenn maschinen-steuernde
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Algorithmen sich selbstédndig weiterentwickeln
und unvorhergesehene Ergebnisse erzeugen.
Uber die Anforderung an das sorgfiltige Tes-
ten von autonomen Systemen, die auf Machine
Learning beruhen, st6t man aber schnell auf
ungeklérte Fragen: Ab wann muss der Betreiber
eingreifen, wenn der Algorithmus genau wie
vorgesehen funktioniert, aber zu den ,,falschen
Ergebnissen” fiihrt, die sich in Rechtsverlet-
zungen niederschlagen? Wie lasst sich produkt-
haftungsrechtlich der mafgebliche Stand der
Technik beschreiben, wenn die Ergebnisse des
Machine Learning erst nach Inverkehrbringen
entstehen und per Definition nicht oder nur zum
Teil vorhersehbar sind? Wie muss ein autonomes
System kon-struiert werden, dass es sich bei Ge-
fahrdungen anderer von selber abstellt bzw. diese
Ge-fahrdungen erkennt? Bei einem autonomen
Fahrzeug mag die Antwort noch relativ leicht zu
finden sein — bei vernetzten Robotern anderer Art
nicht mehr ohne Weiteres. Dabei steht der Ziel-
konflikt im Raum zwischen dem unverzichtbaren
Schutz von Rechtsgiitern Dritter und der Vermei-
dung innovationshemmender Uberregulierung.
Bislang ist es eine Wunschvorstellung, dass
man iiber Versicherungslosungen leicht helfen
konnte. Denn auch die Versicherer miissen die
Risiken zunédchst bewerten und stehen der-zeit
vor denselben Fragen. Ob fiir bestimmte Konstel-
lationen des Machine Learning eine Verlagerung
von der Verursacherhaftung hin zu einer Gefahr-
dungshaftung sinnvoll sein kdnnte (dhnlich der
Haftung des Fahrzeughalters), ist noch zu dis-
kutieren und ggf. zu regeln. Bis dahin kann man
haftungsseitig nur empfehlen, Machine Learning
in gut abgrenzbaren Bereichen einzusetzen,
sorgfiltig zu erproben und seine Auswirkungen
und moglichen Ge-fadhrdungspotenziale laufend
zu beobachten.

6. Fazit

Machine Learning verspricht enormes Inno-
vationspotenzial und fiihrt zu grundlegender
Ver-dnderung, wie wir kommunizieren, arbeiten
und Neues entwickeln. Neben vertraglichen Re-
gelungen iiber die Datennutzung und den Schutz
von Geschiftsgeheimnissen sind die datenschutz-
rechtlichen Herausforderungen beachtlich und am
ehesten iiber die Verwen-dung anonymer oder
pseudonymisierter Datenmengen in den Griff zu
bekommen. Aber auch die Cyber-Risiken und
daraus folgenden Compliance-Anforderungen
sind nicht zu unter-schétzen. Fiir die eigentlichen
Haftungsfragen, wie man mit den Ergebnissen
des Machine Learning und etwaigen Gefahren
fiir Dritte umgeht, sind derzeit mehr Fragen
offen, als es Antworten gibt. Die Versicherbar-

keit der Risiken erscheint fiir klar begrenzbare
Anwen-dungsbereiche ein wesentlicher Erfolgs-
faktor. Ob hierzu neue, ggf. branchenspezifisch
auf-zusetzende Regeln einer Gefahrdungshaftung
helfen kénnen, ist erst zu diskutieren.

Dr. Alexander Duisberg

1.2.2 Die Mensch-
Maschinen-
Schnittstelle

KI hélt Einzug in den

Unternehmensalltag
Wer von kiinstlicher Intelligenz und maschinel-
lem Lernen spricht, sorgt bei vielen Menschen
noch immer fiir Stirnrunzeln und auch Beden-
ken. Das liegt unter anderem daran, dass haufig
konkrete und alltdgliche Beispiele fehlen und
stattdessen zahlreiche dystopische Zukunftssze-
narien skizziert werden. Keine Frage: Kiinstliche
Intelligenz ist eine méchtige Entwicklung, die
auch kritisch diskutiert werden muss. Dabei hilft
es aber auch anzusehen, wie KI heute schon
einen wirtschaftlichen und gesellschaftlichen
Mehrwert leistet.

Dabei geht es nicht darum, den Menschen zu
ersetzten. KI soll den Menschen vor allem dort
sinnvoll ergénzen, wo das menschliche Gehirn
an seine Grenzen stof3t. Denn die gro3e Menge
an Daten, die fiir die Entwicklung von KI dient,
konnten wir Menschen gar nicht verarbeiten,
insbesondere nicht in Echtzeit. Beispiele fiir die
Unterstiitzung durch KI finden sich demnach
in fast allen Lebensbereichen. Denken wir z.B.
an die Medizin: Ein erfahrener Radiologe hat
vielleicht schon tausende Rontgenbilder gesehen,
kann sich aber nicht mehr an jedes erinnern. KI
kann das — und auf Basis dieser Daten und des
daraus Gelernten Auffélligkeiten in Sekunden
ermitteln. Die Bewertung des Ergebnisses liegt
aber weiterhin beim Arzt, ebenso wie die Kom-
munikation mit dem Patienten — und das ist auch
wichtig. In der Wirtschaft kann KI zum Beispiel
wiederkehrende Storungen in Produktionsabliu-
fen erkennen, intelligent darauf reagieren und
sogar Probleme vorhersagen.

Telefonica Deutschland beschéftigt sich mit
der Technologie im Bereich ,,Business Analytics
& Artificial Intelligence seit vielen Jahren. Mein
Team und ich versuchen dabei, die Geschichten
hinter den Daten besser zu greifen und daraus
Moglichkeiten fiir Verbesserungen abzuleiten.
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Wir als interne Beratungseinheit schaffen damit
die Voraussetzung, dass Telefonica Deutschland
datenbasiert die Kundenbediirfnisse in der digi-
talen Welt besser verstehen und bedienen kann.
Losungen auf Basis von maschinellem Lernen
und der Echtzeitverarbeitung von Daten spielen
dabei eine immer gréfere Rolle.

Die Basis fiir diese Entwicklungen bilden
Daten, die im Regelbetrieb von Telefonica
Deutschland tdglich milliardenfach anfallen. Mit
Hilfe von KI kénnen aus diesen Daten vollig neue
Erkenntnisse gewonnen werden, die aufgrund
ihrer Komplexitét vorher nicht moglich gewesen
wiren.

Aktuell setzt Telefonica Deutschland sowohl
intern fiir seine Mitarbeiter, als auch extern fiir
seine Kunden mehrere Tools ein, die auf kiinst-
licher Intelligenz beruhen und maschinelles
Lernen unterstiitzen.

Im Februar 2018 wurde bspw. AURA gestar-
tet, ein virtueller Sprachassistent auf Basis von
KI, der die Interaktion zwischen Kunden und
dem Unternehmen vereinfachen soll. Uber unsere
eigenen Kandle sowie iiber einige Plattformen
von Drittanbietern wie Facebook Messenger sol-
len Kunden in Zukunft kommunizieren konnen.
AURA lernt die Bediirfnisse der Kunden kennen
und ermoglicht somit individuelle Services von
Telefonica Deutschland.

Ein weiteres Beispiel ist der Einsatz von KI
bei der automatisierten technischen Diagnose und
Uberwachung unseres Mobilfunknetzes. So kon-
nen wir mittels unserer Deep Learning Platform
Anomalien im Mobilfunknetz erkennen, diese
bewerten und durch Predictive Maintenance vo-
raussagen, wann und wo ein Defekt zu erwarten
ist. Das erleichtert die Wartung und Optimierung
des Netzes vor allem auch fiir die Techniker im
AufBlendienst, die noch gezielter Mafinahmen
einleiten und Fehler beheben kdnnen — teilweise
noch bevor sie iiberhaupt auftreten.

Fiir die KI-unterstiitzte Analyse von sozialen
Kanilen und klassischen Medien nutzen wir
Sprach- und Bilderkennung. Dabei beschrinken
wir uns nicht auf die reine Textanalyse, sondern
konnen beispielsweise auch erkennen, wenn un-
ser Logo in einem Artikel verwendet wird. Dafiir
analysieren wir in Echtzeit mehrere Tausend
Online-Plattformen, darunter klassische Medien,
soziale Netzwerke, Foren und Blogs. Wir ver-
stehen so besser und schneller, was unsere rund
45 Mio. Kunden und auch der Markt {iber uns in
welchem Kontext im 6ffentlichen Raum sagen
und koénnen zeitnah auf ihre Bediirfnisse und
Kritik reagieren.

Auch die Mitarbeiter konnen in ihrer Arbeit
von KI profitieren. Das ,,Digital Brain® ist ein
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internes Know-how-Netzwerk fiir die Mitarbeiter
auf Basis von KI, das Experten und Wissen im
Unternehmen miteinander verbindet. Mitarbeiter
konnen Fragen stellen und das Digital Brain fin-
det unabhéngig von Hierarchie oder Bereich den
richtigen Ansprechpartner bzw. Spezialisten. Mit
jeder gestellten Frage lernt das System dazu und
wird mit der Zeit immer besser.

Ein weiteres Beispiel wie KI das digitale
Arbeiten verédndert, ist unser Analytical Insights
Center (AIC), welches den Mitarbeitern ermog-
licht, das Wissen aus Unternechmens-, Markt-
und Wettbewerbsdaten als Basis ihrer tdglichen
Arbeit zu nutzen. Inzwischen werden signifikante
Teile dieses Wissens durch Kiinstliche Intel-
ligenz, d.h. auf Basis von Machine Learning
und Cognitive Computing automatisiert und in
Echtzeit generiert bzw. mittels Recommendation
Engines und Bots zur Verfiigung gestellt.

All diese Beispiele zeigen auf, dass kiinstliche
Intelligenz die menschliche Intelligenz keines-
falls ersetzen soll, sondern als Unterstiitzung
dient. Das Arbeiten wird effizienter, einfacher
und sowohl Mitarbeiter als auch Kunden finden
schneller die gesuchten Losungen. Dabei muss
nicht jeder Mensch bis ins kleinste Detail verste-
hen, wie KI und maschinelles Lernen funktio-
nieren, aber schon heute und in Zukunft mit den
Endprodukten umgehen koénnen. Auch der offene
Umgang mit den Technologien hilft dabei, Be-
rithrungséngste mit der Technologie zu nehmen
und mit den Mitarbeitern dazu im Austausch zu
bleiben.

Dariiber hinaus stellt sich Telefonica nicht nur
der gesellschaftlichen Debatte iiber KI, sondern
gestaltet sie aktiv mit. Diskussionen {iber Ethik
und Verantwortung mit Daten werden regelméBig
im Telefonica Basecamp in Berlin abgehalten.
Hier werden Zukunftsthemen mit Experten aus
Politik, Wirtschaft und Gesellschaft beleuchtet.

Thorsten Kithlmeyer

Machine Learning und die Versicherung
der Zukunft

Warum findert Machine Learning (Maschinelles
Lernen) unser téigliches Leben erst jetzt?
Uber die letzten Jahre konnten wir einen Quan-
tensprung in der Qualitdt und Verfiigbarkeit von
im Alltag genutzten Technologien erleben. Ob
virtuelle personliche Assistenten, fahrerlose Autos
oder Technologien, die Simultaniibersetzung in
Echtzeit bequem iliber Smartphone-Apps ermog-
lichen, Machine Learning und sein grof3er Bruder
Artificial Intelligence (kiinstliche Intelligenz) stel-
len den Kern dieser technischen Revolution dar.
Machine Learning basiert auf Algorithmen,

Dr. Gemma Garriga,
Global Head, Al &
Advanced Business
Analytics,

Allianz SE
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die mithilfe groBer Datenmengen lernen, Auf-
gaben auszufiihren, ohne dass vorab bestimmte
Regeln vorgegeben werden. Beispielsweise kann
Machine Learning Kunden bestimmte Emp-
fehlungen beim Online Shopping, basierend

auf deren letzten Einkdufe im Einzelhandel,
vorschlagen. Im Finanzdienstleistungsbereich
konnen intelligente Maschinen zur Verwaltung
von Anlagen oder der Identifikation von zukiinf-
tigen Trends genutzt werden. Sie erfiillen diese
Aufgaben dabei in Echtzeit und effizienter als
Menschen. Die bemerkenswerteste Tatsache an
der Vielzahl von Anwendungen ist, dass die mit
solchen Algorithmen ausgestatteten Maschinen
mithilfe einer groBen Menge an Trainingsdaten
selbststindig erkennen, welche Regeln und Mus-
ter in den Daten fiir eine erfolgreiche Vorhersage
relevant und hilfreich sind.

Die im Machine Learning verwendeten Algo-
rithmen sind nicht neu. Seitdem das erste neurale
Netzwerk 1951 von Marvin Minsky und Dean
Edmonds [1] entwickelt wurde, nutzen Menschen
Maschinen um komplexe Problemstellungen zu
16sen. Warum also hat diese Technologie erst
jetzt so einen einschldgigen Einfluss auf unser
Leben? Der drastische Fortschritt ist wesentlich
durch wachsende Rechenleistungen mithilfe so-
genannter Graphic Processing Units (GPUs) und
grofler Datenmengen, die im Zeitalter der Digita-
lisierung erhoben werden, mdglich. Diese Trends
treffen auf Cloud Computing und Application
Programming Interfaces (APIs), die technische
Kommunikationsprotokolle darstellen, um vor-
trainierte Machine Learning Modelle fiir jeden
verfiigbar zu machen. Zusammengefasst kann
man sagen, dass erst in den letzten Jahren genug
Daten zur Verfiigung stehen, die kombiniert mit
der ndtigen Rechenleistung die Nutzung dieser
intelligenten Algorithmen in einer neuen Art er-
moglichen. Die Verbesserung der Rechenleistung
lasst sich auf Moores Gesetz zuriickfiihren, das
eher ein historischer Trend als ein Gesetz ist und
besagt, dass sich die Rechenleistung aufgrund
technischen Fortschritts alle zwei Jahre verdop-
pelt.

Welche Rolle spielt Machine Learning fiir die Ver-
sicherungsbranche?

Mit der zunehmenden Verbreitung von Machine
Learning integrieren Unternehmen diese Tech-
nologien immer stérker in ihre Prozesse. Das
Ziel dieser Bemiithungen ist die Entwicklung
wertstiftender, kundenorientierter Serviceleis-
tungen und Produkte, die einfach, bequem,
jederzeit und iiberall individualisiert verfiigbar
sind. Gleichzeitig sollen Datenschutz und die
Privatsphére des Kunden sichergestellt werden.

Allianz treibt die Digitalisierung voran und nutzt
Machine Learning, um neuartige und durchgin-
gig digitale Versicherungsprodukte zu entwickeln
(,,Digital-By-Default Insurance®). Daten und
fortgeschrittene Analysemethoden (,,Advanced
Analytics®) sind in jedem Schritt der digitalen
Wertschopfungskette der Versicherungsbranche
verankert. Sie verbessern die interne Produk-
tivitdt und ermdglichen kundenzentrierte und
innovative Produkte.

Kundenerlebnis und Vrsicherungsabschluss

Der Abschluss einer Versicherung ist einfacher
und schneller. Machine Learning Algorithmen
ermoglichen einen zeitsparenden Abschluss
durch die Beantwortung einer minimalen Anzahl
an Fragen. In der Entscheidungsphase helfen
intelligente und digitale Assistenten (sogenannte
»Bots®), den optimalen Versicherungsschutz zu-
sammenzustellen und empfehlen personalisierte
Produktbiindel, die genau auf die Bediirfnisse des
Kunden zugeschnitten sind.

Produktdesign

Das Versicherungsgeschift entwickelt sich weg
von den traditionellen Versicherungen mit fester
Laufzeit hin zu dynamischeren und nutzungsba-
sierten Versicherungen. Beispielsweise konnte
eine Kraftfahrtversicherung in Zukunft ein nut-
zungsbasiertes Produkt innerhalb eines Okosys-
tems sein statt eines Vertrages mit jahrlicher
Laufzeit. Solche neuen Produkte sind modularer
und neue Versicherungsbausteine kdnnen leicht
hinzugefiigt oder entfernt werden. Der Kunde
hat die Kontrolle und kann den Versicherungs-
schutz einfach und jederzeit an seine Bediirfnisse
anpassen.

Underwriting und Risikobewertung

Der manuelle Prozess der Risikobewertung er-
folgt durch Machine Learning in Echtzeit. Wenn
kontextuelle Informationen und Kundendaten zur
Verfiigung stehen, konnen potentieller Betrug
und zukiinftige Verluste sogar vor Versiche-
rungsabschluss entdeckt werden. Eine solche
dynamische und datenbasierte Risikobewertung
ermoglicht es dem Kunden mit seinem Verhalten
und seinen Gewohnheiten die Versicherungspra-
mie aktiv zu beeinflussen.

Schaden- und Policenmanagement

Machine Learning Algorithmen automatisieren
und verbessern nachhaltig die Effizienz interner
Versicherungsprozesse. Deep Learning kann
beispielsweise durch Bild-und Stimmungserken-
nung die Schadensbewertung vereinfachen und
beschleunigen. Die automatische Vorhersage der
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Reparaturkosten sowie die vereinfachte Kontakt-
aufnahme mit geeigneten Reparaturanbietern fiir
den Endkunden verbessern die Serviceleistung,
die Produktivitdt und letztendlich die Zufrieden-
heit der Kunden. Die verbesserte Genauigkeit
neuer Algorithmen zur Erkennung von Versi-
cherungsbetrug hilft bei der Priorisierung von
Versicherungsfillen und somit beim Erhalt eines
gesunden Kundenportfolios und, fiir den End-
kunden wichtig, niedrigerer Preise.

Kontinuierlicher Kundenservice

Das Motto “vereinfachen, Service ermdglichen
und vorbeugen® ist in neuen Versicherungspro-
dukten, die auf kiinstlicher Intelligenz basieren,
fest verankert. Mit diesen Technologien kdnnen
Kundendaten iiberwacht werden und auf Risi-
ken und schéddliche Gewohnheiten der Kunden
aufmerksam gemacht werden. Die Uberwachung
personlicher Risiken mit der Hilfe von Machi-

ne Learning bringt die Risikoprévention einen
Schritt weiter. Negative Entwicklungen konnen
frith erkannt werden und Verhaltensédnderungen
unterstiitzt werden, um potentielle Verluste vor-
zubeugen. Die Daten des Internet der Dinge ( auf
Englisch: The Internet of Things) bieten Machine
Learning die Moglichkeit, groBere Einblicke in
das Kundenverhalten zu bekommen und gleich-
zeitig das enorme Potential der personalisierten
Praventionshilfe auszuschopfen.

Abbildung 1: Optimierung des Kundennutzens
durch die Verwendung kundenspezifischer Daten
im Rahmen der neuen Wertschépfungskette in der
Versicherungsbranche.

Wie wird Machine Learning in der Versicherungs-
branche eingesetzt?

Daten und Analysemethoden sind essentiell fiir
die Umsetzung strategischer Ziele der Transfor-
mation der Versicherungsbranche. Allianz veran-
kert Daten in der DNA und vergibt Technologien
eine wichtige Schliisselfunktion in diesem Pro-
zess. Agile und funktionsiibergreifende Teams
vereinen Talente mit Business- und Technologie-
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hintergriinden und arbeiten zusammen mit dem
Endkunden an den Losungen der Zukunft. In der
ganzen Wertschopfungskette ist die Einhaltung
von Ethik- und Datensicherheitsstandards per
Design fiir die Produkte und Servicedienstleis-
tungen der kiinstlichen Intelligenz sichergestellt.
Die neue Datenschutzgrundverordnung (DSGVO)
garantiert dem Kunden den vollen Besitz seiner
Daten, wahrend Regulatoren und Unternehmen
weiterhin Modelle tiberarbeiten und Transparenz
und Verantwortung sicherstellen. Mensch und
Maschine werden weiterhin zusammenarbeiten,
um die Herausforderung der Risikoprévention in
unserer Gesellschaft durch eine Kombination aus
Technologie, Sicherheit und einen Fokus auf den

Kunden zu 16sen. Dr. Gemma Garriga

Referenzen: [1] SNARC: Neural network computer by Marvin Minsky and Dean

Edmonds, 1951

Mit Kiinstlicher Intelligenz zum kun-

denzentrierten Unternehmen — Warum

Kl und ML eine hohe Datenqualitat

bendtigen
Dass Daten, und vor allem Kundendaten, im
Zeitalter der Digitalisierung erfolgskritisch fiir
Unternehmen sind, ist unbestritten. Denn bei der
Digitalisierung geht es vor allem darum, sich zu
einer daten-getriebenen oder daten-gesteuerten
Organisation zu transformieren — und konsequent
an Kundenbediirfnissen auszurichten. Im ersten
Schritt passierte diese digitale Umwélzung durch
den Einsatz von Big-Data-Analytics-Technologi-
en. Mit ihnen war es fiir Unternehmen erstmals
moglich, datenbasierte Entscheidungen zu treffen
und diese Daten wertschdpfend in Geschéftspro-
zesse einzubinden.

In einem weiteren, neuen Entwicklungsschritt
der Transformation hin zu einer daten-gesteu-
erten Organisation kommen nun jedoch deut-
lich intelligentere Algorithmen zum Einsatz.

Mit ihnen ist es moglich, vielfach komplexere
Datenanalysen als bisher vorzunehmen und
sogenannte Machine-Learning-(ML) Systeme
zu trainieren und ,,anzulernen®. So kdnnen diese
Systeme spéter selbststindig Muster und Gesetz-
maBigkeiten in groBen Datenmengen erkennen
und autonom Entscheidungen treffen: etwa
wenn es um das Nutzerverhalten, die mogliche
Marktentwicklung, wahrscheinliche Kundenab-
wanderung (Churn Prediction) oder die Produkt-
nutzung geht. Jeder fiinfte Entscheider aus der
DACH-Region sieht daher laut Beratungs- und
Analystenhauses Crisp Research [1] Machine
Learning als eine der Kerntechnologien auf dem
Weg hin zu einem vollsténdig digitalen Unter-
nehmen.
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Unternehmen setzen maschinelles Lernen vor allem
fiir Kundenbindung ein

Aktuell setzen Unternehmen ML-basierte Initi-
ativen vor allem im Bereich der Kundenbindung
und zur Verbesserung der Customer Journey

ein. So erwarten sich 73 Prozent vom Einsatz
von ML-Technologien eine hdhere Kundenzu-
friedenheit. Zudem glauben 65 Prozent, dass sie
so die Abwanderung von Kunden reduzieren
koénnen. [2]

Doch wollen Unternehmen ML-basierte
Initiativen aufsetzen, miissen sie zwei grund-
sitzlichen Herausforderungen begegnen. Zum
einen miissen sie die vielzdhligen Kundendaten,
die intern im Unternehmen und in den unter-
schiedlichsten Datentopfen verteilt sind sowie die
Informationen aus externen Quellen wie Soci-
al-Media sammeln und zusammenfiihren. Zum
zweiten sind die sehr unterschiedlichen Arten
von Kundendaten, die in Form von Chat-Verlau-
fen, E-Mail-Verkehr, Kalenderdaten, Social-Me-
dia-Kommentaren, Bildern, Tweets vorliegen,
einheitlich aufzubereiten. Eine konsistente Auf-
bereitung all dieser Daten (Data Preparation) ist
deshalb notwendig, um eine solide Datengrundla-
ge fiir das ML-System zu schaffen.

ML-Systeme kénnen nur bei qualitativ hochwerti-
gen Kundendaten lernen

Denn Unternehmen miissen bedenken, dass die
Grundlage jedes Machine-Learning-Systems Da-
tenmengen sind, anhand derer ML-Systeme trai-
niert werden. Damit das System nicht falsch lernt
und irrtiimliche Prognosen erstellt, ist es also
kritisch, dass die zugrundliegende Datenbasis
nahezu fehlerfrei ist. Vor dem Hintergrund, dass
Unternehmen aktuell vorrangig in ML-basierten
Kundenbindungs-Initiativen investieren, kommt
den Kundendaten damit eine hohe Relevanz

zu. Diese miissen fiir das ML-System daher so
aufbereitet werden, dass sie aktuell, korrekt und
umfassend sind — und Fehler bereits vorab aus-
gemerzt werden. Potenzielle Fehlerquellen sind
etwa falsche Schreibweisen, Dubletten, veraltete
Daten und semantische Probleme. Hierbei ist der
erwahnte Aspekt Data Preparation essenziell. Die
Aufgabe von Data Preparation ist es, konsistente
Daten in geeigneter Form fiir Analysezwecke

zu liefern. Laut Analystenhaus BARC sagen 60
Prozent der Unternehmen, die Data Preparation
bereits einsetzen, dass sie so in der Lage sind,
bessere datenbasierte Geschiftsentscheidungen
zu treffen[3]. Diese besseren Geschiftsentschei-
dungen sind nicht zuletzt Grundlage fiir weiteres
nachhaltiges Wachstum. Nachhaltiges Wachstum
im Zeitalter der Digitalisierung begriindet sich
also auf dem Ausleben der eigenen unternehmeri-

schen Kreativitit auf Basis eines soliden Daten-
fundaments.

Alle verfiigharen Kundendaten miissen fiir das
ML-System zusammengefiihrt werden

Dennoch gilt es nicht nur, eine hohe Qualitét der
Kunden sicherzustellen. Alle verfiigbaren Kun-
dendaten miissen auch zusammengefiihrt werden.
Dies betrifft vor allem Stamm- und Bewegungs-
daten, die in Unternehmen naturgemé&f in meh-
reren Systemen verteilt liegen — seien es etwa
Systeme wie CRM-, Ticketing-, ERP-L6sung oder
Call-Center-Anwendungen. Doch aufgrund der
oftmals sehr heterogenen Systemlandschaften ist
es Unternehmen kaum mdoglich, die in den unter-
schiedlichen Systemen verwalteten Kundendaten
zusammenzufiithren und fiir das ML-System ver-
fiigbar zu machen. 84 Prozent der Unternehmen
sehen in der Konsolidierung der Daten fiir eine
360-Grad-Sicht (Golden Profile) auf den Kun-
den noch Optimierungspotenzial[4]. Aus diesem
Grund brauchen Unternehmen eine Lésungs- und
Prozessmethodik, die alle Kundendaten — Adress-
daten, Kaufverhalten, Kaufhistorie, Vorlieben
und die Spuren, die der Kunde im Internet und
den sozialen Medien hinterlédsst — aus all ihren
einzelnen Unternehmenssystemen zusammen-
fiihrt, ohne Silohaltung und Redundanzen.

Data Preparation kann automatisiert werden

Die notwendige Datenaufbereitung lasst sich
zumindest teilautomatisieren. So kénnen Unter-
nehmen {iber die Losungs- und Prozessmethodik
,,around Truth* ein verlidssliches Gesamtbild
aller Kundendaten erhalten. Der Ground Truth
kombiniert alle kundenbezogenen Stamm- und
Bewegungsdaten, wie Kundencharakteristiken
und Kunden-Verhaltensdaten. Auflerdem fiihrt er
diese Informationen aus allen verfiigbaren Unter-
nehmenssystemen, wie ERP und CRM, einheit-
lich zusammen. So erhalten Unternehmen einen
organisationsweit einheitlichen qualitdtsgesicher-
ten Datensatz zu jedem Kunden — und schaffen
die bendtigte Grundlage fiir das ML-System.

Schlechte Daten, schlechte unternehmerische Ent-
scheidungen

Maschinelles Lernen bringt also schlussendlich
nur dann den besten Nutzen und die beste Er-
folgsquote, wenn die Datenbasis, die man ihr zum
Lernen zur Verfiigung stellt, auch qualitativ hoch-
wertig ist. Je korrekter eine Datenbasis ist, umso
besser wird ein Algorithmus daraus seine Schliis-
se ziehen. Ist die Datenbasis jedoch schlecht,
beantwortet das System Fragestellungen entspre-
chend falsch und daraus von Unternehmensent-
scheidern abgeleitete Handlungsoptionen wéren
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fatal. Aus diesem Grund miissen Daten iiber
ihren gesamten Lebenszyklus hinweg gepflegt,
geschiitzt und tiberwacht werden. Nur so kdnnen
ML-Systeme ihr volles Potenzial entfalten.

Wie gut pflegen Unternehmen ihre digitalen Kun-
denbeziehungen

Wie umfassend Unternehmen fiir die Herausfor-
derungen gewappnet sind, um mit ihren digitalen
Kunden zu interagieren, kann eine Selbstevalua-
tion zeigen. Der Arbeitskreis ,,Digital Analytics
and Optimization™ im Verband BITKOM e. V.
hat fiir Unternehmen den ,,Digital Analytics &
Optimization Maturity Index* (DAOMI) entwi-
ckelt. Ein Self-Assessment kann in 30 Minuten
durchgefiihrt werden. Der Test gibt Auskunft
iiber den eigenen digitalen Reifegrad und bietet
die Moglichkeit, sich mit anderen Unternehmen

zu vergleichen. Markus Gallenberger

Referenzen: [1] Crisp Research, Januar 2017, ,,Machine Learning im Unternehmen-
seinsatz* [2] Capgemini, 2017, ,,Turning Al into concrete value® Link: https://www.
capgemini.com/at-de/news/kuenstliche-intelligenz-sorgt-fuer-mehr-jobs-und-stei-
gende-umsaetze/ [3] BARC, 2017, ,,Data Preparation — Refining Raw Data into
Value®. Link: https:/barc.de/Artikel/infografik-data-preparation-im-fachbereich [4]
Uniserv, 2018, ,, Trendstudie Kundendatenmanagement®, Link: https:/www.uniserv.
com/unternehmen/blog/detail/article/ergebnisse-der-trendstudie-kundendatenma-

nagement-2018,

Maschinelles Lernen fiir

Normalsterbliche
Jeder Mensch steht tédglich vor der Notwendig-
keit, Entscheidungen zu treffen. In der Regel
beruhen diese auf personlichen Erfahrungen und
Informationen aus unterschiedlichen Quellen.
Die zur Losung einer bestimmten Problemstel-
lung bendtigten Informationen passen fiir ge-
wohnlich ins Gehirn des jeweiligen Menschen; er
strukturiert sie je nach Typ in geistigen Skizzen,
in einer Kladde, einer Mind Map oder sonstigen
Aufzeichnungen. In der Wirtschaft sieht das
anders aus: Allein die schiere Menge der erfor-
derlichen Daten sprengt oft die Speicherkapazitit
eines Unternehmens. Um clevere Entscheidungen
im wirtschaftlichen Kontext zu treffen, miissen
also zunéchst ausreichend groB3e Datenspeicher
geschaffen werden. Die grofe Herausforderung
bei der Datensammlung besteht darin, sich mit
diversen internen und externen Datenquellen
sowie -formaten auseinanderzusetzen. Erst nach
dem Finden einer Struktur analysieren Anwender
die Datenfiille.

Moderne Software als Hilfe

Vor Jahrzehnten basierte die automatisierte Ent-
scheidungsfindung grofSer Unternechmen auf den
ersten Computern mit einer einfachen Tabellen-
kalkulationssoftware, die bei der Datenanalyse
half. Hochspezialisierte Software fiir spezielle
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Anforderungen in bestimmten Bereichen lieferte
zwar bessere Ergebnisse bei hoherer Geschwin-
digkeit, engte aber den Fokus der Anwendungs-
gebiete stark ein. Ein weiteres Problem stellte
die unzureichende Verfiigbarkeit geschulter
Programmierer dar; neben guten Programmier-
kenntnissen brauchten die Profis zusétzlich

ein ausgeprigtes Verstdndnis fiir das jeweilige
Geschiftsfeld. Eine Kombination aus beiden Fa-
higkeiten zu finden, gestaltete sich lange Zeit als
schwierig — bis heute. An ein komplettes Team
aus Programmier-Experten, das diese Fahigkei-
ten biindelt und gleichzeitig effizient arbeitet, war
schlichtweg nicht zu denken.

Heutzutage greifen Unternehmen zu Open
Source, Closed Source und Cloud-basierten
Softwareprodukten, die Analysierende bei ihren
taglichen Aufgaben unterstiitzen. Diese Losun-
gen vereinen einfache Funktionen und moderne,
intuitiv benutzbare Schnittstellen fiir Datener-
fassung und Modellbildung. Folglich sehen sich
mehr Mitarbeiter in der Lage, Hypothesen zu
verifizieren und Modelle mittlerer Komplexitit
zu erstellen, ohne Softwareentwickler oder Pro-
grammierer hinzuziehen zu miissen. Der {iber-
wiegende Teil dieser Losungen entstand in den
letzten Jahren. Erst seitdem konnen Unternehmen
ihre eigenen Daten mit Hilfe interner Ressourcen
untersuchen. Dies schmélert jedoch nicht den
Wert von IT-Abteilungen und externen Anbietern
im Bereich der Datenanalyse und der Modellie-
rung von Entwicklungsszenarien.

Sprudelnde Quellen

Mittlerweile nutzen viele Unternehmen eigene
interne Systeme zur Datenerfassung und -verar-
beitung. Die Daten flieBen aus unterschiedlichen
Quellen zusammen und werden in roher oder
bereinigter Form gespeichert. Haufig reichen
die bereinigten Daten allerdings nicht aus oder
aber sie sind nicht ohne weiteres verfiigbar. In
manchen Fillen rechtfertigen Kurzfristigkeit
oder eine grofle Bedeutung der Untersuchung
sogar die Verwendung unbereinigter Rohdaten.
Datenwissenschaftliche Systeme bieten fiir die
Datenaufbereitung einfache Methoden zum
Daten-Upload aus allen verfiigbaren Quellen.
Dabei spielt es keine Rolle, ob die Informationen
aus einer Datenbank, einer nicht-relationalen
Datenbank, einer Datei in einem gemeinsamen
Laufwerk oder einer vorldufigen Datenverarbei-
tung stammen. Letzteres beschreibt eine Vielzahl
von Prozessen wie beispiclsweise das Ausfiillen
von leeren Datenzeilen oder das Zusammenfiih-
ren von Tabellen. Viele dieser Funktionalitdten
finden stellen RapidMiner, H20 und DataRobot
bereit.

Rafael Zubairov,
Senior Architect,
DataArt
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Kriterien fiir Softwarelésungen
Datenerfassung und -bereinigung frisst mit einem
Anteil von 80 Prozent am gesamten Datenanaly-
se-Prozess den Grofiteil der Gesamtzeit. Folgende
Prozesse sind genauso wichtig, aber weniger
zeitintensiv: Feature-Engineering, Modellauswahl
und Feinabstimmung. Sie zeigen sich teilweise
schon automatisiert. Die Machine-Learning-Platt-
form DataRobot oder Bibliothekssysteme von
AutoML helfen zusitzlich bei der Datananalyse.
Bei der Wahl des richtigen Dienstprogramms
kommt neben Funktionalitdt auch der Umfang des
Einsatzgebiets, Kompatibilitdt mit vorhandenen
Softwarelosungen und der Zugriffsmdglichkeit
auf verschiedene Datenebenen Bedeutung zu.

Ein attraktive Benutzeroberfliche, die Fahigkeit
zum Betrieb agiler Datenwissenschaft und der
Austausch von Ergebnissen innerhalb des Teams
zéhlen zu weiteren Auswahlfaktoren.

Programme wie die Data-Mining-Softwares
zum Analysieren groler Datenbestéinde RapidMi-
ner, WEKA oder H20 eignen sich beispielsweise
sowohl in Cloud- als auch in lokalen Szenarien,
wéhrend Losungen wie DataRobot dafiir eine
andere Lizenzoption erfordern. Interaktive Note-
books wie Apache Zeppelin und Spark bieten
zwar hohere Flexibilitét, erfordern aber mehr
Aufwand bei der Installation und Bereitstellung.

Mit den meisten Tools gestaltet sich die Er-
stellung maschineller Lern- und Datenmodelle
relativ einfach. Beispielsweise bietet H20 eine
interaktive Arbeitsmappe mit Erlauterungen
zu jedem Modell, Ad-hoc-Vorschldge und eine
ausfithrliche Dokumentation; jeden Schritt der
Datenverarbeitung und Modellierung stellt die
Losung dar. RapidMiner hingegen visualisiert
via Datenfluss-Graphen einzelne Schritte wie
Datenverarbeitung und Modellberechnung als
Boxen mit konfigurierbaren Eigenschaften relativ
zur Aktion.

Spétestens mit diesen Tools greifen nicht mehr
nur Datenwissenschaftler und Softwareentwick-
ler auf maschinelles Lernen zu. Die heutzutage
existierende Vielzahl von Werkzeugen macht die
fortschrittliche Technologie auch Normalsterbli-
chen zuginglich.

1.2.3 Autonome
Systeme

Autonomous Innovation. Zukunftsmu-

sik oder bereits vernehmbare Sinfonie?
Wenn wir iiber die Zukunft der Innovation spre-
chen, beschiftigen wir uns vermehrt mit autono-

Rafael Zubairov

mer Innovation. Gerade im Bereich der Mobilitét
beobachten wir rasante Entwicklungen, deren
Riickschldge wie Erfolge.

Autonome Innovation beschreibt die von
Maschinen, Robotern und kiinstlicher Intelligenz
unterstiitze bzw. iibernommene Innovation. Sie
ist ein weiterer Schritt die Art des Innovierens
neu zu denken! Nach Open Innovation - der
Offnung des Innovationsprozesses und dem Auf-
bau von Inkubatoren und Acceleratoren fiir die
Zusammenarbeit mit innovativen Startups geht
es in Zukunft verstarkt um die Nutzung und den
Einsatz von Kiinstlicher Intelligenz (KI).

Kiinstliche Intelligenz als Revolution

der Innovation

Schon in meiner Kindheit war ich vom Gedanken
fasziniert, dass Mensch und Roboter gemeinsam
an kniffligen Herausforderungen arbeiten. Als
Star Wars-Fan faszinierte mich, dass R2-D2,
Luke Skywalker, C-3PO, Obi-Wan/Ben Kenobi
beste Freunde sind. Diese damals rein fiktive und
dennoch so ,,natiirlich* erscheinende Kollabora-
tion von Mensch und Maschine scheint mithilfe
von Kiinstlicher Intelligenz zumindest in Teilen
bald wahr zu werden. Aus Utopie wird (be)greif-
bare Realitdt. Schon jetzt kann man Alexa, Siri
oder Cortana nach dem Wetter fragen, bei ihnen
Pizza bestellen oder banale Fragen beantwortet
bekommen. In den Werbevideos von Boston Dy-
namics gibt es Roboter, die aus dem Stand einen
Salto schlagen konnen. Das mache der ungeiibte
Sportler einmal nach. Besser nicht, wenn sie
nicht gerade Hochleistungsturner sind!

In einer Zeit zunehmender Digitalisierung
stellt sich die Frage, wie sich Kiinstliche Intelli-
genz und Roboter fiir das Innovieren einsetzen
lassen. - Natiirlich ist nicht davon auszugehen,
dass die gemeinsame Innovation auf Anhieb so
gut und reibungslos wie bei Star Wars klappt,
und trotzdem gibt es bereits jetzt viele einzelne
Aufgaben, die durch die Nutzung von KI verbes-
sert, beschleunigt oder sogar teilautonom von
Robotern erledigt werden kdnnen. Wer hat schon
Lust, tagelang in Archiven oder auf Datenbanken
nach beispielweise Patenten zu suchen oder in
Social Media Foren und im Internet nach be-
stimmten Trends und Kundenbediirfnissen Aus-
schau zu halten? Wiére es nicht schon, Alexa zu
bitten, mir alle relevanten Patente zu zeigen, die
das Thema E-Mobilitdt mit Fahrradern umfasst
oder die Frage zu stellen, welche Anforderungen
Hippster beim Kauf oder Leihen von Elektrofahr-
rddern haben? Was deren Lieblingsausriistung
ist und welche Probleme am héufigsten bei der
derzeitigen Nutzung auftreten? Dass es sich
hierbei um eine echte Vision, und nicht um eine
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utopische Fata Morgana, handelt, wird beim
Herunterbrechen der autonomen Innovation auf
die notwendigen spezifischen Aufgaben sofort
klar. Stellen wir uns einen einfachen Innovati-
onsprozess vor, so sind die Themen Bediirfnisi-
dentifikation, Trendscouting, Technologie-Scou-
ting und -Management, Ideengenerierung und
-evaluation, Konzeptgenerierung, Protoypenbau
und -verprobung sofort prisent. Im Wesentlichen
geht es beim Innovieren meist darum, geniigend
Verstandnis aufzubauen, Information zu suchen,
Losungen zu generieren, diese zu testen und
dann abhingig vom Ergebnis anzupassen und zu
modifizieren. Obwohl es dabei zweifellos eine
grofie Kreativitét braucht, ist ,,Kleinteiliges* im
Innovationsprozess klar strukturierbar und oft-
mals sind dies sogar geradezu stupide Aufgaben,
welche bald von intelligenten Maschinen unter-
stiitzt werden konnten. Wie man diese Potentiale
ausloten kann, was nun mdglich und (nicht nur
fiir hoherschlagende Forscherherzen) sinnvoll
ist, ist natiirlich wie bei allen KI Projekten im
Moment davon abhéngig, welche Daten denn
in welcher Giite vorhanden sind, wie gut bezie-
hungsweise schlecht die derzeitigen Prozesse und
best practice Vorgehensweisen sind und welches
Nutzenpotential sich in der Anwendung ergibt.
Um dies zuverléssig herauszufinden, reicht es
auch beim autonomen bzw. teilautonomen Inno-
vieren nicht aus, rein konzeptionell zu forschen,
vielmehr braucht es Protoytypen und kleinere
Experimente dhnlich wie beim autonomen Fah-
ren, um sich der Thematik zu ndahern. Aufgrund
der hohen Flopraten, dem Risiko, den mit der
Innovation verbundenen Kosten und Aufwénden
sowie der rasanten Geschwindigkeit von Innova-
tion, ist es jedoch allemal spannend und erfolgs-
versprechend, diese Experimente zu wagen. Nur
wenn man beginnt, sich auf die Nutzung von KI
im Innovationsprozess einzulassen, wird einem
plotzlich bewusst, dass Maschinen kiinftig nicht
nur in der Lage sein werden, stupide Dinge zu
erledigen, sondern sogar die Fahigkeiten aufbau-
en konnten, kreative, bisher so dachte man dem
Menschen vorbehaltene Innovationsaufgaben zu
bewiltigen; bis hin zur Generierung von neuen
Losungen. Dies ist zumindest dann ganz einfach
moglich, wenn es sich beim Innovieren um die
neue Anordnung oder die Rekombination wie von
Schumpeter beschriebener bestehender Elemente
handelt. Wenn die Losungsmoglichkeiten dann
noch automatisch mit den noch nicht befriedigten
Bediirfnissen und Wiinschen der Konsumenten
verkniipft werden kdnnen, lassen sich nicht nur
automatisch Ideen generieren, sondern diese auch
mit den Bediirfnissen abgleichen und somit auch
auf deren gestifteten Nutzen und Bedarf iiber-
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priifen. In der Wissenschaft spricht man auch von
der Uberpriifung von need solution pairs.
Natiirlich ist dies nur ein kurzer Einblick in
eine neue, jedoch faszinierende Welt des kiinf-
tigen Innovierens. Wie eine kurze Umfrage im
Rahmen der Handelsblatt KI Konferenz in Miin-
chen zeigte, kann sich ein Grofteil vorstellen, KI
zu nutzen, wobei es ein enormes Gap gibt, denn
die wenigsten setzen Artificial Intelligence fiir
das Innovieren bereits ein. Schlussendlich schei-
tert es derzeit an den aktuell hohen Kosten und
den noch oft mangelnden Ressourcen und Fihig-
keiten innerhalb eines Unternehmens. Jedoch las-
sen sich Experimente, wie bereits angesprochen,
mit relativ begrenzten Mitteln im 5-stelligen
Bereich antesten. Die Handelsblatt-Studie zeigt,
dass Manager und Experten sich in den nichsten
10-15 Jahren einen riesigen Schub innerhalb des
autonomen Innovierens versprechen und das
Thema hiermit auch auf der Landkarte von Inno-
vationsmanagern, Al Experten und Management
Berticksichtigung finden und verortet sein muss.
Prof. Dr. Johann Fiiller

5 Beispiele, wie der Einzelhandel von

Kiinstlicher Intelligenz profitiert
Eine der grof3ten Herausforderung des stationédren
Einzelhandels ist der Schwund von Waren und
Inventar. Abhilfe bieten Kamerasysteme, die die
Uberwachung von Riumen iibernehmen und mit
Kiinstlicher Intelligenz (KI) das Verhalten der
Personen an Kassen sowie in Verkaufsraumen
und Légern analysieren.

Diebstahl durch Kunden und Mitarbeiter,
Fehler des Kassenpersonals, Etikettenbetrug
sowie Transport- und Lagerschéden verursa-
chen jdhrlich einen Milliardenschaden. Das EHI
Retail Institute beziffert die Inventurdifferenzen
in Deutschland fiir 2016 auf rund vier Milliar-
den Euro. In ihrer Studie ,,Inventurdifferenzen
2017 sind auf Ladendiebstahl durch Kunden
rund 2,2 Milliarden Euro zuriickzufiihren. Die
durchschnittliche Inventurdifferenz betrdgt rund
ein Prozent vom Umsatz. Zusammen mit Inves-
titionen in Diebstahlschutz in Héhe von rund 1,3
Milliarden gehen dem Einzelhandel rund 5,3 Mil-
liarden Euro Gewinn jéhrlich verloren.

Moderne Uberwachungssysteme mit
KI-Funktionen kénnen diese Situation im Ein-
zelhandel verbessern. Fiinf Anwendungsbeispiele
zeigen, wie sich die Verluste reduzieren lassen:

1. Am POS, Scanner-Kassen und Bedienfehler
Immer wieder kommt es vor, dass Produkte nicht
eingescannt werden und der Mitarbeiter an der
Kasse dies nicht bemerkt. Manchmal kann der
Scanner ein Etikett nicht richtig lesen; durch
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die Handeingabe kommt es zu Eingabefehlern.
Videoiiberwachung mit KI-basierten Analyseme-
thoden wertet das Geschehen am POS (Point of
Sale) blitzschnell aus und gibt eine Warnung an
das Kassen- oder Aufsichtspersonal. Elektroni-
sche Registrierkassen lassen sich auch mit dem
Uberwachungssystem verbinden, um Unregelmi-
Bigkeiten am POS zu erfassen, auszuwerten und
zu dokumentieren.

2. Im Einkaufwagen verbleibende Waren

Ein Kunde unterldsst aus Versehen oder vorsétz-
lich, Produkte aus dem Einkaufwagen zu nehmen
und auf das Férderband zu legen. KI-basierte
Videoiiberwachungssysteme mit Bildverarbei-
tungs- und Erkennungsalgorithmen registrieren
blitzschnell, wenn Waren im Wagen verbleiben
und geben ein Signal an das Kassenpersonal oder
die Aufsicht.

3. Durch Weitergabe von Waren an Freunde und
Familie

Alleine 800 Millionen Euro Verlust muss der
Einzelhandel laut EHI wegen Mitarbeiterdieb-
stahls hinnehmen; hinzukommen 300 Millio-
nen Euro durch Servicemitarbeiter. Teilweise
manipulieren Freunde oder Familienmitglieder
mit Wissen des Kassenpersonals Barcodes, sie
stapeln Waren auf dem Forderband so geschickt,
dass sie einfach vom Scanner {ibersehen werden.
Innovative Videokameras mit KI-basierten Algo-
rithmen analysieren das POS-Geschehen und ge-
ben eine Warnung an das Management, Dies ist
dadurch in der Lage, die Mitarbeiter des Betrugs
zugunsten ihrer Angehdrigen zu iiberfiihren.

4. Durch Betrug

Etikettenbetrug ist auch in Zeiten der Barcodes
auf den Produkten eine beliebte Betrugsmasche.
Vor allem bei den aufkommenden Selbstbedie-
nungskassen féllt dies nur auf, wenn ein Mitar-
beiter die Kassen stindig beobachtet. Gleiches
gilt fiir Waren, die ohne zu scannen in der Tiite
landen. Solche Verhaltensweisen sind mit typi-
schen Handlungsablaufen verbunden. Innovative
Videoiiberwachung identifiziert solche Muster
und 16st in wenigen Sekunden eine Meldung an
das Kassenpersonal aus. Eine Beobachtung durch
Mitarbeiter an den Selbstbedienungskassen wird
iberfliissig.

5. Durch falsche Absatzplanung

640 Millionen Euro Inventurdifferenz gehen
auf das Konto organisatorischer Méngel, be-
richtet das EHI. Vor allem bei Frischeprodukten
konnen Fehlplanungen zu erheblichen Schiden
fiihren; immerhin haben sie einen Umsatzanteil

von bis zu 44 Prozent im deutschen Handel. Bei
Bestellmengen iiber der Nachfrage landen die
Produkte im besten Falle bei einer Tafel oder
aber werden weggeschmissen. Bei einer Auto-
matisierung der Bestellungen durch KI-Algorith-
men lasst sich der Bestand an Frischeprodukten
optimieren. Solche Algorithmen beziehen neben
historischen Werten auch ihre ,,gelernten” Beob-
achtungen ein und kdnnen so fiir jeden einzelnen
Laden die optimalen Bestellmengen ermitteln.

Supermarkt der Zukunft braucht kein
Kassenpersonal

Al-basierte Videoiiberwachung kann aber noch
viel mehr. Das Start-up Standard Cognition
stellte 2017 eine innovative AI-Anwendung

auf Basis der Mindtree-Losungen vor, die das
Kassenpersonal iiberfliissig machen konnte. Die
Anwendung befindet sich in der Beta-Testphase.
Die Kunden nutzen eine Smartphone-App, iiber
die sie beim Betreten eines Supermarktes erfasst
werden. Sie nehmen Ware aus den Regalen und
dabei beobachtet sie eine Kamera. Die entnom-
menen Produkte werden automatisch erfasst
und registriert. Der Kunde kann problemlos
Ware zuriickstellen, die dann storniert wird.
Am Ende geht der Kédufer aus dem Laden, ohne
einen Zahlungsprozess zu durchlaufen. Uber
die App und eine elektronische Geldborse wird
der Einkauf dokumentiert und abgebucht. Sollte
ein Kunde versuchen, die Kameraerfassung bei
der Produktentnahme zu verhindern, erfolgt ein
Hinweis an die Mitarbeiter. Sie werden dann an
eine reguldre Kasse umgeleitet.

Mindtree bietet eine KI-basierte und hard-
wareunabhéngige Videotliberwachungsplattform,
die den Einzelhandel dabei unterstiitzt, seine
Inventurdifferenzen nachhaltig zu reduzieren.

Ralf Reich

Trading mit Kiinstlicher Intelligenz
Jeder Trader mochte natiirlich seinen finanzi-
ellen Erfolg maximieren. Jedoch unterliegt das
eingesetzte Kapital auch immer einem gewissen
Risiko. Dass diese Risiken von Unternehmen-
siibernahmen, politischer Entwicklung oder
Rohstoffpreisen abhéngen, ist allgemein bekannt.
Eine Einflussgréfe wird allerdings weitgehend
ignoriert: die sogenannten emotionalen Ver-
zerrungen. Darunter versteht man die Wirkung
emotionaler Entscheidungen, beispielsweise das
Erreichen psychologischer Werte bei Indizes oder
einer Massenbewegung bei Gewinnmitnahmen.
Wihrend IT-Systeme mit den genau quantifizier-
baren Groflen kein Problem haben, ist die Prog-
nose von Verzerrungen schwer — bis jetzt. Hier
kann nun die kiinstliche Intelligenz punkten.
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Verzerrungen richtig verstehen

Kaum ein Trader handelt rein nach Fakten. Fast
jeder verldsst sich auch auf seine Intuition. Da-
durch kénnen Trends entstehen, die eine akku-
mulierende Wirkung entfalten. Beispielsweise
entstehen so Massenbewegungen, deren Ursache
unbekannt bleibt. Dazu zédhlen beispielsweise
Panikverkdufe oder ein Rush auf bestimmte Wer-
te. Beides sind Selbstldufer, die sich mit der Zeit
verstdarken — auch wenn Informationen vorliegen,
die diese Bewegungen nicht stiitzen.

Ein Beispiel fiir eine Verzerrung ist der
Dispositionseffekt, bei dem Trader sich ent-
schlieen, Aktien mit stetig steigendem Wert zu
verkaufen, und Aktien, deren Kurs fallt, bis zu
einem erneuten Wertanstieg zu behalten. Beide
Entwicklungen sind jedoch relativ stabil, wie
sowohl Statistiken als auch praktische Erfahrung
zeigen. Deswegen ist das aus dem Dispositions-
effekt resultierende Handeln kontraproduktiv.
Dazu forschten Ryan Garvey, von der Duquese
University, Antony Murphy von der University
of Oxford und Fei Wu von der Shanghai Jiao
Tong University den Einfluss der letzten Ent-
wicklungen auf kiinftige Handelsentscheidungen
professioneller Trader an der Nasdaq-Borse in
New York. Das Ergebnis in ihrer Studie ,,Do
Losses Linger? Evidence from Proprietary Stock
Traders™ war eindeutig. Kam es am Anfang des
Handelstages zu einer finanziellen Einbufe,
neigten Trader zu einem wesentlich aggressiver-
en Handel am Nachmittag, um das erzielte Minus
vor dem Handelsschluss wieder auszugleichen.
Weitere Verzerrungen resultierten aus iiberzo-
genem Selbstvertrauen der Marktteilnehmer, die
sich von ihren Gefiihlen leiten lieBen. Beson-
ders nicht-professionelle Trader halten an ihren
langjéhrigen Derivaten-Portfolios fest und passen
sie nicht regelméBig an die verdnderte Marktsitu-
ation an.

Bessere IT-Unterstiitzung im Handel

Fast 90 Prozent aller Transaktionen werden im
Handel durch Algorithmen im hochfrequenten
Trading realisiert. Die Entscheidung fiir Kauf
oder Verkauf von Finanzinstrumenten wird hier
IT-gestiitzt in kiirzester Zeit von entsprechenden
Tools gefillt. Systeme, die sich auf kiinstliche
Intelligenz stiitzen, erkennen den idealen Han-
delszeitpunkt in der Zukunft und berechnen
Verzerrungen mit ein. Viele Fonds setzen bereits
auf maschinelles Lernen. Beispielsweise ent-
wickelte der Informatiker Babak Hodjat, der
auch den Grundstein fiir Apples Siri legte, einen
vollstidndig von KI verwalteten Hedge-Fond.
,»,Mich beunruhigt es wesentlich mehr, sich auf
menschliche Intuition zu verlassen, als sich auf
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das zu verlassen, was Daten und Statistiken
offenbaren®, sagte Hodjat in einem Interview

mit dem Finanz-Magazin Bloomberg. Diese KI
hat nun auch Eingang in mobilen Trading-Platt-
formen gefunden. Diese analysieren das Tra-
ding-Verhalten, erkennen mogliche Verzerrungen
und geben ihrem Benutzer eine Empfehlung aus,
dass Risiken bestehen konnten. Mit der Zeit in-
teragiert der Benutzer auf eine andere Weise mit
der App und nimmt diese Benachrichtigungen

in seine Entscheidungsbasis mit auf. Fiir einen
besseren Umgang mit der KI fithren verschiedene
Hersteller Bildungsangebote und Schulungen im
Finanzsektor an. So werden Trader mit der Zeit
routinierter und konnen ihre Emotionen besser
kontrollieren.

KI wappnen

Natiirlich arbeitet kiinstliche Intelligenz im
Gegensatz zu den Menschen rein faktenbasiert,
sammelt und analysiert grofle Datenmengen

in Echtzeit, wodurch sie ideal zum Einsatz im
Trading wird. Dennoch — auch sie wird vom
Menschen erstellt. Mit entsprechenden Kont-
rollinstanzen kann man diesem Risiko jedoch gut
begegnen. In der Vergangenheit waren IT-ge-
stiitzte Systeme fiir untypische Bewegungen auf
der Borse verantwortlich. Wenn die IT-Entwick-
ler ihre Systeme kiinftig gegen diese Einfliisse
sichern, konnen Trader wesentlich effizienter und
effektiver agieren. Ivan Gowan
Sicherheit nicht in die Hand von
Automaten legen

Warum kiinstliche Intelligenz niitzlich, aber kein
Allheilmittel ist
Kaum eine Diskussion iiber IT-Trends ohne das
Thema kiinstliche Intelligenz (KI): Von autono-
men Fahrzeugen iiber intelligente Chatbots bis
hin zu smarter Cybersecurity wird die Zukunft
in rosigen Bildern gemalt — wihrend Probleme
kaum zur Sprache kommen. Machine Learning
oder kiinstliche neuronale Netze werden gewiss
vieles verdndern, doch eine Losung fiir alle
Probleme sind sie keineswegs. Erhalten solche
Systeme zu viel Macht, kdnnte das sogar verhee-
rende Folgen haben.

2017 hatte der Markt rund um kiinstliche
Intelligenz einen Wert von rund 16 Milliar-
den US-Dollar. 2025 soll dessen Volumen laut
Prognosen von MarketsandMarkets auf 190
Milliarden US-Dollar ansteigen. Das allein zeigt,
welche immensen Erwartungen an die Techno-
logie gestellt werden. Doch bleibt eine wichtige
Erkenntnis auf der Strecke: Auch KI ist nur eine
Technik, die neben vielen Vorteilen auch Feh-

Ivan Gowan,
CEO, Capital.com
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ler und Grenzen hat. Sie wird daher auch nicht
alle unsere Probleme 16sen — gut moglich, dass
sogar ganz neue entstehen. Gerade in sicherheits-
kritischen Bereichen muss ganz klar festgelegt
werden, an welche Schalter die KI ran darf und
welche ihr verwehrt bleiben.

Das hat insbesondere zwei Ursachen: Einer-
seits ihre doppelte Rolle als Tool, das gleicherma-
Ben von den Guten wie von den Bosen eingesetzt
werden kann. Andererseits ihre undurchsichtigen
Entscheidungsprozesse, die aufgrund ihrer Black-
box-Architektur immer einen gewissen Unsicher-
heitsfaktor darstellen. Denn von einer KI getrof-
fene Entscheidungen sind von ihrer Entstehung
her nicht zuriickzuverfolgen. Horrorszenarien,
wie sie der verstorbene Astrophysiker Stephen
Hawking oder der Tech-Guru Elon Musk verlaut-
barten, sind eher unwahrscheinlich. Man sollte
allerdings einen realistischen Blick bewahren
und sich den Vor- sowie Nachteilen bewusst sein.
Dann kann die Technologie auch in der Cybersi-
cherheit einen sinnvollen Beitrag leisten.

Ein Schleier des Nichtwissens
Computerprogramme agieren traditionell nach
fest vorgegebenen Mustern, je nachdem welche
Regeln fiir ihre Algorithmen aufgestellt wurden.
In diesem Rahmen ist ihre Entscheidungsfindung
stark eingeschrinkt, aber auch klar vorhersehbar.
Kiinstliche neuronale Netze sind dagegen bereits
in ihrem Aufbau wesentlichen komplexer. Eine
Schicht von digitalen ,,Neuronen® verarbeitet die
ihnen zugefiihrten Informationen und leitet das
Ergebnis an die nidchste Schicht, die wiederum
neue Schliisse zieht. Der Vorgang kann hunderte
Schichten umfassen — am Ende steht ein Ergeb-
nis, das auf Tangens-, Sinus- und Cosinus-Be-
rechnungen basiert und zudem von der Gewich-
tung der einzelnen Neuronen abhingt. Allein der
Vorgang ist bereits {iberaus kompliziert. Hinzu
kommt, dass diejenigen, die ein solches System
nutzen, in der Regel nicht die gleichen sind, die
es entworfen haben — so sind ihnen weder dessen
Grenzen noch dessen Moglichkeiten bekannt.
Und wie und weshalb ein bestimmtes Ergebnis
zustande kam, ist demzufolge fiir sie auch nicht
mehr nachvollziehbar.

Warum sollten wichtige, sicherheitskriti-
sche Entscheidungen einem System iiberlassen
werden, deren Entstehungsprozess unbekannt ist?
Da man sich hierbei dhnlich John Rawls Theorie
in einem Schleier des Nichtwissens wieder-
findet, ist es besser, kein allzu groB3es Risiko
einzugehen. Denn selbst eine KI kann zu Vor-
urteilen neigen. Wahrend die Benachteiligung
dunkelhdutiger Frauen bei einer Misswahl sicher
unangenehm aber noch eher unkritisch fiir die

Sicherheit erscheint, konnen vorurteilsbehaftete
Entscheidungen bei der Strafverfolgung geféhr-
liche Konsequenzen haben: Wer der KI nach die
,,falsche* Hautfarbe hat oder aus der ,,falschen*
Wohngegend kommt, gerét in den Fokus der
Justiz, ohne etwas begangen zu haben. So ist ein
offensichtlich rassistisch agierender Algorithmus
keineswegs eine objektive Instanz. Auch in unse-
ren Breitengraden findet bereits das sogenannte
Predictive Policing statt — und macht Fehler.
Wegen eines solchen Schleiers des Nichtwissens
diirfen kritische Entscheidungen erst gar nicht in
die Héande einer kiinstlichen Intelligenz gelangen.

Maschine gegen Maschine

Eine zweite Gefahr KI blaudugig fiir die Cyber-
security zu nutzen, liegt darin, dass Technologie
immer von beiden Seiten genutzt werden kann

— Sicherheitsteams auf der einen und Hacker auf
der anderen Seite. So weist auch der gemeinsam
von 26 Wissenschaftlern verfasste Bericht ,,The
Malicious Use of Artificial Intelligence™ auf diese
Gefahren der Technologie hin. Das bereits statt-
findende Wettriisten in der IT-Sicherheit wiirde
ganz neue Dimensionen erreichen: Nicht nur
IT-Experten stiinden sich dann gegeniiber — auch
deren KI-Systeme wiirden sich erbittert bekdmp-
fen. Erhielten diese dann womdoglich noch freie
Hand, wére die Dynamik der Folgen iiberhaupt
nicht absehbar.

Denkbar wire etwa eine Hacker-K1, die die
hauseigene KI in die Irre fiihrt: Mit einem ein-
fachen Trick wie einer virtuellen Brille koénnte
diese beispielsweise die Gesichtserkennung der
Mitarbeiter manipulieren — und damit womoglich
den Einlass verwehren. Ebenfalls moglich wére
eine KI, die in einer bereits kompromittierten
Umgebung zum Einsatz kommt und diesen Zu-
stand als ,,normal” einstuft. Sie diirfte dann pro-
bieren, im Rahmen ihrer Mdglichkeiten den Sta-
tus Quo irgendwie zu erhalten. So konnte selbst
das interne Sicherheitsteam bei dem Versuch,
Anderungen am System vorzunehmen, als Feind
eingestuft werden. Und da keine Organisation
absolut sicher sein kann, nicht bereits gehackt
worden zu sein, ist mit toxischen Infrastrukturen
jederzeit zu rechnen.

Zauberlehrlinge in der IT-Sicherheit

Es gehort eigentlich zur traurigen Realitit der
IT-Security, dass die beiden Ursachen fiir die
meisten Probleme seit etlichen Jahren wohl-
bekannt sind. So sorgt ein unzureichendes
Patch-Management dafiir, dass Liicken nicht

zur rechten Zeit geschlossen werden. Daneben
offenbart wieder einmal der aktuelle Verizon
Data Breach Investigations Report 2018, dass ge-
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stohlene Zugangsdaten (Passwdrter) mit weitem
Abstand die Hauptursache fiir Kompromittie-
rungen darstellen. Man kann es nicht oft genug
wiederholen: Passworter waren schon immer
unsicher und werden in Zukunft sogar immer un-
sicherer. Sie sind hdufig leicht zu erraten, wie das
Hasso-Plattner-Institut fiir 2017 anhand der Lieb-
lingspassworter der Deutschen wieder eindrucks-
voll bestitigte, oder sie sind fiir wenige Dollar im
Darkweb zu kaufen — samt E-Mail-Adresse und
Benutzername. Nicht zuletzt verraten User leicht-
fertig ihre Passworter mittels Social Engineering.
Gliicklicherweise haben einige Anbieter — darun-
ter etwa E-Mail-Betreiber wie Gmail oder Yahoo
sowie Social-Media-Portale wie Facebook oder
Twitter — die Gefahr mittlerweile erkannt und
bieten ihren Kunden eine Zwei-Faktor-Authentifi-
zierung (2FA) an.

Wiirden jedoch Formen der Multi-Faktor-Au-
thentifizierung (MFA) endlich flaichendeckend
und zwingend zum Einsatz kommen, kdnnten
damit bereits die meisten Datenlecks verhin-
dert werden: Es ist deutlich schwieriger, einen
weiteren Faktor zu knacken, der beispielsweise in
Form eines Hardware- oder Softwaretokens nur
im Besitz des autorisierten Nutzers ist. Stattdes-
sen wird versucht, mittels populir-klingender
Technologien wie KI ein Problem zu 16sen, das
langst ohne groe Schwierigkeiten mit bewéhrten
Methoden behoben werden konnte. So nehmen
einige die Gefahr in Kauf — gleich Goethes Zau-
berlehrling — die Geister, die sie riefen, womog-
lich nicht mehr los zu werden.

Der Mensch hat die Leitung, die KI assistiert
Neben den Problemen und Schwierigkeiten, die
aus dem schlecht durchdachten Gebrauch von
kiinstlicher Intelligenz entstehen, gibt es absolut
sinnvolle und kluge Anwendungsmdglichkeiten
der Technologie. Als Hilfsmittel kann sie her-
vorragende Dienste leisten. Die Analyse grofer
Datenmengen ist beispielsweise ein Bereich, den
schlaue Algorithmen besser erledigen als jeder
Mensch. Nur am Ende sollten wieder Experten
aus Fleisch und Blut die Entscheidung treffen,
wie die Ergebnisse der Analyse zu bewerten
sind. Auch im Kampf gegen Viren, Malware oder
andere Cyberschédlinge kann die Technologie
wertvolle Unterstiitzung bieten, indem sie Gefah-
ren erkennt und wichtige Hinweise liefert.

Als Assistenzsysteme leisten KI-Losungen
auch in vielen anderen Bereichen beeindru-
ckende Arbeit: vom Autopilot im Flugzeug iiber
die Spurhaltung beim PKW bis hin zu Zellun-
tersuchungen in der Medizin. Solange jedoch
Unbekannte wie die Blackbox-Problematik nicht
gelost sind, Algorithmen aus ungefilterten Daten
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Diskriminierung lernen und bereits minimale
Abweichungen zu vollig falschen Einschédtzungen
fiihren, sollten Menschen das Steuerrad nicht aus
der Hand geben. Im Zweifelsfall ist der gesunde
Menschenverstand zusammen mit dem Bauch-
gefiihl ein besserer Ratgeber als ein seelenloser
Algorithmus, der uns noch nicht einmal verraten
kann, weshalb er zu einer bestimmten Einschét-
zung gekommen ist. Dr. Amir Alsbih

1.2.4 ML im Zeital-
ter der Industrie 4.0

Traditionelle Fertigung und

Maschinelles Lernen wachsen

bei Bosch zusammen
Ob Backofen, Waschmaschine oder Liifter in
IThrem Badezimmer: Die Zeiten, in denen unsere
Haushaltsgeréte blind Befehlen folgten — ein-
schalten, schneller, langsamer, wiarmer, kélter,
ausschalten — sind vorbei. Inzwischen helfen Sen-
soren Haushaltsgerdten dabei selbst zu ,,entschei-
den®, wie viel Waschmittel die Waschmaschine
bendtigt oder bei welcher Luftfeuchtigkeit der
Liifter seine Arbeit verrichtet.

Was unsereins im Haushalt gerade noch so
iiberblicken kann, wiirde das menschliche Gehirn
im Industriesektor vor unlésbare Aufgaben
stellen. Wo die Komplexitét der Datenverarbei-
tung steigt und allein mit dem Faktor Mensch
nicht mehr zu bewiltigen ist, kommen Kiinstliche
Intelligenz (KI) und Maschinelles Lernen (ML)
ins Spiel.

Kiinstliche Intelligenz bedeutet vereinfacht:
Maschinen erheben nicht mehr nur Daten iiber
angebundene Sensoren, auf deren Grundlage der
Mensch dann Entscheidungen trifft. Nein, im
KI-Zeitalter werten Maschinen selbst unzihlige
Daten aus Sensoren und Kameras aus, suchen
nach Mustern aus bereits erhobenen Daten und
treffen auf dieser Grundlage Entscheidungen. In
diesem Kontext ist es besonders wichtig Fehlent-
scheidungen zu vermeiden. Wéhrend ein falsch
iibersetztes Wort iiblicherweise keine gravierende
Konsequenz nach sich zieht, kann eine falsche
Interpretation des FuBBgéngerverhaltens unter
Umstédnden ein Leben kosten. Die Robustheit der
Vorhersagen ist deshalb von besonderer Bedeu-
tung.

Computer sind inzwischen in der Lage, kom-
plexe Zusammenhénge im System zu erkennen,
die der Mensch nicht mehr iiberblicken kann.
Das Potential dieser Entwicklung ist enorm.

Mit Hilfe von KI lernen Autos ohne Fahrer zu
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fahren, ,,smart factorys“ geben Wartungsarbei-
ten in Auftrag noch bevor etwas kaputt geht und
Sprach- oder Chatbots erleichtern die Kommuni-
kation von Mensch zu Maschine. Es wird deut-
lich: Kiinstliche Intelligenz ist mehr als nur ein
Technologie-Trend, KI ist ein Gamechanger.
Das haben wir bei Bosch erkannt. Unser 1886
als ,,Werkstitte fiir Feinmechanik und Elekt-
rotechnik® gegriindetes Unternehmen hat sich
zu einem weltumspannenden Industriekonzern
entwickelt, gerade weil Qualititsarbeit und
Mut zu Innovationen immer oberster Anspruch
waren. Kein Wunder also, dass Bosch auch beim
Thema Kiinstliche Intelligenz und Maschinelles
Lernen eine Vorreiterrolle einnimmt. Zu diesem
Zweck wurde Anfang 2017 das Bosch Center for
Artificial Intelligence, kurz BCAI, aus der Taufe
gehoben. Fiir Bosch ist KI eine Schliisseltechno-
logie der Zukunft.

Die Maschine ,,trainiert* sich selbst

Im BCAI arbeiten derzeit etwa 120 Naturwissen-
schaftler sowie Ingenieure daran, Bosch zu einem
fithrenden Unternehmen im Bereich Maschinel-
les Lernen und Kiinstliche Intelligenz zu machen.
Bis 2021 soll sich die Zahl der Mitarbeiter an den
Standorten Bangalore, Sunnyvale und Rennin-
gen vervielfachen. Schlieflich hat Bosch-Chef
Volkmar Denner die Devise ausgegeben, mog-
lichst jedes Produkt IoT-fahig zu machen. Dabei
soll Maschinelles Lernen eine zentrale Rolle
einnehmen. IoT steht fiir ,,internet of things*,

zu Deutsch Internet der Dinge, und meint die
Vernetzung von Kiithlschrank, Waschmaschine

& Co. Im Vordergrund steht der Mehrwert, der
damit generiert werden kann.

Ein Beispiel: Auf den ersten Blick erscheint
es nicht zielfithrend einen Akkuschrauber mit
einem Internetanschluss auszustatten. Beim ge-
naueren Hinsehen offenbaren sich aber hilfreiche
Anwendungen: So konnte der Benutzer vorzeitig
iiber einen drohenden Defekt informiert werden,
welcher sich durch eine einfache Wartung ver-
hindern lieBe. Prinzipiell ist das natiirlich auch
ohne eine Verbindung zum Internet realisierbar,
in diesem Fall wiirde man aber auf den ,,Erfah-
rungsschatz anderer Akkuschrauber verzichten
und somit an Genauigkeit verlieren. Beim Thema
KI kommt es darauf an, genau zu erklaren, wofiir
sie eingesetzt wird und welchen Nutzen sie hat.
Bosch forscht an K1, die sicher, robust und erklar-
bar ist.

Bisher ,.trainierten” Entwickler die Computer,
in dem Sie ihnen Algorithmen einspeisten. Jetzt
Htrainieren® sich die Computer selbst. Fiir dieses
Training werden Daten benétigt. Um das Bei-
spiel des autonomen Fahrens aufzugreifen: Soll

das Fahrzeug zuverldssig Fullgénger erkennen,
braucht es eine ausreichende Menge an Beispie-
len. Da sich Menschen iiblicherweise nicht glei-
chen, wird eine gro3e Menge an Daten benotigt
um dem Computer beibringen zu kdnnen, was
einen Menschen optisch ausmacht. Wéhrend das
Erkennen von Personen mittlerweile gut funkti-
oniert, ist das Vorhersagen der Absichten der er-
kannten FuBgénger noch mit Hiirden verbunden.
In diesem Fall mangelt es nicht nur an eindeutig
»gelabelten d.h. gekennzeichneten Daten, auch
die Qualitédt der Daten ist aktuell nicht ausrei-
chend hoch.

Die Datenqualitét ist entscheidend fiir die
Leistung, die am Ende vom Algorithmus erwartet
werden kann. Qualitdt heillt zum einen, dass die
Daten mit einem eindeutigen und richtigen Label
versehen wurden. Zum anderen heif3t es, dass die
Merkmale, welche extrahiert werden sollen, in
diesen Daten enthalten sein miissen.

Um es bildlich zu machen: Es ist nicht ziel-
fithrend, einen Algorithmus mit einem Datensatz
zu trainieren, welcher ausschlieBlich Beispiele
von handgeschriebenen Zahlen enthilt, wenn
das eigentliche Ziel ist, Buchstaben zu erkennen.
Beim autonomen Fahrzeug bedeutet dies, dass
die Daten idealerweise alle erdenklichen Inter-
aktionen zwischen Fullgédngern und Fahrzeu-
gen enthalten. Zusétzlich wird jedoch auch die
Intention des FuBBgingers als ,,Label* benétigt.
Dieses Label mit einem bestimmten Zeitfenster
einer Videosequenz zu verkniipfen um daraus die
Intention abzuleiten, ist die Herausforderung.

Wie zuvor erwéhnt, ist der Sinn der Vernet-
zung von autonomen Fahrzeugen naheliegend:
Das Fahrzeug lernt nicht nur aus eigenen Er-
fahrungen, sondern auch aus denen aller ver-
netzten Fahrzeuge. Dieser Vorteil ldsst sich auf
viele andere Beispiele {ibertragen, ist aber nicht
der einzige Vorteil, den die Vernetzung bietet.
Durch vernetzte Lieferketten weil3 die ,,smart
factory‘ heutzutage, wann sich welches beno-
tigte Bauteil wo befindet und wann es geliefert
wird. Durch die bessere Planbarkeit ldsst sich der
Lagerbestand deutlich verkleinern, die Kosten
sinken. Zusétzlich muss eine neue Maschine
nicht umstédndlich programmiert werden. Einfach
anschlieBen und mit der Cloud vernetzen, schon
ist sie arbeitsfahig. Das Zauberwort bei Bosch
heift ,,Plug & Produce* und soll in Zukunft wei-
tere Effizienzsteigerungen bringen, daran wird
zusammen mit der Tochter Bosch Rexroth AG
intensiv gearbeitet.

Fiinf Séulen des Bosch Center for Artificial
Intelligence
Diesen und vielen anderen Projekten widmen
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sich unsere KI-Experten an den drei Standorten
des Bosch Center for Artificial Intelligence in
Baden-Wiirttemberg, Kalifornien und Siidindi-
en. Die Arbeit des BCAI verteilt sich auf fiinf
Sdulen: Research, Consulting, Service, Enabling
und Marketing. Der Bereich Research widmet
sich aufwindigen Forschungsprojekten, die eine
grofle strategische Gewichtung besitzen. Ziel ist
es, Alleinstellungsmerkmale fiir Bosch zu erar-
beiten, um in der zukiinftigen Wettbewerbssitu-
ation bestehen zu konnen. Schlie8lich gehen wir
davon aus, dass in Zukunft eine Differenzierung
entweder liber die Menge und Qualitdt der Daten
oder iiber Methoden notwendig sein wird.

Fiir direkten Kontakt mit unseren (internen)
Kunden sind die Consulting- und Service-Teams
zustidndig. Im Gegensatz zu den Research-Kol-
legen sollen sie mdglichst zeitnah konkrete
Ergebnisse generieren. Im Kern bedeutet das:
Probleme verstehen, Anwendbarkeit der State-
of-the-Art KI-Methoden evaluieren, Losungs-
vorschliage erarbeiten und letztendlich im Feld
einsetzen. Zusitzlich konzentrieren sich diese
Teams darauf, Plattformen zu etablieren. Weil
Bosch ein Unternechmen mit enormer Ferti-
gungskompetenz ist, wird derzeit eine Platt-
form etabliert, die unseren Ingenieuren einen
gebilindelten Zugang zu einer breiten Palette an
ML-Anwendungen ermdglicht. Die meisten erar-
beiteten Losungen sollen in dieser Plattform ein
Zuhause finden und auch von ,,Nicht-Experten*
bedienbar sein. Um diese Plattform mit Daten
zu versorgen, werden viele Fertigungslinien mit
zusitzlichen Sensoren versehen. Die Ziele sind
dabei klar: Konsequent Daten sammeln, um
bei gleichbleibender, hoher Qualitdt Kosten zu
senken. Drohende Probleme sollen erkannt und
idealerweise behoben werden, bevor die Pro-
duktionslinie stillsteht. Und sollte ein Stillstand
tatsdchlich unvermeidbar sein, gewinnt man
Vorlaufzeit.

Um innerhalb der Bosch-Gruppe ein Ver-
stdndnis dafiir zu schaffen, welche Probleme sich
fiir eine Losung mittels KI eignen und um aktiv
Wissen auf diesem Gebiet zu transportieren, gibt
es das Enabling-Team. Die KI-Experten bieten
beispielsweise Grundlagen-Kurse fiir Mitarbeiter
an, bei denen die Kollegen Code-Beispiele erhal-
ten um einfachere Probleme zu 16sen.

Fiir die Sichtbarkeit des BCAI im und au-
Berhalb des Konzerns ist das Marketing-Team
zustdandig. Dazu gehort auch, Skepsis und
Vorbehalte der Mitarbeiter gegeniiber lernen-
den Verfahren abzubauen. Zentral ist dabei die
Uberzeugung, dass technologischer Fortschritt
und gesellschaftliche Verantwortung Hand in
Hand gehen.
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Ein Algorithmus fiir besseres Pflanzenwachstum
Welches Potential Maschinelles Lernen haben
kann, macht beispielhaft das Projekt Plantect in
Japan zur Steigerung von landwirtschaftlichem
Ertrag deutlich. Bosch hat dort ein System aus
Sensoren und Software entwickelt, mit dem
Pflanzenkrankheiten in Gewéchshdusern mit
einer Wahrscheinlichkeit von 92 Prozent vorher-
gesagt werden konnen. Die Sensoren erfassen
Luftfeuchtigkeit, Licht, Temperatur und Kohlen-
stoffdioxid-Gehalt, der Kunde kann sie bequem
iiber sein Smartphone oder am PC abrufen. Darii-
ber hinaus analysiert der im Bosch Center fiir Ar-
tificial Intelligence entwickelte Algorithmus das
Verhiltnis der Faktoren zueinander, vergleicht es
mit vorhandenen Daten und trifft Vorhersagen
zu moglichen Erkrankungen der Pflanzen im
Gewichshaus. Noch ist das System auf Tomaten
ausgelegt. In naher Zukunft soll Plantect aber
auch den Ertrag bei Erdbeeren, Gurken, Zier-
pflanzen und anderen Gewéchsen erhdhen.

Damir Shakirov

Mit Maschinellem Lernen zur Fabrik

der Zukunft
E-Mails schreiben, Termine organisieren und die
Heimelektronik steuern —smarte Sprachassis-
tenten machen das moglich. Beim Arzt sichert
kiinstliche Intelligenz Diagnosen ab. Die Stadt
Mannheim setzt auf selbstlernende Algorithmen,
um auf Videoaufnahmen verdéchtiges Verhal-
ten und Gefahren zu erkennen: Beispiele einer
Studie von PricewaterhouseCoopers (PWC) aus
dem Mirz 2018 zeigen, was heute mit kiinstlicher
Intelligenz (KI, englisch AI) und maschinellem
Lernen moglich ist — und was noch moglich
sein wird. So geht die Unternehmensberatung
davon aus, dass kiinstliche Intelligenz den Weg
fiir neue Betriebs- und Geschéftsmodelle gerade
erst ebnet. ,,Bestehende Wertschopfungsketten
werden sich durch Al verdndern, ebenso wie
neue Geschiaftsmodelle und Mirkte entstehen®,
schreiben die PWC-Experten Wilfried Meyer und
Hendrik Reese.

Denn: Langfristig erfolgreich sind Unterneh-
men nur, wenn sie das volle Potential von KI
entlang ihrer digitalisierten Wertschdpfungsket-
ten ausschopfen. So erwarten 72 Prozent der von
PWC befragten Firmenlenker, dass kiinstliche
Intelligenz der Geschéftsvorteil der Zukunft sein
wird. Wie das heute praktisch aussehen kann,
zeigt T-Systems mit Next Generation Main-
tenance. Einer Losung, die maschinelles Lernen
im industriellen Kontext anwendet und deutlich
macht, wie KI die Produktivitdt im Vergleich zu
Wettbewerbern entscheidend steigern kann: Denn
mit Hilfe von maschinellen Lernverfahren aus
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der KI werden Ausfélle von Produktionsanlagen
erkannt, die Ursachen fiir Defekte bestimmt und
Ersatzteile und Servicetechniker bestellt. Und
zwar Tage im Voraus.

Produkte verbessern, Kundenzufriedenheit
steigern

In einer Ende 2017 von Strategieberatung Frenus
und T-Systems durchgefiihrten Marktstudie
gaben 70 Prozent der Unternehmen an, bei
ungeplanten Produktionsstillstinden schwer in
Verzug zu geraten. Jedes Zweite berichtet von
Qualitdtsproblemen. Mehr als 300 Leiter von
Produktions-, Logistikabteilungen, Warenwirt-
schaft, Instandhaltung und Quality wurden fiir
die Studie befragt. Die Idee hinter Next Gene-
ration Maintenance geht dabei iiber das reine
Vorhersagen von Maschinenausfillen hinaus.
Die Ende-zu-Ende-L&sung bringt Produzenten,
Kunden und Anlagenhersteller an einen Tisch.
So konnen die Fabriken die kontinuierlichen Da-
tenanalysen beispielsweise nutzen, um die Qua-
litdt ihrer Erzeugnisse weiterzuentwickeln. Oder
die Hersteller des Fertigungsequipments lernen,
wie sie die Lebensdauer ihrer Produktionsma-
schinen erhdhen konnen. Fertigungsverfahren
lassen sich simulieren und vorab absichern. Oder
Augmented und Virtual Reality-Anwendungen
in die Wartungsroutinen der Servicetechniker
integrieren, damit die 3D-Brille den Mitarbeiter
zur Maschine lotst und ihm dort assistiert.

Industrielle Wartung 4.0

Das Konzept hinter Next Generation Maintenan-
ce ist fiir die Betreiber von Maschinen und Anla-
gen aus zwei Perspektiven besonders interessant:
Zum einen, um Reparatur- und Stillstandzeiten
zu verkiirzen, Service- und Betriebskosten zu
reduzieren und Umsétze zu steigern. Denn: Ho-
her verfiigbare Anlagen lassen sich auch héher
auslasten. Zum anderen aber auch, weil der In-
standhaltung eine Schliisselrolle fiir die Indus-
trie 4.0 zukommt: Eine repréasentative Umfrage
von Ernst & Young aus dem Jahr 2017 zeigt,
dass sich Industrie 4.0 bis dato eher schleppend
durchsetzt, da Budget und Know-how fehlen,
fokussieren sich die Unternehmen auf Teilberei-
che. Die vorausschauende Wartung von Maschi-
nen (Predictive Maintenance) gilt dabei als das
Industrie 4.0-Konzept mit dem groBten Wachs-
tumspotential, wie die PWC-Studie ,,Digitale
Factories 2020 aus dem Jahr 2017 zeigt: Setzen
aktuell nur 28 Prozent der Industrieunternechmen
Predictive Maintenance-Ldsungen ein, sollen es
innerhalb der ndchsten fiinf Jahren 66 Prozent
werden.

Um Anlagen verfiigbar zu halten, sind drei Metho-

den in der Industrie giingig:

« Bei der periodisch vorbeugenden Wartung
tauschen die Unternehmen Verschleifteile
nach festgelegten Zeitintervallen aus. Haben
beispielsweise Zahnriemen, Schldauche oder
Achsen ihre errechnete Lebensdauer er-
reicht, riicken Techniker an. Aber: Erst an der
Maschine erkennen die Mitarbeiter auch, ob
ein Austausch wirklich nétig ist. Das macht
Servicearbeiten ineffizient.

« Die zustandsorientierte Wartung setzt auf
Sensordaten, um genauer zu bestimmen,
wann eine Reparatur nétig ist. Ob Temperatur,
Druck oder Geschwindigkeit — die Sensoren
kontrollieren einzelne Parameter. Durch die
Anwendung von Regeln und Wenn-Dann-Be-
ziehungen lassen sich Reparaturbedarfe pré-
zise ableiten. Weicht ein Betriebsparameter in
bestimmten Konstellationen vom Sollwert ab,
kann das auf einen Defekt hinweisen.

« Datenanalysen wiederum sind in der Lage,
nicht nur einzelne, sondern viele Maschi-
nenparameter aus dem laufenden Betrieb
in Echtzeit zu analysieren. Uber die heute
verfiigbaren modernen Cloud-Ldsungen
verarbeiten Unternehmen Daten schnell und
kostengiinstig. Kombiniert mit den Mdglich-
keiten des maschinellen Lernens erschlieen
sich Fabriken ganz neue Auswertungs- und
Nutzenpotentiale: Selbstlernende Algorithmen
spiiren versteckte Muster in den Datenstrémen
auf und erkennen verwobene, vielschichtige
Wirkzusammenhinge.

Lernende Software

Maschinelles Lernen beschreibt als KI-Teilbe-
reich die Fihigkeit von Software, sich auf Basis
ihrer bisherigen Interaktionen mit der Umwelt
selbst anzupassen und zu verbessern. Heif3t
konkret: Wie der Mensch durch Erfahrung lernt
und sein Verhalten verdndert, verhilt sich auch
ein solcher Programmcode. Wenden Fabriken
intelligente Softwarebausteine auf ihre Produkti-
onsanlagen an, sind diese in der Lage, in grofien
Datenbergen die Verhaltensmuster von Maschi-
nen zu analysieren. Ausfélle einzelner Bauteile
lassen sich dann voraussagen, Stérungen und
Ursachen im vornherein erkennen. Unternechmen
planen Servicearbeiten mit Vorlauf ein.

Bei Next Generation Maintenance setzt T-Sys-
tems auf Roboter-Prozess-Automatisierung, kurz
RPA. Sogenannte RPA-Bots kommen beispiels-
weise auch iiberall dort zum Einsatz, wo Mit-
arbeiter im Biiro von Routineaufgaben entlastet
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werden sollen. Denn je standardisierter Aufgaben
sind und je haufiger sie anfallen, desto seltener
sind dafiir Menschen erforderlich. Softwarerobo-
ter konnen dann beispielsweise Rechnungen und
Uberweisungen schreiben, Stammdaten pflegen.
Oder die Datenstrome aus einer Fabrik in Echt-
zeit analysieren.

Vor dem Einsatz im Fertigungsbetrieb ist ein
Training mit historischen Daten nétig. Das heif3t:
Die RPA-Bots lernen, wie sie den Gesundheits-
zustand der Produktionsanlagen erkennen und
bewerten konnen. Uber diese Datensiitze trainie-
ren sie ihre Fahigkeit, Zusammenhénge zwischen
Maschinenparametern und zuriickliegenden
Ausféllen zu identifizieren. Spéter wenden die
Algorithmen dieses Wissen im laufenden Betrieb
an, um Probleme vorausschauend zu erkennen.
Uber diese Erkenntnisse werden ihre Prognosen
kontinuierlich priziser.

Beispiel Autoproduktion: Ausfille 6 Tage im
Voraus erkennen

Die Losung von T-Systems kommt bereits in der
Automobilproduktion zum Einsatz. Das Ziel: Die
Wartung von Schweifirobotern zu optimieren.
Denn fillt ein Roboter ungeplant aus, steht die
komplette PK W-Produktion still. Mit den selbst-
lernenden RPA-Bots ist ein Automobilhersteller
in der Lage, nicht nur ausfallende Roboter bis zu
sechs Tage im Voraus zu identifizieren, sondern
auch die Ursachen fiir den Defekt zu erkennen.
Der Vorteil: Ersatzteile lassen sich passend zum
Bedarf bestellen und Servicetechniker genau
dann anfordern, wann Wartung auch wirklich
erforderlich ist. Reparaturen an den Schweifro-
botern lassen sich rechtzeitig einplanen, so dass
die Produktion stets ungehindert weiterlduft.

Physische Arbeiten und menschliche Fertigkeiten
automatisieren

Das Beispiel zeigt: Mit Next Generation Main-
tenance ldsst sich die Kluft zwischen ambi-
tionierter Industrie 4.0-Strategie und rascher
Umsetzung schlieBen. Denn wo sich Unterneh-
men auf dem Weg zur intelligenten Fabrik bis
dato nur auf Teilbereiche konzentrieren, verlangt
die vierte industrielle Revolution nach radikalen
Umwilzungen: Die selbst lernende, sich selbst
organisierende Fabrik wird nur Realitét, wenn
Unternehmen Technologien wie maschinelles
Lernen durchgingig entlang ihrer gesamten
digitalisierten Wertschopfungsketten anwenden,
wie die Unternehmensberater von PWC sagen.
Wird die Industrie 4.0 Realitét, so erwartet der
Digitalverband Bitkom bis 2025 etwa 78 Milliar-
den Euro mehr Bruttowertschopfung am Standort
Deutschland.
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Was maschinelles Lernen und KI betrifft,

so geht PWC davon aus, dass die Technologie
im Jahr 2030 so reif sein wird, auch physische
Arbeiten und menschliche Fertigkeiten automati-
sieren zu konnen — und das dann in dynamischen
Umgebungen, die neue Anpassungs- und Lern-
strategien der Algorithmen erforderlich machen
werden. So sollen sich dann beispielswiese voll-
kommen autonom fahrende 6ffentliche Verkehrs-
mittel auf unseren Straflen bewegen.

Hon.-Prof. Dr. Dipl.-Inf. Karlheinz Blank

1.2.5 Der kEinsatz
in der Wirtschaft

So wird Machine Learning in Unterneh-

men eingesetzt
Das Potential von Machine Learning ist riesig:
schon heute wird die Technologie in vielen Unter-
nehmen eingesetzt und funktioniert dabei oft so
gut, dass den Nutzern ihre Anwesenheit gar nicht
auffillt. Von Chatbots liber den automatisierten
Posteingang bis zum digitalen Werkzeug fiir
Handwerker - wir zeigen einige aktuelle Anwen-
dungsbeispiele.

Beim Thema kiinstliche Intelligenz und
Machine Learning herrscht an vielen Stellen eine
gewisse Verwirrung, deshalb macht es Sinn, die
wichtigsten Begriffe kurz zu erkldren: Zunéchst
kann man kiinstliche Intelligenz in zwei Auspréa-
gungen unterscheiden, starke kiinstliche Intel-
ligenz (strong Al, general Al oder Superintelli-
genz) und schwache kiinstliche Intelligenz (weak
oder narrow AI). Schwache kiinstliche Intelligenz
(KI) wirkt auf einen eng definierten Anwen-
dungsbereich, beispielsweise eine automatisierte
Bilderkennung. Die Entwicklung einer starken
Intelligenz ist hingegen bis jetzt noch nicht
gelungen. Diese Superintelligenz mit tendenziell
universellen Fahigkeiten wiirde nicht mehr nur
reaktiv handeln, sondern auch aus eigenem An-
trieb und damit dem Menschen stiarker dhneln als
jede bekannte Maschine.

Machine Learning treibt kiinstliche Intelligenz
voran

Eines der faszinierendsten Teilgebiete von kiinst-
licher Intelligenz ist Machine Learning. Mit Hilfe
von Algorithmen zur Analyse von Daten werden
Muster und Zusammenhénge sichtbar gemacht
und Prognosen moglich. Anders als klassische
Software, die Stiick fiir Stiick programmiert
wird, lernt die Maschine im Training durch
Testdaten und durch den Gebrauch von grof3en
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Datenmengen im Produktivbetrieb. Eine der gro-
Ben Stirken ist die Analyse von unstrukturierten
Daten, die bis dato sehr schwer verarbeitbar sind.

Einen Meilenstein erreichte die KI-Entwick-
lung im Oktober 2017. Das von der Google-Toch-
ter Alphabet geschaffene AlphaGo Zero schlug
in internen Tests seine Vorgéngerversionen im
Strategiespiel Go. Diese hatten zuvor den besten
menschlichen Spieler im Go geschlagen, was bis
dahin auch fiir unméglich gehalten wurde. Das
Revolutionére: AlphaGo Zero hat sich das Spiel
selbst beigebracht, ohne dass es mit existieren-
den Spielziigen und Techniken gefiittert wurde
wie vorherige kiinstlichen Intelligenzen. Nur die
Spielregeln wurden vorgeben - simtliche Takti-
ken erlernte AlphaGo Zero eigenstindig, indem
es millionenfach gegen sich selbst spielte.

Deep Learning mit Hilfe von kiinstlichen
neuronalen Netzen ist eine besonders effektive
Methode von Machine Learning und die bedeu-
tendste Zukunftstechnologie im Bereich kiinstli-
che Intelligenz.

Enorme Einsatzmoglichkeiten von Machine Lear-
ning in Unternehmen

Aktuelle Anwendungsbereiche von Machine
Learning (ML) sind die Optimierung von Ge-
schiftsprozessen und die Automatisierung von
redundanten und damit leicht standardisierbaren
Aufgaben. Was sich relativ technisch anhort, bie-
tet enormes Potential fiir die Geschiftsentwick-
lung, aber auch fiir Mitarbeiter und Kunden.

Sehr weit entwickelt sind heute schon Chat-
bots, die Kundenanfragen automatisiert be-
antworten oder weiterleiten kdnnen und sich
wiéhrend dieses Prozesses selbststindig weiter-
entwickeln. Auch die vollstdndige Automatisie-
rung aller Inbound-Kanéle eines Unternehmens
gehort zu Machine Learning-Dienstleistungen,
die progressive Digitalagenturen anbieten.

Die Herausforderung: in groBen Unternehmen
gibt es oft einen zentralen Posteingang, bei dem
sdmtliche Dokumente eingehen und dann manu-
ell an die entsprechenden Sachbearbeiter zuge-
stellt werden. Prinzipiell gilt das nicht nur fiir
die klassischen Postsendungen, sondern auch fiir
E-Mails oder Social Media-Posts. Der manuelle
Aufwand ist enorm. Machine Learning kann aus
der vergangenen manuellen Klassifizierung zu
lernen und diese automatisch auf neu eingehende,
unstrukturierte oder gar handschriftliche Doku-
mente anzuwenden. Dadurch kdnnen Dokumente
innerhalb von wenigen Millisekunden automati-
siert an den richtigen Ansprechpartner delegiert
werden.

Handwerker werden mit ML zu Produktexperten
Ein anderes Beispiel: die optische Erkennung
von Objekten wie Produkten auf Fotos, Videos
oder dem Livebild eines Smartphones. Fiir einen
unserer Kunden haben wir eine mobile App ent-
wickelt, welche Bad-Keramiken per Smartphone
erkennt und so Installateuren und Handwerkern
hilft, das passende Produkt fiir die 6rtlichen Ge-
gebenheiten zu finden. Dadurch werden Fehlbe-
stellungen von Ersatzprodukten und Ersatzteilen
beim Hersteller minimiert.

Externe Beratung hilft bei ersten Schritten
Gerade wenn Unternehmen noch nicht sehr viel
Erfahrung mit Machine Learning haben, ist die
Zusammenarbeit mit externen Experten ratsam.
Schon sind im Vorfeld von KI-Projekten sind
nédmlich potenticlle Bottlenecks identifizierbar
und zu erschlieBen, welche Projekte wirklich
umsetzbar sind. Zu den Bottlenecks gehoren oft-
mals die Rechenleistung, die Verfiigbarkeit von
hochwertigen Daten und die Wahl der richtigen
Software. Was viele Unternehmen unterschét-
zen - fiir die Umsetzung miissen auch intern die
Weichen gestellt werden, beispielsweise fiir eine
intensive Zusammenarbeit zwischen einzelnen
Abteilungen und einer innovationsfreundlichen
Gesamtkultur.

Die Beispiele zeigen: Machine Learning ist
schon heute Teil von vielen Unternehmen und
lauft oftmals im Hintergrund, oftmals ohne dass
Mitarbeiter und Kunden es wahrnehmen. Der
Nutzen ist enorm, so dass ich auch schon kurz-
fristig mit einer weiteren und starken Verbreitung
der Technologie rechne. Dariiber hinaus erzeugt
Machine Learning aus sich heraus eine eigene
Dynamik, da durch ihren Einsatz weitere Potenti-
ale in Unternechmen deutlich werden. Pascal Reddig
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Die agile Transformation

N der Sackgasse

er Spotify kopiert oder irgendeine andere

Blaupause einer agilen Organisation einfach

umsetzt, macht einen grundsitzlichen Feh-

ler. Nicht weil die Modelle schlecht wiren,
sondern weil die von oben angeordnete Umsetzung eines
von wenigen Managern, Experten oder Beratern ausge-
wiahlten oder erdachten Modells einer agilen Organisation
dem ganz wesentlichen Prinzip der Selbstorganisation wi-
derspricht. Modelle agiler Organisationen sind prinzipiell
emergent in dem Sinne, dass sie aus der Zusammenarbeit
von selbstorganisierten Teams in Richtung einer gemein-
samen Vision entstehen und sich stdndig weiterentwickeln.
Darum ist es entscheidend fiir eine nachhaltige agile Trans-
formation, den Druck kurzfristige Erfolge zu liefern auszu-
halten und den Menschen empathisch und vertrauensvoll
den Raum und die Zeit zu geben, gemeinsam zu lernen
und zu wachsen. So verlockend Blaupausen auch erschei-
nen und so schon aktionistisch ihre Einfithrung im grofen
Stil auch aussehen mag, so sicher fiihrt genau das die agile
Transformation in eine Sackgasse.

Die wesentliche und wichtigste Einheit in agilen Organi-
sationen ist das selbstorganisierte Team. So steht es explizit
in den Prinzipen hinter dem agilen Manifest. Und diese Au-
tonomie der Teams ist auch das zentrale Element bei Spo-
tify. Das Modell von Spotify ist aus genau diesem zentra-
len Prinzip entstanden und ist genau deswegen erfolgreich.
Selbstorganisation ist der Schliissel, aber auch die Heraus-
forderung. Fiir die Transformation einer hierarchischen Or-
ganisation in eine agile Organisation von selbstorganisier-
ten Teams sowieso, aber auch und noch immer fiir Spotify:
»Was ist das Beste an der Arbeit bei Spotify? Was ist die
grofite Herausforderung bei Spotify? Die Antwort auf beide
Fragen ist die gleiche: Autonomie.“ (Joakim Sundén)

Selbstorganisation mit einem einzigen Team oder mit
wenigen Teams ist keine Kunst. Schwierig wird es erst,
wenn die Zahl der Teams zunimmt. Das wurde es iibrigens
auch fiir Spotify, wo die Entwicklungsmannschaft von 2010
bis 2013 von 10 auf 300 Menschen stark zunahm. Und ge-
nau da entstand auch dieses Spotify-Modell, das nun so ger-
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ne kopiert wird. Es entstand aber noch etwas anderes. Es
entstand mit ,,Agile a la Spotify* eine Beschreibung dessen,
was genau agil bei Spotify bedeutet und was nicht. Und dort
heiflt es gleich zu Beginn zum Thema kontinuierliche Ver-
besserung: ,,Teil meiner Arbeit bei Spotify ist es, nach We-
gen zur kontinuierlichen Verbesserung zu suchen, fiir mich
personlich genauso wie fiir die gesamte Organisation.”

Die Verantwortung fiir das Spotify-Modell liegt also
ganz klar bei denen, die damit und darin arbeiten miissen.
Jeder arbeitet kontinuierlich auch daran die Organisati-
on bei Spotify besser zu machen. Das ist die logische und
notwendige Konsequenz aus dem Prinzip der selbstorgani-
sierten Teams. Zwar ist jede Form von Strukturierung der
Zusammenarbeit der vielen Teams eine Einschrankung der
Freiheit des einzelnen Teams. Diese ist aber notwendig, um
gemeinsam die Organisation und ihr Produkt erfolgreich zu
machen. Die Freiheit des Einzelnen endet eben dort, wo die
Freiheit des Anderen beginnt. Der feine aber entscheiden-
de Unterschied ist es, dass sich diese Einschrankungen der
Freiheit des einzelnen Teams aus der Zusammenarbeit der
Teams ergeben und von diesen selbst entschieden werden
und den Teams genau das zugestanden und zugetraut wird.

Die Management- und Fithrungsaufgabe in der agilen
Transformation lautet also nicht, das beste Modell einer agi-
len Organisation auszuwéhlen oder ein eigenes zu konzi-
pieren und das dann auszurollen. Das verletzt ndmlich ganz
massiv das zentrale Prinzip der Selbstorganisation und halt
die Menschen und Teams genau dort abhédngig, wo sie ei-
gentlich autonom und selbstverantwortlich agieren sollten.
Die eigentliche Fithrungsaufgabe ist es vielmehr einen Rah-
men zu schaffen, in dem ein solches Organisationsmodell
nach und nach aus der Zusammenarbeit von selbstorgani-
sierten Teams entsteht. Das ist ein gemeinsamer Lernpro-
zess der sich durch Blaupausen nicht abkiirzen ldsst. Wer
es trotzdem versucht, fithrt dann eben nur ein neues Orga-
nisationsmodell ein und eine Transformation durch, agil ist
dann aber weder das eine noch das andere.

Dr. Marcus Raitner
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2. QUANTUM
COMPUTING (QC)

Quantencomputing bietet eine vollig neuartige Moglichkeit, komplexe Berechnungen sehr viel schneller und
oftmals iiberhaupt erst auf praktische Weise durchzufiihren.

Diese bahnbrechende Entwicklung, die in den letzten Jahren groBe Spriinge in der Praxis erlebt hat, geht auf
zwei wissenschaftliche Revolutionen des frithen 20. Jahrhunderts zuriick. Die erste Revolution wurde um 1930
durch die radikal neuartige Theorie der Quantenmechanik ausgelost, die unsere Auffassung von Realitét drastisch
verdndert hat. Die zweite wissenschaftliche Revolution erfolgte in den 1940er-Jahren, indem die Grundlagen
fiir den Bau erster programmierbarer Computer gelegt wurden, welche die Basis aller Rechentechnik ist, wie
wir sie heute von Smartphones bis Grofirechner kennen. In den letzten zwei Jahrzehnten wurden diese beiden
Wissenschaften zusammengefiihrt und es entstand der interdisziplindre Zweig des Quantencomputings.

Quantencomputer sind Rechenmaschinen, welche die Effekte der Quantenmechanik verwenden. Dies beinhaltet
die Fahigkeit, mehrere Zustdnde gleichzeitig zu besitzen (Superposition), mit einer Operation viele Zustdnde
gleichzeitig zu verdndern (Verschrankung) sowie unwahrscheinliche Losungen zielstrebig zu erreichen (Tun-
neling). Neben universellen Quantencomputern spielen sogenannte Quantenannealer eine immens wichtige
Rolle, da sie besonders dafiir konzipiert sind, Optimierungsprobleme zu lésen.

In dieser Ausgabe erwarten Sie Artikel rund um das Thema Quantencomputing. Die Themen fokussieren
technische Hintergriinde, mogliche Anwendungsfille sowie visiondre Gedanken.
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Become Quantum Ready!

Dr. Sebastian Feld, Thomas Gabor

2. QUANTUM COMPUTING DIGITALE WELT

Quantencomputer machen sich auf, die Welt zu verandern! Ihre Funktions-
weise birgt groBes Potenzial, ist aber bisweilen nicht sehr intuitiv. Doch
anhand anschaulicher Beispiele lasst sich auch fur die Welt des Quantum
Computing ein Gespur entwickeln. Dieses wird zur Notwendigkeit, wenn
die Disruption durch den Einsatz von Quantencomputern beginnt.

1. Motivation

Digitale Geschidftsmodelle hdngen oft an speziellem Wissen
iiber das eigene Produkt. Durch globale Verfiigbarkeit iiber das
Internet treten digitale Unternehmen meist in Konkurrenz mit
Unternehmen aus aller Welt. Und viele Mitbewerber kénnen eine
Auswahl an Musik-Streams anbieten oder eine Navigation durch
die Rush Hour oder sogar eine Cloud-Losung fiir Berechnungen
in einer Smart Factory.

Die Differenzierung auf dem Markt der Zukunft erfolgt tiber
die spezielle Auslegung und aktuelle Anpassung auf den Kun-
den: Welche Musik will meine Kundin jetzt am liebsten horen?
Welche Route fiihrt am schnellsten durch die Staus? Oder wie
arbeiten die Produktionsmaschinen am effizientesten zusammen?

Der Mathematiker nennt diese Fragen Optimierungsproble-
me. Und die Welt ist voll davon. Wenn LKWs beladen werden,
wenn Flugzeuge auf Gates verteilt werden oder wenn moderne
Verkehrsfithrung geplant wird: Jedes Mal versuchen wir, ein
Optimierungsproblem zu 18sen.

Der Informatiker beschiftigt sich dann mit den Algorithmen,
die das moglichst gut und mdglichst schnell schaffen. Doch die
Theorie sagt uns: Fiir viele hoch relevante Probleme besteht wenig
Hoffnung mit allen bekannten Methoden. Diese Probleme haben
von sich aus eine zu hohe Komplexitét. Klassische Computer
konnen hier zwar meist eine passable Losung approximieren,
aber auch das kostet oft viel Rechenleistung und ist oft schwer
parallelisierbar. Spezielle Hardware (wie Digital Annealer) kann
momentan zu einem Geschwindigkeitsschub fiihren, leidet jedoch
aus Prinzip an denselben Schwichen wie der Standardrechner
aus dem néchsten Rechenzentrum.

2. Quantum Speedup

Darum liegt die Hoffnung hier auf einer neuartigen Herangehens-
weise: Quantencomputer nutzen fundamental andere Methoden
zur Berechnung von Ergebnissen, indem sie Phdnomene der
Quantenmechanik ausnutzen, die fiir unsere Intuition zunéchst
seltsam wirken konnen. (Keine Sorge, den ersten Quantenphy-
sikern ging es genauso!) Durch die Nutzung dieser Effekte
verspricht man sich fiir viele Anwendungsfille eine deutliche
Steigerung der effektiven Rechenleistung, einen sogenannten
Quantum Speedup.

Doch wie funktioniert dies? Der erste wichtige Effekt in der
Quantenwelt ist die Superposition. Wéhrend ein klassisches
Bit nur einen der beiden Zustinde 0 oder 1 annehmen kann,
kann ein Qubit (kurz fiir quantum bit) beide Zustdnde 0 und
1 gleichzeitig annehmen — zumindest so lange niemand zu
genau nachsieht. Man kdnnte sagen, das Universum reagiert
bei Quanten erst auf Nachfrage. Fragt man jedoch nicht nach,
bleiben beide Optionen eine Moglichkeit und es kann auf beiden
Zustanden 0 und 1 gleichzeitig gerechnet werden. Man spart sich
so natiirlich, einmal die Option 0 und dann nochmal die Option
1 nacheinander durchzugehen. Populér geworden ist dieser Effekt
durch die Metapher von Schrodingers Katze. Wichtig ist hier,
wie die Superposition aufgeldst wird: Sobald wir nachmessen,
also beim Universum nachfragen, ob unser Qubit nun 0 oder
1 ist, entscheidet sich das Universum fiir eine dieser Varianten
und bleibt dabei. Wir kénnen nicht mehr rekonstruieren, wie
der Zustand vor dem Messen ausgesehen hat.

Der zweite wichtige Effekt nennt sich Verschrankung und
basiert auf der Superposition. Wir starten also mit zwei Qubits,
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Quantum Annealing

Beste Losung

&—— Giite der Lésung ——>

N

Alle méglichen Lésungen

Abbildung 1: Darstellung einer
Lésungslandschaft. Auf der hori-
zontalen Achse stellen wir uns vor,
dass alle moglichen L6sungen (also
bspw. alle Konfigurationen von
Einfamilienhdusern) nacheinander
aufgereiht werden kénnen. Auf der
vertikalen Achse tragen wir dann
fir jede L6sung ihre Giite an, wobei
niedrige Werte besser sind. Was
sich daraus ergibt, ist eine kom-
plexe Landschaft mit Bergen und
Talern, wobei die beste L6sung der
niedrigste Punkt in dieser Land-
schaft ist.

A\ 4

deren genauen Zustand wir noch nicht nachgemessen haben. Wir
konnen dennoch auf ihnen rechnen: Dabei verschieben wir die
Wahrscheinlichkeit, dass sich das Qubit im Zustand 0 oder 1
befindet, in eine Richtung. Ein Beispiel: Wir wollen die kiirzeste
Fahr-Route zur gegeniiberliegenden Seite des Hauserblocks vor
uns berechnen. Dazu kdnnen wir zuerst links und dann rechts
abbiegen, oder eben zuerst rechts und dann links. Beides sind
valide Losungen dieses Optimierungsproblems. Aber rechts und
dann rechts Fahren wiirde uns vollig in die falsche Richtung
schicken. Wenn wir nun die Lésung mit einem Quantencomputer
berechnen, konnten wir (bevor wir messen) eine Superposition
der beiden Losungen als Ergebnis bekommen. Zum Speichern
nutzen wir zwei Qubits und so konnte ,,01 fiir ,,links, dann
rechts® und ,,10* fiir die Losung ,,rechts, dann links* stehen.
Wenn wir nun zunéchst nur das erste Qubit messen, konnte uns
das Universum sowohl eine 0 als auch eine 1 nennen, da beide
Maglichkeiten eine Losung darstellen. Sobald wir das erste Qubit
aber gemessen haben, wiissten wir sofort, dass das zweite Qubit
das genaue Gegenteil ist. Tatsdchlich befindet sich dann nach der
Messung des ersten Qubits auch das zweite Qubit nicht mehr in
einer Superposition. Man konnte sagen, das Universum merkt
sich die Abhéngigkeiten zwischen den Qubits, auch wenn wir
deren Werte noch gar nicht nachgefragt haben. Diesen Zustand
der Abhéngigkeit nennt man dann Verschrankung. Und er bleibt
unabhingig von rdumlicher Nihe oder Distanz erhalten. Einstein
nannte den Effekt deshalb zweifelnd ,,spukhafte Fernwirkung®.

3. Quantum Annealing

Als Beispiel fiir die grundlegenden Quanteneffekte haben wir
nun schon ein kleines Optimierungsproblem besprochen, ndmlich
das Finden einer Fahr-Route. Tatsichlich sind Quantenmaschinen
fiir solche Aufgaben besonders geeignet. Eine spezielle Technik
namens Quantum Annealing ist sogar nur auf die Losung von
Optimierungsproblemen spezialisiert.

68 DIGITALE WELT 42018

Stellen wir uns hierfiir den Bau eines Einfamilienhauses vor.
Wir haben ein bestimmtes Budget, das wir ausgeben konnen.
Nun gibt es eine grole Anzahl an Entscheidungen, die wir tref-
fen konnen: Wie viele Zimmer soll es geben? Wird ein Kamin
benotigt oder nicht? Wie soll die Ausstattung der Kiiche ausse-
hen? Und sollen die Rollldden hidndisch zu bedienen sein oder
automatisch oder vielleicht gar nicht existieren? Fiir jede dieser
Fragestellungen gibt es zahlreiche mogliche Entscheidungen und
einige getroffene Entscheidungen bedingen auch weitere Fragen.
Nun wird unter den scheinbar unendlich vielen Moglichkeiten
diejenige Konstellation gesucht, die uns am besten gefillt. Diese
Konstellation nennen wir die optimale Losung bezogen auf die
gegebene Fragestellung. Die optimale Losung und alle weiteren
Ldsungen kénnen wir uns als einen Ort innerhalb einer hiigeligen
Landschaft vorstellen. Je tiefer dieser Ort liegt, desto besser die
Losung. Im Gegensatz zu Télern reprisentieren Orte auf Bergen
schlechte Losungen. Die Frage ist nun, wie wir das tiefste Tal
in dieser durchaus riesengroflen Landschaft finden. Denn wenn
man sich durch das Gelédnde bewegt und in einem Tal umringt
von Bergen steht, dann kann man schwer erkennen, dass man
sich im tiefsten Tal befindet.

Quantum Annealing ist nun eine Technik, mit der genau
dieses Problem angegangen werden kann. Wir versuchen die
optimale Losung zu finden und verwenden dabei einen weiteren
Quanteneffekt, ndmlich das Tunneling. Wie bereits beschrieben
kann es beim Durchwandern der Landschaft passieren, dass
man in einem Tal landet, das allerdings nicht das tiefste Tal
ist. Wir haben eine gute Losung gefunden, aber eben nicht die
beste Losung. Nun muss der Algorithmus schaffen, dass wir aus
dem Tal herausklettern, um weiter die Ortschaft zu erkunden.
Das Verlassen des Tals kann durchaus mit viel Kraftaufwand
verbunden sein, sodass es in der Tat so ist, dass viele Algorith-
men in diesem sogenannten lokalen Minimum stecken bleiben.
Quantum Annealing ist nun mittels des Tunnelings in der Lage,

Berge zu liberwinden, nicht indem geklettert wird, sondern
indem ein Tunnel gegraben wird. Fiir ein Quantum ist dieser
Tunnel viel einfacher zu nehmen, als iiber die Spitze des Berges
zu wandern. Auf der anderen Seite kann die Suche nach einem
besseren Tal fortgesetzt werden.

Nach dieser sehr bildlichen Erkldrung der Funktionsweise
eines Quantum Annealers stellt sich natiirlich die Frage, wie
wir ein Optimierungsproblem auf eine solche Maschine trans-
portiert bekommen. Dazu muss das Problem in eine bestimmte
Form gebracht werden, die sogenannte Quadratic Unconstrained
Binary Optimization, kurz QUBO. Diese Formulierung, oder
besser Denkweise, wollen wir auch anhand eines konkreten
Beispiels erklaren:

Angenommen wir sind der Betreiber eines Flughafens und
mochten die ankommenden Flugzeuge am besten auf die Gates
verteilen. Und nehmen wir an, unser Flughafen hat nur zwei
Gates (A und B) und wird auch nur von zwei Flugzeugen ange-
flogen (1 und 2). Dies ist natiirlich ein viel zu kleines Beispiel,
soll aber die Funktionsweise erldutern. Dariiber hinaus gibt es
unterschiedliche Anforderungen, ndmlich: Am liebsten soll das
griine Flugzeug 1 am griinen Gate A landen und entsprechend
das blaue Flugzeug 2 am blauen Gate B. Eine weitere Anforde-
rung ist, dass es keine Unfille geben soll, also das Anlegen von
zwei Flugzeugen an einem Gate soll verhindert werden. Nun
gibt es mehrere Konstellationen, wie die Flugzeuge an die Gates
gelotst werden konnen. Flugzeug 1 an Gate A und Flugzeug 2
an Gate B (beste Losung), Flugzeug 1 an Gate B und Flugzeug
2 an Gate A (gute Losung). Ferner gibt es die Moglichkeiten,
dass Flugzeug 1 an Gate A und auch Flugzeug 2 an Gate A
ankommt oder eben beide Flugzeuge an Gate B. Diese sollen
schlechte Losungen sein.

Nun wird eine sogenannte QUBO-Matrix ausgefiillt, in der
die gegebenen Sachverhalte eingetragen werden. Der Clou ist
dann, dass mittels Quantum Annealing die beste Losung er-
mittelt werden kann. Das Befiillen der Matrix wiirde wie folgt
verlaufen: Angenommen Flugzeug 1 parkt an Gate A; diesen
Zustand finden wir generell super und belegen ihn mit einem
niedrigen Wert wie -2 (zur Erinnerung: Das Tal ist die beste
Losung). Wenn dem so ist, wenn also Flugzeug 1 an Gate A
parkt, dann kann nicht gleichzeitig auch Flugzeug 1 an Gate
B sein. Das ist unmoglich und wird mit einem hohen Wert wie
etwa +5 bestraft. Immer noch gegeben die Annahme, dass sich
Flugzeug 1 an Gate A befindet, so darf Flugzeug 2 sich nicht
auch an Gate A befinden. Auch dieser Zustand wird mit einem
hohen Wert wie +5 bestraft. Zuletzt ist unter der Annahme, dass
Flugzeug 1 sich an Gate A befindet die Mdoglichkeit gegeben,
dass Flugzeug 2 sich an Gate B befindet. Dieser Zustand ist
generell gut und wird mit dem Wert -2 belohnt. Nun kénnen
wir annehmen, dass der Zustand eintritt, dass Flugzeug 1 an
Gate B landet. Dieser Zustand ist nicht katastrophal, auch nicht
super, sondern gut. Von daher wird ein niedriger Wert von -1
vergeben. Gegeben diese Annahme, dann ist es moglich, dass
sich Flugzeug 2 an Gate A begibt. Ebenso ist dies in Ordnung
und wird mit -1 belohnt. Wenn bei der Annahme, dass sich
Flugzeug 1 an Gate B befindet, die Tatsache hinzukommt, dass
Flugzeug 2 sich ebenfalls an Gate B befindet, so ist dies ein
Unfall und zu vermeiden. Es wird der Wert +5 vergeben. Die
dritte Zeile vertritt die Annahme, dass Flugzeug 2 an Gate A
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landet, was in Ordnung ist (-1). Wenn diese Annahme wabhr ist,
dann kann Flugzeug 2 sich nicht auch gleichzeitig an Gate B
befinden (+5). SchlieBlich ist es mdglich, dass Flugzeug 2 sich
an Gate B befindet, was sehr gut ist (-2).

Eine Quantum Annealing Hardware kann nun diese For-
mulierung entgegennehmen und diejenige Konstellation von
Flugzeugen und Gates herausfinden, die am giinstigsten ist. Ein
klassischer Algorithmus miisste alle moglichen Gesamtzuord-
nungen durchgehen, von ,,kein Flugzeug landet irgendwo™ = @
iiber ,,beide Flugzeuge landen an Gate A“ = {1A, 1B} und mehr
bis zur besten Losung ,,Flugzeug 1 an Gate A und Flugzeug 2 an
Gate B“ = {1A, 2B}, was relativ viel Zeit benétigt. Der Quantum
Annealer ermittelt aus der Matrix sofort die Gesamtzuordnung
{lA, 2B} mit dem niedrigsten kombinierten Wert in der Matrix,
was gleichzeitig dem tiefsten Tal der Losungslandschaft und
somit der besten Losung entspricht. Die Aufgabe eines Pro-
grammierers ist es nun, das Problem der realen Welt korrekt in
ein QUBO zu iiberfiihren.

Thomas Gabor

Dr. Sebastian F{a d

Dr. Sebastian Feld

Dr. Sebastian Feld ist Postdoc und Habilitand am Lehrstuhl fiir
Mobile und Verteilte Systeme der Ludwig-Maximilians-Univer-
sitat in Minchen. Seit Anfang 2013 arbeitet er an der LMU und
forscht in den Bereichen Routenplanung, Zeitreinenanalyse und
raumbezogene Trajektorien. Derzeit liegt sein Hauptaugen-
merk auf der Formulierung von Optimierungsproblemen aus der
Mobilitats- und Luftfahrtdoméne, um diese auf Quantum Annealing
Hardware zu losen. AuBerdem leitet er das Quantum Applications
and Research Lab (QAR-Lab), wobei er mit seiner Expertise im
Bereich Quantum Computing zwischen Partnern in Industrie und
Wissenschaft vermittelt.

Thomas Gabor

Thomas Gabor ist wissenschaftlicher Mitarbeiter am Lehrstuhl
fiir Mobile und Verteilte Systeme der Ludwig-Maximilians-Uni-
versitat Miinchen. Dort arbeitet er seit 2015 an Algorithmen zur
Losung von Optimierungsproblemen, auch fiir die speziellen
Anforderungen im industriellen Einsatz. Die Verkniipfung von den
Optimierungsprozessen, die der kiinstlichen Intelligenz zugrunde
liegen, und den Maglichkeiten des Quantum Computing ist dabei
ein besonderer Schwerpunkt. Innerhalb des Quantum Applica-
tions and Research Lab (QAR-Lab) bringt er diese Expertise in
Industrieprojekte, Forschung und Lehre ein.
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Abbildung 2: Ein Beispiel fiir ein sehr
= = é é kleines QUBO-Problem. Die Grafik links
symbolisiert die ideale Gesamtzuordnung
1A | 1B | 2A | 2B von Flugzeugen (Dreiecke) auf Gates
(abgerundete Rechtecke). In der Tabelle
A 1A -2 5 5 g rechts tragen wir fiir jede paarweise Kom-
& bination an einzelnen Zuordnungen eine
A Gite ein (kleine Werte sind besser). Ein
=) 1B -1 -1 > Quantum Annealer kann aus dieser Matrix
A B tiber Einzelzuordnungen sofort die beste
= 2A -1 5 Gesamtzuordnung herleiten.
A :
— 2B 2
4. Quantum Gate Model seitens der Theoretiker und Mathematiker, die komplett neuar-

Neben der seit etwa 2010 kommerziell verfiigbaren Quantum
Annealing Hardware existiert zudem eine weitere Klasse an
Quantencomputern, ndmlich die, die auf dem sogenannten
Quantum Gate Model basieren. Diese Quantencomputer, oft auch
universelle Quantencomputer genannt, arbeiten recht &hnlich zu
herkdmmlichen Rechnern mit klassischer Rechnerarchitektur in
dem Sinne, dass es Eingaben, Operationen und Ausgaben gibt.
Bei den zuvor beschriebenen Quantum Annealern hingegen wird
lediglich ein Problem als QUBO definiert und einmalig nach
der besten Losung gesucht. Im Quantum Gate Model werden
dagegen wie bei klassischen Computern Folgen von Operatio-
nen abgearbeitet, wobei die Operationen aber Quanteneffekte
verwenden. Durch die Superposition kann ein Quantencomputer
sehr viele Zustdnde oder Moglichkeiten gleichzeitig betrachten
und durch die Verschrankung kann eine einzige Operation sehr
viele Zustande oder Moglichkeiten gleichzeitig verarbeiten. Diese
Kombination verschafft einen sehr méchtigen Vorteil, aber auch
einen Nachteil: Solche Maschinen sind schwer herzustellen,
sodass diese eher einen Forschungsgegenstand darstellen und
zunéchst im Laborbetrieb verwendet werden.

5. Diskussion

Das Thema Quantum Computing ist aus vielerlei Hinsicht ein
enorm spannendes Thema. Zum einen treten wir in die FuBBstapfen
vieler bahnbrechender Forscher aus den Bereichen Mathematik
und Physik, wie etwa Max Planck, Albert Einstein, Niels Bohr
und weiteren. Zum anderen erleben wir nahezu wochentlich
neueste physikalische und technische Errungenschaften, die sich
um die Quanteneffekte kiimmern, die schwer herzustellen und zu
kontrollieren sind. SchlieBlich gibt es viele neuartige Algorithmen
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tig durchdacht sein miissen, um die speziellen Quanteneffekte
auszunutzen. Und genau das bringt die Informatik ins Spiel. Die
Informatiker miissen einerseits gewisse physikalische Effekte
verstehen, aber gewisse andere Begebenheiten abstrahieren und
gegebenenfalls ignorieren. Dariiber hinaus miissen die Informa-
tiker mit den enormen Einschrankungen zurechtkommen, die bei
der Verwendung von Quantencomputern bestehen. Ein Quantum
Annealer kann exakt nur Probleme in einer QUBO-Form I6sen,
ein Rechner im Quantum Gate Model kann derzeit nur auf eine
niedrige zweistellige Anzahl an Qubits zugreifen. Die Technik
befindet sich noch in den Kinderschuhen und die Verwendung
der Hardware fiihlt sich oft wie eine Zeitreise in die Steinzeit
an. Jedoch eine Steinzeit, in der es Laserschwerter gibt.

Deshalb ist genau jetzt die richtige Zeit, sich mit dieser
zukunftsweisenden Technologie auseinanderzusetzen! Unter-
nehmen miissen in sich gehen und genau analysieren, wo es
Anwendungsfille gibt, die sich aus schweren Optimierungspro-
blemen zusammensetzen. Die Mitarbeiter miissen sich auf die
Verwendung von Quantencomputern vorbereiten und es muss
eine Bereitschaft entwickelt werden, in dieser neuartigen Weise
zu denken. Dabei ist die Vernetzung zwischen verschiedenen
Firmen und Branchen ebenso wichtig wie die Zusammenarbeit
von Industrie und Wissenschaft. Ein Pilotprojekt ist das Quan-
tum Applications and Research Lab (QAR-Lab) an der LMU
Miinchen. Hier bringen wir unsere Erfahrung in der Umsetzung
von QUBO-Problemen mit den Doménenexperten aus Industrie
und Wissenschaft zusammen, um frithzeitig Lésungen zu ent-
wickeln, die mit der Quantenrevolution wachsen kénnen. Das
grof3e Ziel ist, sich heute schon fiir die Zukunft zu riisten. Das
bedeutet: Become Quantum Ready!

Fotos: Privat
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Quantencomputing

und andere

Quantentechnologien

Thomas Strohm, Dr. Robert Rolver

Was sind Quantentechnologien?

Die Entwicklung der Quantentheorie wurde Ende der 1920er-
Jahren abgeschlossen. Auf dieser Basis entstand in den
1930er-Jahren die Theorie der Halbleiter. Nochmals ein Jahrzehnt
spéter wurde der erste Transistor gebaut. Und mit der Erfindung
des integrierten Schaltkreises wurde schlielich der Grundstein
fiir die Mikroelektronik-Industrie gelegt. Die Chiphersteller
schafften es, etwa alle zwei Jahre die Leistungsfahigkeit eines
Mikroprozessors zu verdoppeln. All dies wire ohne die Quanten-
theorie nicht moglich gewesen. Ein anderes Beispiel ist der von
Einstein entdeckte Quanteneffekt der stimulierten Lichtemission,
der zum Laser gefiihrt hat. Ohne den Laser wiren eine schnelle
optische Dateniibertragung und damit unser heutiges Internet
nicht moglich. Mittels der Quantentheorie haben wir gelernt, wie
mikroskopische Systeme (Atom, Photon etc.) und auch viele bis
damals unverstandene makroskopischen Systeme (Halbleiter,
Laser, Supraleitung etc.) funktionieren.

Diese erste Quantenrevolution, die mit dem Abschluss der
Quantentheorie begann, ist dadurch gekennzeichnet, dass wir
dieses theoretische Wissen iiber makroskopische Systeme in die
Praxis umgesetzt haben und beispielsweise auf der Basis von
Halbleitern elektronische Bauelemente herstellen und immer
weiter verbessern.

Momentan stecken wir inmitten der zweiten Quantenrevo-
lution. Diese ist dadurch gekennzeichnet, dass wir nun auch
einzelne mikroskopische Systeme manipulieren konnen. In den
1970er-Jahren hat man es (zuerst in Deutschland) geschafft,
einzelne Ionen im Vakuum zu isolieren und spiter deren Zu-
stand zu manipulieren. Auf dieser Basis kann man etwa einen
Quantencomputer bauen und durch Manipulation einzelner
Photonen in der Quantenkryptographie geheime Schliissel zur

sicheren Kommunikation erstellen. Im Gegensatz zu den Dingen
unserer Erfahrungswelt sind zwei Atome desselben Typs exakt
gleich aufgebaut. Konstruiert man auf dieser Basis Sensoren,
also Quantensensoren, so hat man eine ideale Reproduzierbar-
keit, ohne z. B. dem Einfluss von Fertigungstoleranzen oder der
Bauteilealterung zu unterliegen. Manche der Eigenschaften von
Atomen héngen stark von ihrer Umgebung ab, sie stellen eine
ideale Basis zum Bau von Sensoren dar. Andere Eigenschaften
wiederum héngen praktisch gar nicht von der Umgebung ab und
eignen sich, Standards zu implementieren. Das prominenteste
Beispiel sind Atomuhren, welche inzwischen so genau sind,
dass sie in den fast 15 Milliarden Jahren seit dem Entstehen des
Universums weniger als eine Sekunde Laufzeitfehler hitten.

Die Quantentechnologien werden in vier Bereiche eingeteilt:
(a) Quantencomputing, (b) Quantensimulation, (c) Quanten-
kommunikation mit dem Hauptbereich Quantenkryptographie
und (d) Quantensensorik und -metrologie. In diesem Artikel
werden wir die Bereiche Quantencomputing, Quantensensorik
und Quantenkryptographie diskutieren.

Quantencomputing

Anwendungen

Quantencomputer kdnnen bestimmte Probleme 16sen, die mit
unseren heutigen Computern (,,klassischen Computern®) nicht
16sbar sind. Das bekannteste dieser Probleme ist sicherlich das
Knacken von asymmetrischen Verschliisselungsverfahren. Die
Verfahren, mit denen zwischen zwei Kommunikationspartnern
im Internet gemeinsame geheime Schliissel erzeugt werden (was
beispielsweise der Internet-Browser macht, wenn der Link mit
https:// beginnt), konnen durch einen Quantencomputer geeig-
neter GroBe geknackt, die Schliissel bestimmt und damit der
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Abbildung 1: Deutsch-Algorithmus.

Abbildung 2: Eine Kette von lonen in einer lonenfalle. Unten
sieht man die fluoreszierenden lonen, aufgenommen mit
einer CCD-Kamera. Verwendung mit freundlicher Erlaubnis
der Universitit Innsbruck / AQT.

Datenverkehr entschliisselt werden. Fiir diese Anwendung werden
allerdings sehr leistungsfihige Quantencomputer benétigt, die
frithestens in einem Jahrzehnt verfiigbar sein werden.

Zu den Anwendungen z&hlt zunéchst die Materialsimulation
bzw. Quantenchemie. In der Materialsimulation werden die
Eigenschaften von Materialien berechnet (ggf. von Materiali-
en, die erst im Computer entstehen). Dieses Problem kann von
einem klassischen Computer nur in sehr beschriankter Art und
Weise durchgefiihrt werden, wihrend ein Quantencomputer in
dieser Disziplin glinzen wird. Experten gehen davon aus, dass
in einem Jahrzehnt mittels Quantencomputern zielgerichtet Ma-
terialien mit gewiinschten Eigenschaften (z.B. fiir den Einsatz
in neuartigen Batterien) entwickelt werden kénnen. Ahnliches
ist Gegenstand der Quantenchemie, wo es darum geht, die
Eigenschaften von Molekiilen und den Ablauf von chemischen
Reaktionen zu simulieren. Gelingt dies, kdnnte es u. a. fiir die
Entwicklung von Katalysatoren oder Medikamenten weitreichen-
de Konsequenzen haben. Ein Beispiel, das in Publikationen von
Wissenschaftlern fiir die Allgemeinheit gerne angefiihrt wird,
ist das Haber-Bosch-Verfahren. Mit diesem Verfahren wird aus
atmosphérischem Stickstoff und Wasserstoff Ammoniak syn-
thetisiert, woraus dann u. a. Diingemittel entsteht. Etwa zwei
Prozent des weltweiten gewerblichen Energiebedarfs geht auf das
Konto des Haber-Bosch-Verfahrens. Experten hoffen, dass man
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mittels der Quantenchemie einen neuen Katalysator entwickeln
kann, mit dem die Ammoniaksynthese wesentlich energieeffi-
zienter wire. Das wére den hohen Entwicklungsaufwand eines
Quantencomputers definitiv wert.

Eine weitere vielversprechende Klasse von Anwendungen ist
die der Optimierung. Optimierungsprobleme sind allgegenwiértig,
u. a. in der Produktentwicklung. Andere Beispiele kommen aus
den Bereichen Verkehr (Verkehrsflussplanung), Medizin (die
Erforschung der Proteinfaltung, die fiir das Verstédndnis der
Krebsentstehung wichtig ist) und Fertigung (Verbesserung der
Effizienz von Fertigungsprozessen).

Last but not least sicht man auch Anwendungen in der kiinstli-
chen Intelligenz, wo z. B. das Lernen beschleunigt werden kdnnte.

Quantencomputer

Seit einigen Jahren gibt es mit Nachdruck betriebene Aktivitdten,
um Quantencomputer zu bauen. Insbesondere grofle Konzerne
wie IBM und Google sind engagiert, aber auch Start-ups und
akademische Institute. Die Herausforderungen sind sehr grof.
Man erwartet aber, dass man in fiinf Jahren schon einfachere,
aber fiir klassische Computer nicht mehr 16sbare Aufgaben
auf dann vorhandenen rudimentéren Quantencomputern 16sen
koénnen wird. Quantencomputer werden in absehbarer Zeit sehr
groB sein. Rechenzeit auf solchen wird wohl als Dienstleistung
von Rechenzentren angeboten werden.

Funktionsweise von Quantencomputern

Im Gegensatz zu einem klassischen Computer, der Daten in
Form von Bits speichert und verarbeitet, verwendet der Quan-
tencomputer Quantenbits oder Qubits. Das Bit repriasentiert eine
Informationseinheit und kann einen von zwei Werten speichern:
0 oder 1. Das Qubit dagegen kann zusétzlich zu 0 und 1 auch jede
beliebige Uberlagerung (Superposition; eine Art von Kombinati-
on) von 0 und 1 speichern. Sein Zustand besteht dann aus einer
Uberlagerung von 0 und 1. Das Qubit kann die Werte 0 und 1 also
gleichzeitig darstellen - genauso wie sich in der Quantenwelt ein
Elektron an zwei Orten gleichzeitig befinden kann. Damit sind
die Moglichkeiten der Quantenwelt aber noch nicht erschopft. Der
Zustand eines Quantenregisters aus mehreren Qubits kann auch
aus einer Verschrankung bestehen. Dann kann man nur noch der
Kombination aus den Qubits einen Zustand zuschreiben, nicht
aber jedem einzelnen Qubit. Bei zwei Qubits kann der Zustand aus
einer Uberlagerung aus ,,beide Qubits sind 0“ und ,,beide Qubits
sind 1“ bestehen. Misst man dann den Wert des einen Qubits ist
das Resultat komplett zufillig. Das andere Qubit hat dann aber
genau denselben Wert (man redet von Quantenkorrelationen). Die
Menge der moglichen Zustiande ist bei einem Quantenregister
wesentlich grofler als bei einem klassischen Bit-Register. Sie
wichst exponentiell mit jedem weiteren Qubit, aber nur linear fiir
ein Bit-Register bei einem zusétzlichen Bit. Umgangssprachlich
erklart mag sich all das etwas nebulds anhdren, in der Mathematik
und der Interpretation der Quantentheorie sind diese Konzepte
aber eindeutig definiert.

Ein klassischer Computer rechnet dadurch, dass er digitale
Operationen (Logikgatter) auf die Daten anwendet. Dies ist bei
einem Quantencomputer dhnlich. Dort handelt es sich um lineare
und reversible Operationen (Quantengatter), die die oben genannten
Eigenschaften der Zustédnde von Quantenregistern respektieren.

Aufgrund der Uberlagerung lassen sich viele verschiedene
Werte in einem Quantenregister gleichzeitig speichern. Da die
durch Quantengatter realisierten Operationen linear sind, werden
die Logikoperationen (oder Berechnungen) auf allen gespeicher-
ten Werten gleichzeitig ausgefiihrt. Nach der Operation enthélt
das Quantenregister die Ergebnisse der Berechnungen fiir alle
Werte gleichzeitig. Dies nennt man Quantenparallelitit, sie stellt
einen wichtigen Grund dafiir dar, dass Quantencomputer bei
bestimmten Aufgaben wesentlich (,,exponentiell”) schneller sind
als klassische Computer, die Verschriankung ist ein weiterer. Um
an das Resultat der Rechnung zu kommen, miissen wir aber noch
eine Messung des Quantenregisters durchfiihren. Und bei dieser
Messung resultiert genau eines der Ergebnisse der Berechnung.
Man kann beispielsweise den Sinus sin (0X) zu einer bestimm-
ten Frequenz o fiir alle ganzen Zahlen x zwischen 0 und 1023
gleichzeitig berechnen. Bei der Messung erhélt man aber genau
einen der Sinuswerte —um welchen es sich handelt, ist komplett
zufillig. Letztendlich berechnet man also den Sinuswert einer der
Zahlen von 0 bis 1023 und kann nicht herausfinden, um welche
Zahl x es sich handelt. Das klingt zugegebenermalien erniichternd,
ist aber gliicklicherweise nicht das letzte Wort in dieser Sache.
Man kann ndmlich in vielen Fillen nach der Operation eine
weitere Operation durchfiihren, die zu einem sicheren Ergebnis
fiihrt, das wichtige Fragen beantwortet. Im Beispiel wére die
Operation eine Quantenfouriertransformation, die die Frequenz
o der Sinusfunktion liefert.

Ein ganz einfaches Beispiel ist der Deutsch-Algorithmus
(siche Abbildung 1). Hier ist eine Funktion f mit zwei moglichen
Argumenten 0 und 1 und zwei mdglichen Funktionswerten 0 und
1 in Form eines Orakels (Black-Box-Operation) U_f gegeben.
Es ist herauszufinden, ob die Funktion konstant (f(0)=f(1)) oder
nicht-konstant (f(0)#f(1)) ist. Mit einem klassischen Computer
muss man die Funktion zweimal aufrufen, um die beiden Funk-
tionswerte zu berechnen. Mit einem Quantencomputer werden
beide Funktionswerte parallel berechnet und das Ergebnis vor
der Messung entsprechend manipuliert.

Die Abbildung zeigt den Deutsch-Algorithmus in der Stan-
dardnotation. Die Zeit flieit von links nach rechts. Bei der
Berechnung werden zwei Qubits verwendet, von denen eins auf
den Wert 0 und das andere auf den Wert 1 initialisiert wird (ganz
links). Dann wird auf jedes der Qubits ein Hadamard-Gatter H
angewandt. Danach kommt das Gatter U_f, das die Funktion f
implementiert und dann ein weiteres Hadamard-Gatter auf das
obere der Qubits. Am Schluss wird eine Messung am oberen
Qubit vorgenommen. Lautet das Resultat 0, so ist f konstant,
andernfalls nichtkonstant.

Wichtige KenngroB3en von Quantencomputern sind die Anzahl
der Qubits, deren Qualitdt und Vernetzung. Unter der Qualitét
versteht man hauptséchlich die Kohérenzzeit, das ist die mittlere
Dauer, wihrend der sie ihre Information halten kdnnen. Reale
Qubits haben immer eine endliche Kohérenzzeit, die im Vergleich
zur Laufzeit wichtiger Algorithmen klein ist. Daher benétigt man
eine aktive Fehlerkorrektur, bei der viele Qubits gruppiert werden,
um dann ein fehlerkorrigiertes logisches Qubit darzustellen. Je
nach Anwendung benétigt man eine Groflenordnung von 1.000
oder 10.000 Qubits fiir ein logisches Qubit.

Man kann zeigen, dass Quantencomputer mit weniger als
etwa 50 Qubits von den groBten klassischen Computern simuliert
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Abbildung 3: Vier supraleitende Qubits auf einem IBM-Chip.
Abbildung von Gambetta et al (DOI:10.1038/s41534-016-
0004-0) unter Creative-Commons-Lizenz ,,CC BY 4.0”.

werden konnen, grofere aber nicht mehr. Quantencomputer mit
mehr als 50 Qubits (guter Qualitdt und Vernetzung) haben dann
bei den erwdhnten Anwendungen einen klaren Geschwindigkeits-
vorteil, der sich mit jedem zusitzlichen Qubit verdoppelt. Bei
den 50 Qubits spricht man von der Grenze des Quantenvorteils
(quantum advantage oder auch supremacy).

Implementierung von Quantencomputern

Es gibt mehrere Technologien, um Qubits zu implementieren.
Die derzeit dominierenden sind Ionen in Ionenfallen und sup-
raleitende Qubits.

Ionenfallen (siche Abbildung 2) sind Kombinationen aus
elektrischen und magnetischen Feldern im Vakuum, mit de-
nen einzelne Ionen (elektrisch geladene Atome) eingefangen
werden konnen. An diesen Ionen kdnnen dann Experimente
vorgenommen werden. Normalerweise sind diese Fallen ,,linear*
und mehrere Ionen ordnen sich automatisch zu einer Kette an.
Atome haben ein diskretes Energiespektrum, d. h. sie kdnnen
nur bestimmte Energien annehmen (daher kommt das ,,Quant* in
der Quantentheorie). Genau diese Eigenschaft wird ausgenutzt,
um die Zustdande des Qubits darzustellen. Fiir die 0 benutzt man
z. B. den Zustand mit der niedrigsten und fiir die 1 den mit der
nichsthoheren Energie. Das Atom kann sich gleichzeitig im
Zustand mit der niedrigsten und dem der ndchsthéheren Energie
befinden. Der Zustand kann verdndert werden, indem man einen
sehr kurzen und schwachen Laserimpuls einstrahlt, und mit
einer dhnlichen Technik nimmt man auch die Messung vor. Um
Verschrankungszustinde mehrerer lonen herzustellen, versetzt
man die lonenkette in eine Schwingung.

In einem Supraleiter (das sind bestimmte Materialien
wie Aluminium oder Niob bei sehr tiefen Temperaturen) sind
Cooper-Paare, Paare aus Elektronen, die relevanten Ladungs-
trager. Supraleitende Qubits (siche Abbildung 3) bestehen im
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einfachsten Fall aus einer supraleitenden Insel, die iiber einen
Tunnelkontakt mit einem supraleitenden Reservoir verbunden
sind. Durch diesen Tunnelkontakt kénnen Cooper-Paare vom
Reservoir auf die Insel hiipfen und zuriick. Diese Systeme haben
wie das oben diskutierte Ion ein diskretes Energiespektrum. In
einer speziellen Realisierung wird die 0 durch n Cooper-Paare und
die 1 durch n+1 Cooper-Paare auf der Insel dargestellt. Auch hier
sind gleichzeitig n und n+1 Cooper-Paare auf der Insel moglich.
Der Zustand wird verdndert, indem man einen kurzen schwa-
chen Mikrowellenpuls iiber einen Mikrowellenleiter zum Qubit
schickt. Ebenfalls mit Mikrowellen wird der Zustand eines Qubits
gemessen. Zwei Qubits kdnnen iiber einen diese verbindenden
Resonator in einen Verschrankungszustand gebracht werden.

Die grofiten momentan existierenden Quantencomputer (IBM,
Google) verfiigen iiber eine Grolenordnung von 50 Qubits,
allerdings von relativ schlechter Qualitdt und Vernetzung. Man
erwartet aber, dass bis 2019 der Quantenvorteil gezeigt wird. Es
wird eine Aufgabe geldst werden, die ein klassischer Computer
in vertretbarer Zeit nicht mehr 16sen kann.

Bosch und Quantencomputing

Bosch ist auf einigen der Gebiete aktiv, auf denen das Quanten-
computing neue Moglichkeiten erdffnen wird. Die Firma fokussiert
sich im Moment aber weniger auf die Hardware-Entwicklung als
darauf, Verstdndnis fiir diese neue Technologie zu entwickeln
und herauszufinden, wie und in welchen fiir Bosch relevanten
Doménen Quantencomputer in Zukunft sinnvoll eingesetzt wer-
den kénnten. Dabei legen wir den Schwerpunkt auf die Themen
Materialsimulation und Optimierung und arbeiten mit mehreren
internationalen Partnern zusammen.

Dr. Robert Rolver
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Kompetenzentwicklung. Seit  logiescouting im Bereich Quan-
2012 im Bereich Quanten-  ten- und Nanotechnologie.
technologien, u.a. aktiv in der

Koordination des EU-Quan-

ten-Flaggschiffs.

Thomas Strohm
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Quantensensoren

Neue Messprinzipien unterstiitzen Hirnforscher und
Neurochirurgen

Neurologische Erkrankungen des Gehirns sind verbreitet. Seien
es Erkrankungen, die sich iiberwiegend im Alter manifestieren
(z. B. Parkinson oder Alzheimer) oder solche, die jede Altersklasse
treffen konnen (z. B. Epilepsie). Beiden gemein sind Fehlfunktio-
nen im Gehirn, genauer gesagt in der Kommunikation zwischen
den Neuronen. In der Erforschung, Behandlung und Diagnostik
solcher neurologischer Erkrankungen sind bildgebende Verfah-
ren, die ortsaufgeldst neurologische Aktivitét abbilden kdnnen,
ein sehr probates Hilfsmittel. Damit kann man sehr genau Ort
und Ursache dieser Erkrankungen erkennen und verstehen. Um
etwa bestimmte Formen von Epilepsie zu behandeln, gibt es die
Moglichkeit, das den Epilepsie-Anfall auslosende Hirnareal chi-
rurgisch zu entfernen. Die Herausforderung dabei ist, bei dieser
Operation nicht mehr neurologisches Gewebe als notwendig zu
entfernen, um nicht andere wichtige Hirnareale in Mitleidenschaft
zu ziehen. Je genauer die Lokalisierung des betroffenen Areals,
desto geringer das Risiko von Komplikationen und Schidden nach
einem solchen Eingriff.

Eine Entwicklung im Bereich der Quantensensorik, die die
bildgebende und ortsaufgeloste Messung neuronaler Aktivitit im
Gehirn in Zukunft deutlich verbessern kdnnte, ist die Forschung
an ultraempfindlichen Magnetsensoren, die auf Stickstoff-Fehl-
stellen-Zentren (N'V-Zentren, nach engl. nitrogen-vacancy cen-
ters) in Diamant basieren und in der Magnetoenzephalografie
(MEG) eingesetzt werden konnten. Darunter versteht man die
orts- und zeitaufgeloste Messung neuronaler Aktivitdt anhand
der Magnetfelder, die bei der Kommunikation (dem sogenannten
Feuern) von Neuronen entstehen. Der bei diesem Feuern erzeugte
Stromfluss fithrt zu einem sehr schwachen Magnetfeld, das heute
nur mit supraleitenden Magnetfeldsensoren (SQUIDs) messbar
ist. Die Rdume, in denen die Messung stattfindet, miissen speziell
gegen Stormagnetfelder abgeschirmt werden. Zudem miissen
SQUIDs mit fliissigem Helium auf etwa -269 °C gekiihlt werden.
In Deutschland sind zurzeit nur wenige Spezialkliniken und
Forschungszentren mit MEG-Systemen ausgestattet. Daher wird
diese Methode heute nur sehr selten und auch nicht flichendeckend
in der medizinischen Versorgung eingesetzt.

AufNV-Zentren basierende Quantensensoren hétten gegeniiber
ihrer supraleitenden Konkurrenz mehrere Vorteile. Der erste
und wichtigste: Sie funktionieren bei Raumtemperatur (Zim-
mertemperatur). Dadurch entféllt ein aufwendiges Kiihlsystem
und die Messanordnung konnte als tragbarer Helm ausgefiihrt
werden. Eine starre Korperhaltung, bei der der Kopfruhig in die
fest installierte Sensoranordnung gesteckt werden muss, ist nicht
mehr notwendig. Des Weiteren ist aufgrund der thermischen
Isolierung, die die tiefgekiihlten SQUID-Sensoren umgibt, der
Abstand zwischen dem Hirn als Signalquelle und dem Sensor
relativ gro. Das neuronale Signal kommt daher am Sensor deutlich
abgeschwicht an. Erste Messungen mit alternativen Quantensen-
soren, die keine thermische Isolierung bendtigen, haben gezeigt,
dass allein durch den geringeren Abstand die Signalstarke der
feuernden Neuronen am Sensor um das Zehnfache ansteigt, was
die Messauflosung deutlich verbessert. Selbst wenn die erste
Generation miniaturisierter Quantensensoren, welche gerade
entwickelt wird, nicht ganz die Empfindlichkeit von SQUIDs
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Abbildung 4: Systematischer Aufbau eines Magnetfeldsensors basierend auf NV-Zentren in Diamant.

erreichen sollte, ergibt sich dennoch aufgrund des geringen Ab-
stands ein Empfindlichkeitsvorteil. SchlieBlich haben Sensoren
basierend auf NV-Zentren gegeniiber SQUIDs den Vorteil, dass
sie trotz der Prdsenz von magnetischen Hintergrundfeldern
wie dem Erdmagnetfeld ihre Empfindlichkeit behalten. Die bei
heutigen auf SQUIDs basierten MEG-Systemen notwendige
Abschirmung des Erdmagnetfelds und anderer magnetischer
Streufelder konnte in Zukunft entfallen.

Zusammen mit Zeiss als Medizintechnik-Partner und welt-
weit fithrenden Quantensensorik-Forschern der Universitdten
Ulm, Stuttgart und Mainz ist Bosch an dem vom Bundesminis-
terium fiir Bildung und Forschung geforderten Verbundprojekt
BrainQSens beteiligt. Im Rahmen dieses Verbundprojektes soll
ein tragbares und in normaler Umgebung bei Raumtemperatur
nutzbares MEG-System entwickelt werden. Ein solches System
wiirde nicht nur Hirnforscher, Neurologen und Neurochirurgen
unterstiitzen, sondern konnte als alltagstaugliches System auf
langere Sicht auch weitere Anwendungen wie z. B. Gehirn-Com-
puter-Schnittstellen ermoglichen. Dariiber hinaus engagiert sich
Bosch auf EU-Ebene im Rahmen des Flaggschiff-Projekts zu
Quantentechnologien in zwei weiteren Projekten — im Bereich
Stromsensoren fiir E-Fahrzeuge und driftstabile Drehratensenso-
ren fiir das autonome Fahren, die ab Oktober 2018 starten sollen.

Funktionsweise der neuartigen Quantensensoren basierend
auf NV-Zentren in Diamant
NV-Zentren in Diamant kdnnten ein Teil der zweiten Quanten-
revolution werden, da sie es ermdglichen, den Quanteneffekt der
Zeeman-Aufspaltung atomarer Energieniveaus in Quantensys-
temen bei Raumtemperatur und fiir die Messung sehr kleiner
Magnetfelder nutzbar zu machen, was eine gro3e Bandbreite von
Anwendungen ermdglicht.

Das Herzstiick der Magnetfeldsensoren sind speziell prépa-
rierte Diamant-Kristalle, in die wihrend des Kristallwachstums

gezielt Stickstoff-Atome eingebracht werden und welche sich bei
anschlieBender Behandlung bei ca. 800 °C mit Kohlenstoff-Fehl-
stellen verbinden.

Diese NV-Zentren lassen sich durch Bestrahlung mit griinem
Licht zum Leuchten bringen und zeigen eine rote Fluoreszenz.
Physiker beschreiben diesen Prozess durch Energieniveaus, die
zeigen, welche Energiezustdnde die dulleren Elektronen der
im Diamant gebundenen Stickstoffatome einnehmen koénnen:
im NV-Zentrum konnen die Elektronen nur zu bestimmten
Schwingungszustdnden angeregt werden. Dies ist dhnlich wie
bei einer Gitarre, bei der die spielbaren Tone von der Lange der
Gitarrensaite abhéngen. Beim NV-Zentrum entspricht der Re-
sonanzraum nicht der Lange einer schwingenden Saite, sondern
wird durch den Platz bestimmt, den der Diamantkristall dem
Stickstoffatom iiberlésst.

Ahnlich wie bei der Gitarrensaite, bei der ein Ton durch den
Anschlag angeregt wird, wird im N'V-Zentrum durch griines Licht
ein Elektron vom Grundzustand in einen angeregten Zustand
gehoben und der Diamant damit zum Leuchten gebracht. Wie
die Gitarre besitzt nun das NV-Zentrum auch mehrere Saiten,
die sogenannten Grundzustdande. Durch Einstrahlung von Mik-
rowellen, deren Frequenz und damit Energie genau dem Abstand
zwischen den vorhandenen Grundzustidnden entspricht, werden
die Elektronen des Stickstoffs in einen anderen Grundzustand
gebracht. Es wird sozusagen die Gitarrensaite gewechselt, die
dann beim Einstrahlen von griinem Licht angeschlagen wird.
Der wichtige Unterschied zum vorhergehenden Fall ist, dass
diese Gitarrensaite keinen horbaren Ton erzeugt. Es wird also
kein Licht nach Anregung dieses Grundzustandes erzeugt. Der
energetische Abstand der Grundzustdnde hdngt vom Magnetfeld
ab. Durch Durchstimmen der Mikrowellenfrequenz, die den
Wechsel von der einen auf die andere Gitarrenseite induziert,
kann man den Abstand der Grundzustédnde und damit indirekt
die Stédrke des duBleren Magnetfeldes messen.
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Abbildung 5: Bei Bosch entwickelter Prototyp.

Quantenkryptographie

Zwei wichtige Anwendungen der Quantenkryptographie sind die
Quantenschliisselverteilung (Quantum Key Distribution, QKD)
und Quantenzufallszahlengeneratoren.

Quantenschliisselverteilung
Mittels der Quantenschliisselverteilung kdnnen zwei Parteien,
Alice und Bob, einen gemeinsamen und geheimen Schliissel
etablieren, mit dem sie die folgende Kommunikation verschliis-
seln kdnnen. Momentan wird diese Aufgabe mit den Mitteln der
asymmetrischen Kryptographie (siche oben) bewerkstelligt. Die
Quantentechnologie liefert mit dem Werkzeug zum Knacken der
Schliissel (Quantencomputer) auch gleich das neue Werkzeug zur
Schliisselverteilung, das gegen Angriffe mittels Quantencomputer
immun ist: die Quantenschliisselverteilung.

Wir werden die Quantenschliisselverteilung hier nicht ndher
erlautern. Bosch hat momentan keine Aktivitdten in diesem Feld.

Quantenzufallszahlengenerator

Die Qualitdt der klassischen Verschliisselung hiangt stark von
der Qualitdt der Zufallszahlen ab, die dabei bendtigt werden.
Zufallszahlen sind schlecht, wenn sie teilweise vorhergesagt
werden konnen. Es gibt drei grundsétzlich verschiedene Arten
um Zufallszahlen zu erstellen:

Zunichst mittels Pseudozufallszahlengeneratoren, das sind
komplizierte Funktionen, die zuféllig aussehende Zahlenfolgen
liefern. Ein Computeralgorithmus, der eine zufillige Folge von
Dezimalziffern liefern soll, konnte einfach die Zahl = in ihrer
Dezimaldarstellung berechnen und dann einfach der Reihe nach
die Ziffern ab der 593ten Stelle nach dem Komma ausgeben. Fiir
den Nutzer dieses Zufallszahlengenerators werden die Ziffern
zunichst zuféllig erscheinen. Beschiftigt er sich eingehend damit,
wird er aber feststellen, wie sie generiert wurden und kann ab
diesem Moment die Ziffern mit absoluter Sicherheit vorhersagen.

Physikalische Prozesse liefern bessere Zufallszahlen. Wir
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Abbildung 6: Prinzip eines Quantenzufallszahlengenerators.

kennen das: Wiirfel, Roulette etc. Das Prinzip hier ist das Chaos.
Stellt man eine Spielkarte senkrecht auf den Tisch, so wird sie
nach rechts oder nach links fallen. Sobald der Anfangszustand
beliebig wenig verdndert wird (héngt z. B. etwas nach rechts),
wird sich die Statistik der Ergebnisse drastisch dndern. Da der
Anfangszustand nicht beliebig genau bekannt ist, hilft die Physik
wenig dabei, das Ergebnis zu berechnen. Eine andere Methode
fulit auf dem Effekt des Rauschens. Aus der analogen Fernseh-
welt ist das noch bekannt. Sobald das Signal weg ist, zeigt der
Fernseher ein zufélliges Muster, eben das Rauschen. Dies kann
als Zufallszahlengenerator genutzt werden. Solche Prozesse sind
aber anfillig fiir Manipulation und eben nur fiir praktische Zwecke
nicht berechenbar.

In der Quantenphysik gibt es echten Zufall. Das Prinzip zeigt
die Abbildung 6. Eine sehr schwache Lichtquelle erzeugt einzelne
Photonen (Lichtteilchen). Diese fallen auf einen halbdurchlédssigen
Spiegel und werden entweder transmittiert oder reflektiert. Zwei
Detektoren weisen dann nach, was tatséchlich passiert ist. Ob ein
Photon transmittiert oder reflektiert wird, ist komplett unbestimmt.
Dieses Experiment und dhnliche sind also eine ideale Basis fiir
einen Zufallsgenerator, einen Quantenzufallszahlengenerator
(QRNG).

Grofie und teure QRNGs gibt es seit etwa einem Jahrzehnt.
Bosch hat das Ziel, einen sehr kleinen und giinstigen QRNG zu
entwickeln und wird dazu demnéchst ein Projekt zusammen mit
einigen europiischen Partnern starten.

Fazit

Wir befinden uns inmitten der zweiten Quantenrevolution, die
uns Quantencomputing und -simulation, Quantenkryptographie
und Quantensensorik bringt. Diese Quantentechnologien werden
zu komplett neuen Anwendungen und Produkten fithren. Bosch
engagiert sich als groer Technologieckonzern auf dem Gebiet, und
zwar speziell bei den Quantensensoren, den Anwendungen von
Quantencomputern und bei Quantenzufallszahlengeneratoren.

Fotos: Privat

2. QUANTUM COMPUTING DIGITALE WELT

Quantum Computing —
ein Blick unter die Haube:

Weshalb hardwareorientierte Quanten-Softwareentwicklung

von so groBer Bedeutung ist
Dr. Thomas Ayral

Wird die Quantentechnologie in der Lage sein, Prozesse — wie den Erwartungen
entsprechend — zu beschleunigen? Dies hangt maBgeblich davon ab, wie gut
Quantenalgorithmen aus dem Lehrbuch mittels spezifischer Hardware-Modelle und
-Simulationen an die noch unvollkommenen Quantengerate angepasst werden konnen.

Werden Hochleistungsrechner jemals den Quantensprung schaffen?
Das Potenzial ist grof: Rein theoretisch kénnten Quantencompu-
ter die Prozesse in so unterschiedlichen Bereichen wie Chemie,
Materialwissenschaft, Kryptografie und Data Science betréchtlich
beschleunigen. Leider haben Quantengerite inhirente Einschran-
kungen, die diesen Beschleunigungsprozess unterminieren oder
sogar zunichtemachen kénnen. Diese Einschrankungen miissen
deshalb bei der Leistungsbeurteilung von Quantencomputern
beriicksichtigt werden, und sie lassen sich sogar nutzen, um die
Leistung zu verbessern.

Quantencomputer sollten zunédchst fiir die Losung von Pro-
blemen in der Quantenphysik eingesetzt werden, beispielsweise
um herauszufinden, wie sich Quantenteilchen wie Elektronen
innerhalb eines Molekiils beim Synthetisieren eines neuen Me-
dikaments verhalten. Forscher entdeckten iiberraschenderweise
schon bald darauf mogliche Einsatzszenarien fiir die Losung von
Rechenproblemen, die nicht das Geringste mit der Quantenwelt
zu tun hatten. Dies trifft beispielsweise auf die fiir Verschliisse-
lungssysteme essenzielle Faktorisierung grofler Zahlen zu. Der
Mathematiker Peter Shor zeigte auf, dass Rechenaufgaben mit
einem hypothetischen Quantencomputer exponentiell schneller
gelost werden konnten als mit den besten gédngigen Algorithmen.

Quanteneigenschaften: exponentielle Leistungssteigerungen
— unter Vorbehalt

Um zu verstehen, wie solche Steigerungen méglich sind, sehen
wir uns ein zentrales Element des Shor-Algorithmus genauer an:
die Fourier-Transformation. Shor reduzierte das Faktorisierungs-
problem auf die Bestimmung der Periode einer Funktion, die sich
wiederum mithilfe der Fourier-Transformation 16sen lasst. Er schlug
vor, eine Quantenversion der Fourier-Transformation zu verwenden
— anstatt der sogenannten schnellen Fourier-Transformation (Fast
Fourier Transform — FFT), dem schnellsten Fourier-Algorithmus
auf einem klassischen Computersystem. Wéhrend die schnelle
Fourier-Transformation etwa ,,P x log P“-Rechenoperationen fiir

ein Signal der Grofie P (,,]log P* bezeichnet den Logarithmus von
P) benotigt, kommt die Quanten-Variante mit nur ,,log P x log P
Rechenoperationen aus — eine exponentielle Beschleunigung.

Im Grunde basiert diese Beschleunigung auf zwei Quan-
teneigenschaften: der Superposition und der Verschriankung.
Waihrend sich die moglichen Zustinde klassischer Bits auf 0 und
1 beschrianken, kann ein Quantenbit (kurz Qubit) auch irgendwo
dazwischen liegen, d. h. in einer linearen Kombination oder Su-
perposition von 0 und 1, mit zwei (komplexen) Koeffizienten zur
Quantifizierung ihres Stellenwerts. Ebenso konnen sich N Qubits
in Superposition von allen mdglichen klassischen Zustdnden der
N-Bits befinden. Fiir drei Qubits ergibt sich zum Beispiel eine
Superposition von acht (=2%) Zustidnden: 000, 001, 010, 011, 100,
101, 110 und 111. Ein Quantenzustand enthilt demzufolge Infor-
mationen, die 2N-komplexen Zahlen entsprechen. Im Gegensatz
zu klassischen Bits ldsst der Gesamtzustand von N Quantenbits
nicht auf den Zustand jedes einzelnen Bits schlieBen — eine
Quanteneigenschaft, die Verschrankung genannt wird. Diese
exotische Eigenschaft ldsst sich auch andersherum einsetzen: Ein
Signal, das P Zahlen enthilt, kann durch exponentiell weniger
Quantenbits, also log P Qubits, beschrieben werden. Das gibt
uns bereits einen Hinweis auf die Ursache der exponentiellen
Beschleunigung: Wahrend sich der klassische Algorithmus bei
Daten einer bestimmten Grofle anwenden ldsst, manipuliert der
Quantenalgorithmus exponentiell kleinere Daten.

Es ist jedoch nicht ohne Weiteres moglich, Nutzen aus diesen
exponentiellen Geschwindigkeitsvorteilen zu ziechen. Denn Quan-
tenzustdnde kdnnen nicht genauso einfach gemessen werden wie
klassische Zustdnde. Eine Quantenmessung ist probabilistisch und
destruktiv: Sie gibt nur einen der 2N-klassischen Zustdnde mit einer
Wabhrscheinlichkeit wieder, die proportional zur Quadratnorm
ihres Koeffizienten ist, und projiziert (und reduziert somit) das
Ausgangssignal automatisch auf seinen klassischen Zustand. Um
alle Koeffizienten des Ausgangssignals zu erfassen und ein Histo-
gramm der Zustandswahrscheinlichkeiten zu erhalten, miisste die
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Abbildung 1: Quantenschaltkreis fiir die Quanten-Fourier-Transformation von fiinf Qubits. Jede Linie stellt ein Qubit dar, jeder
Kasten ein Quantengatter. Die Gatter werden fortlaufend von links nach rechts auf das Quantenregister angewendet.
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Abbildung 2: Hardware-Einschrankungen. a) Beispiel eines
Layouts mit fiinf Qubits (orange Kreise). Die roten Pfeile
kennzeichnen ein Paar verbundener Qubits. b) Einfiigen
von SWAP-Gattern, um topologische Beschrankungen zu
beriicksichtigen. c) Ersetzen eines nicht mit der Hardware
kompatiblen, kontrollierten Phasen-Gatters durch ein hard-
warekompatibles Gatter (Phasen - und CNOT-Gatter).

Quanten-Fourier-Transformation deshalb viele Male durchgefiihrt
werden. Dadurch wiirde der bereits erwdhnte erzielte Vorteil
stark verringert oder sogar aufgehoben. Um den exponentiellen
Geschwindigkeitsvorteil zu nutzen, miissen Wissenschaftler im
Bereich Quantum Computing deshalb intelligente Wege finden,
um die im Register enthaltenen Quanteninformationen zu nutzen,
ohne sie tatsdchlich zu messen — oder ein Ausgangssignal kons-
truieren, das mit wenigen Messungen ausgelesen werden kann.
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Diese Programmiereinschrankungen (sowie unzéhlige weite-
re kontraintuitive Regeln) weichen radikal von den klassischen
Programmierparadigmen ab. Die Quanten-Softwareentwicklung
bendtigt deshalb geeignete Tools, um sich diese merkwiirdigen
Eigenschaften zunutze zu machen. Dieser Punkt trifft auch auf
die grundlegende Umsetzung eines Quantenschaltkreises zu: Die
Quantengatter wirken auf die Quantenbits ein und modifizieren
so den Zustand des Quantenregisters. Diese Gatter unterscheiden
sich von den klassischen Logikgattern: Sie miissen beispielsweise
unitir sein, wodurch das Quantenbit nicht kopiert werden kann.
Gemeinsam mit den Quantenmessungen bilden sie eine Sequenz,
die als Quantenschaltkreis bezeichnet wird (Abb. 1). Dieser Punkt
trifft jedoch auch auf héherer Ebene zu: Die meisten Quantenal-
gorithmen, wie beispielsweise der Shor-Algorithmus, bestehen
aus eindeutigen Unterroutinen (z.B. der Quanten-Fourier-Trans-
formation). Genau wie bei der klassischen Softwareentwicklung
bendtigen Wissenschaftler im Bereich Quantum Computing nicht
nur Bibliotheken, die vorgefertigte Ausfithrungen allgemeiner
Quantenroutinen zur Verfiigung stellen, sondern auch hdhere
Programmiersprachen, um die Kombination und die mdgliche
Wiederholung unterschiedlicher Unterroutinen in einem voll-
stindigen Algorithmus zu beschreiben.

Zu guter Letzt miissen Quantenentwickler, da es noch keine
fehlerfreien Quantencomputer gibt, dazu in der Lage sein, das
Verhalten neuer Quantenalgorithmen auf klassischen Computern
zu testen. Nur so ldsst sich gewdhrleisten, dass sie das gewiinschte
Ergebnis erzielen. So einfach sich das anhdrt, wird diese Aufgabe
doch stark durch die exponentiellen (2N) Speicheranforderungen
beim Speichern eines Quantenzustands auf einem klassischen
Computer eingeschrénkt.

Zwei Herausforderungen: Quantenkompilierung und Hard-
ware-Einschrinkungen
Experimentelle Quantengerite enthalten eine ganze Reihe hard-
warespezifischer Einschrankungen und Fehler. Die gerade ge-
nannten Tools sind deshalb wichtig, aber bei Weitem nicht aus-
reichend, um die tatsdchliche Leistung eines Quantenalgorithmus
zu bewerten und moglicherweise zu verbessern.
Hardware-Einschrankungen lassen sich mithilfe eines Prozesses
namens Kompilierung in den Griff bekommen. Die physikalische
Umsetzung eines Quantenprozessors besteht aus Matrizen von
Quantenbits, die in einer oder zwei Dimensionen angeordnet sind,
wobei jedes Qubit eine beschrinkte Anzahl von Nachbarn hat
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Abbildung 3: Beispiel einer Fourier-Transformation auf fiinf Qubits (32 Punkte). Links: Eingangssignal (quadrierte Amplitude).
Rechts: Ausgangssignal (quadrierte Amplitude) fiir einen idealen Prozessor (blau) und einen Prozessor mit topologischen und
Gattersatz-Einschrinkungen sowie Dekohédrenz (orange). Quantenrauschen fiihrt zu stérenden Fourier-Spitzen.

(Abb. 2a). Bei den meisten Ausfithrungen kénnen 2-Qubit-Gatter
nur zwischen benachbarten Qubits angewendet werden. Lehrbuch-
mafBige Algorithmen wie die oben genannte Fourier-Transformation
iibersehen diese topologischen Einschrankungen gerne und wenden
Gatter zwischen nicht benachbarten Qubits an. Ein Quantenkom-
pilierer muss deshalb den lehrbuchméBigen Quantenschaltkreis
entsprechend umschreiben und die topologischen Einschrankun-
gen beriicksichtigen. Dies beinhaltet das Einfiigen sogenannter
SWAP-Gatter, die den internen Zustand zweier Qubits vertauschen
(Abb. 2b). Und wéhrend lehrbuchmifige Algorithmen eine grof3e
Anzahl unterschiedlicher Quantengatter enthalten, verfiigt jedes
Quantengerét aufgrund physikalischer Einschrankungen nur iiber
eine limitierte Anzahl von Gattern. Der Quantenschaltkreis aus
dem Lehrbuch muss in einen hardwarespezifischen Gattersatz
iibersetzt werden (Abb. 2c¢).

Das Umschreiben bringt Nachteile mit sich: Der Quanten-
schaltkreis und damit auch die Laufzeiten werden fiir gewohnlich
wesentlich langer, was zu einer vermehrten Anfélligkeit fiir
Hardwarefehler fiihren kann. Die Kompilierung muss deshalb
unter Einschrankungen optimiert werden, indem beispielsweise
die Zahl der Gatter oder die Tiefe des Schaltkreises reduziert
wird. Dies stellt an sich schon ein schwieriges Rechenproblem fiir
klassische Computer dar. Es finden derzeit deshalb umfangreiche
theoretische und numerische Anstrengungen statt, um effiziente,
hardwarespezifische Optimierungsverfahren zu entwerfen.

Quantenzustiande sind sehr storanfillig. Jede unerwiinschte
Wechselwirkung mit der Auenwelt kann die Quantenberechnung
auf mehrere Arten stéren. Dadurch verliert der Quantenzustand
aufgrund eines Phdnomens namens Dekohérenz allméhlich seine
Quantenartigkeit, oder die Gatter werden aufgrund unzureichen-
der Kontrolle falsch angewendet. Diese Fehler werden auch als
Quantenrauschen bezeichnet und reduzieren die Genauigkeit des
Quantencomputers (Abb. 3). Diese Ergebnisse experimentell zu
optimieren, ist zeit- und kostenintensiv. Mithilfe numerischer
Simulationen lassen sich mehr Méglichkeiten untersuchen. Dafiir
muss zuerst eine brauchbare mathematische Beschreibung der
Hardware erstellt werden, die dann auf einem klassischen Com-
puter simuliert wird, um schlieflich geeignete Optimierungs- oder
Mitigationsstrategien zu entwickeln. Alle drei Schritte stellen
schwierige Forschungsprobleme dar. Der erste Schritt besteht in
der Identifizierung der relevanten Parameter, um eine bestimmte
Art Quanten-Hardware so prazise und so einfach wie mdglich
zu charakterisieren. Der zweite Schritt ist die Simulation der

entsprechenden quantenmechanischen Gleichungen des Modells
mit einem klassischen Computer. Dafiir sind fiir gewohnlich fortge-
schrittene numerische Methoden wie die Monte-Carlo-Simulation
erforderlich sowie umfassende klassische Computerressourcen.

Anhand eines Abgleichs zwischen den so erzielten numerischen
Ergebnissen und den experimentellen Tatsachen kann schlief8lich
ein realistisches Hardware-Modell erstellt werden. Dieses Modell
kann dann fiir die Durchfithrung des dritten Schrittes eingesetzt
werden: die Optimierung des Quantenschaltkreises. Lésst sich
beispielsweise die ,,Qualitét eines jeden Gatters einer bestimmten
Hardware prizise bestimmen, kann ein Quantenschaltkreis kom-
piliert werden, der die maximale Anzahl qualitativ hochwertiger
Gatter enthélt. Ebenso kann fiir den Fall einer mit l&ngerer Laufzeit
zunehmenden Dekohidrenz ein Schaltkreis kompiliert werden, bei
dem die Gesamtlaufzeit des Schaltkreises reduziert wird.

Kurz zusammengefasst: Kiinftige Quantenprogrammierer
miissen nicht nur dazu in der Lage sein, die Richtigkeit von Quan-
tenalgorithmen in einem idealen, fehlerfreien Quantensimulator
zu verifizieren. Sie miissen auch das entsprechende Quantenpro-
gramm fiir eine bestimmte, normalerweise fehlerhafte Hardware
simulieren und optimieren. Nur durch diesen Debugging-Prozess
sowie durch grundlegende technologische Fortschritte bei den
Geriten selbst konnen wir echte praktische Fortschritte im Bereich
der Quantentechnologie erzielen.

Dr. Thomas Ayral

Dr. Thomas Ayral erhielt seinen
PhD in Theoretischer Physik
von der Ecole Polytechnique
und dem CEA Saclay im Jahr
2015. Im Rahmen seines PhD
und seiner darauf folgenden
Postdoc-Berufung an die
Rutgers University (New Jer-
sey, USA) entwickelte er neue
algorithmische und rechneri-
sche Ansétze zum fermionischen Mehrkdrperproblem und zu stark
korrelierten Materialien. Er ist mittlerweile als Forschungsingenieur
am Atos Quantum Lab in Paris tatig, wo er an physikalischen Mo-
dellen fiir Quanten-Hardware, numerischen Simulationsmethoden
zur Reduzierung des Quantenrauschens sowie an praktischen
Anwendungen des Quantum Computings arbeitet.
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2.1 ALLGEMEIN

The Next Big Thing: der Quantencomputer
Seit Jahrzehnten werden Quantencomputer haupt-
sdchlich in der Theorie erforscht und sind ein Dau-
erthema unter IT-Enthusiasten. Sollten die Moglich-
keiten ausschopfbar werden, sind enorme Spriinge
in der Rechenleistungen zu erwarten, gerade in
komplexen Bereichen. Durch die ersten kommerziell
nutzbaren Quantenrechner hat das Thema enorm
Fahrt aufgenommen, viele Unternehmen steigen in
die Entwicklung ein. Die Technologie wird bereits
als Service bereitgestellt und zur Erforschung kon-
ventioneller Fragestellungen genutzt. Bei den An-
wendungsgebieten stechen momentan zwei Bereiche
im Fokus: die Medizinbranche und die Kryptografie.

Superposition und Quantenverschrinkung machen
den Unterschied

Ein konventioneller Digitalrechner basiert auf dem
bindren System und damit auf den Gesetzen der
klassischen Physik. Der Quantencomputer hingegen
beruht auf quantenmechanischen Prinzipien: dem
Superpositionsprinzip und der Quantenverschrian-
kung.

Waihrend ein Bit des Digitalrechners nur zwi-
schen den beiden Zusténden 1 und 0 definiert
werden kann, nimmt ein Qubit im Quantenrechner
aufgrund des Phanomens der Superposition mehrere
Zustiande gleichzeitig an. Es befindet sich so lange in
diesem undefinierten Zustand, bis es gemessen wird
und so einen eindeutigen Zustand annimmt.

Um die enorme potentielle Leistung des Rech-
ners zu ermdglichen, wird das Phanomen der
Quantenverschriankung genutzt. Quantenteilchen,
die miteinander verbunden sind, reagieren auf den
Status der anderen vernetzten Teilchen, sogar iiber
tausende Kilometer Entfernung. Eine Messung an
einem Teilchen &ndert also auch den Status des
verbundenen Teilchen. Die Herausforderung: Die
Qubits sind sehr empfindlich und verlieren deshalb
durch externe Einfliisse schnell ihren Zustand der
Superposition. Die Kunst besteht also darin, mog-
lichst viele Quantenteilchen zu verschrianken und
moglichst lange stabil zu halten.

IBM und D-Wave mit fithrenden kommerziellen
Anwendungen

In den letzten Jahren wurden grof3e Fortschritte in
der praktischen Umsetzung gemacht, fithrend auf
dem Gebiet sind die Unternehmen IBM und D-Wa-
ve. 2016 hat IBM den weltweit ersten Quantencom-
puter in der Cloud fiir die Offentlichkeit zuginglich
gemacht. Nutzer konnen sich tiber die IBM Cloud
mit einem Quantensystem mit 16 Quantenbits
(Qubits) verbinden. So kdnnen mit den einzelnen

Qubits Algorithmen und Experimente durchgefiihrt
und Tutorials und Simulationen ausprobiert werden,
um so die Moglichkeiten der Quantentechnologie
zu testen. 2017 hat IBM einen 50 Qubit-Rechners
gefertigt und getestet, der die Basis fiir die néchste
Generation des Cloud Services bilden soll.

Das Unternehmen D-Wave hat bereits im Jahr
2011 einen kommerziellen Quantencomputer auf den
Markt gebracht. Genau genommen stellt D-Wave al-
lerdings keinen echten Quantenrechner her, weil das
sogenannte Quantum-Annealing-Verfahren ange-
wandt wird. Die Qubits in D-Waves Computern sind
nicht lange genug stabil, um die Quantenzusténde
prézise zu manipulieren, was die eigentliche Mecha-
nik bei der Technologie ist. Deshalb sind die Rech-
ner auch potentiell nicht in der Lage, den begehrten
Shor-Algorithmus auszufiihren, der beispielsweise
in der Lage wire, die aktuellen Kryptografie-Stan-
dards zu knacken.

Mit Google, Microsoft und Intel haben weitere
Unternehmen kommuniziert, dass sie an der Ent-
wicklung eines eigenen Quantenrechners arbeiten.

Healthcare-Branche in Vorreiterrolle

Die Medizin nimmt in der Gesamtbetrachtung der
Geschéftswelt traditionell eine Sonderrolle ein.
Einerseits triagt die Healthcare-Branche so viel zum
Wohlergehen und der Entwicklung der Menschheit
bei wie kaum ein anderer Bereich, andererseits
sorgen grofie Medizin-Konzerne fiir hohe Investiti-
onen in neue Technologien. Hinzu kommt eine enge
Verkniipfung mit der Wissenschaft, woraus sich eine
hohe Komplexitit ergibt.

Deshalb nimmt die Medizin bei der Nutzung und
Entwicklung innovativer Technologien oftmals eine
Vorreiterrolle ein, was sich gerade im Bereich kiinst-
liche Intelligenz und Machine Learning beobachten
lasst. Ahnliches ist also auch bei Quantum Compu-
ting zu erwarten, da die Technologie noch besser
geeignet ist, komplexe Herausforderungen zu l6sen.

Personalisierte Medikamente als Vision

Ein wichtiges Feld ist die Erforschung von Krank-
heiten und die Entwicklung von Medikamenten,

um diese zu bekdmpfen. Hierzu miissen komplexe
Wechselwirkungen zwischen Proteinen, Molekiilen
und chemischen Wirkstoffen analysiert werden, was
sehr zeitintensiv ist. Ein stabiler und performanter
Quantencomputer wiirde hier enorme Effizienz-
vorteile bringen. Sollte das gelingen, ist auch eine
personalisierte Medizin moglich, die individualisier-
te Medikamente und Anwendungen ermoglicht.
Eine solche Anwendung ist die Strahlentherapie auf
individualisierter Ebene, die zwar schon durchge-
fiihrt wird, aber durch die aktuelle Rechenkapazitit
schnell an Grenzen gelangt. Die Herausforderung
einer Strahlenbehandlung liegt in der feinen Abstim-

Newsletter und mehr Beitrdge: www.digitaleweltmagazin.de/blog

mung der Parameter wie Dosierung, Intensitét und
Zielpunkt, um die Schaden an den geschidigten
Zellen so hoch wie moglich zu halten, ohne gesunde
Zellen zu beschadigen.

Das Wiener Unternehmen CMS versucht mit
Hilfe eines Quantencomputers ein Messverfahren
zu entwickeln, mit dem von Menschen ausgeatmete
Luft genauer analysiert werden kann. So hat jede
Krankheit und damit auch der Krebs, spezifische
Stoffwechselprodukte, die sich in der Atemluft wie-
der finden. Allerdings sind sehr sensitive Messme-
thoden nétig, die bisher nur mit Quantencomputern
realisiert werden konnen.

Kann die Blockchain der Quantentechnologie wi-
derstehen?

Ende 2017 gab es im Technologie- und Finanzsektor
fast nur noch ein Thema: die Blockchain. Getrieben
durch die enormen (Buch-) Wertzuwéchse bei Kryp-
towdhrungen wie Bitcoin, Ethereum und Ripple
fand die Technologie ihren Weg in die Massenme-
dien. Ein wichtiger Bestandteil der Technologie: um
die Transaktionen auf der Blockchain zu schiitzen,
werden kryptografische Verfahren wie RSA und
Hashing eingesetzt, die auch vielen anderen digita-
len Anwendungen State-of-the-Art sind.

Theoretisch sind diese Verfahren auch mit kon-
ventionellen Digitalcomputern zu knacken - aller-
dings ist der Aufwand immens und wirtschaftlich
iiberhaupt nicht darstellbar. Das konnte sich mit der
fortschreitenden Entwicklung von Quantencomputer
schnell andern. Das bedroht auch die Integritdt der
meisten Kryptowdhrungen, lediglich die IOTA Foun-
dation, die hinter der IOTA-Technologie steht, be-
hauptet die Wahrung sei auch sicher gegen Attacken
mit Quantencomputern. Inwieweit das richtig ist oder
es sich nur um einen geschickten Marketing-Trick
handelt, 1dsst sich momentan schwer abschitzen.

Klar ist, dass schon seit an ldngerem der Ent-
wicklung von quantenresistenten Kryptographie-
verfahren gearbeitet wird. Als ein Hoffnungstriger
gilt die Quantenschliisselverteilung. Sie soll beim
Austausch von Informationen Quantenteilchen wie
Photone verwenden, die nicht von Unbefugten mani-
pulierbar sein sollen, ohne sie zu zerstdren.

An diesem Beispiel wird deutlich, dass die
Quantencomputer-Technologie gebraucht wird, um
sich gegen Quantencomputer-Attacken abzusichern.
Insofern ist wohl davon auszugehen, dass die Ver-
teidigungs- und Verschliisselungstechnologien sich
im Gleichschritt zum Quantencomputer entwickeln
werden. Spatestens durch den Einstieg von Micro-
soft und Google in die Forschung und Entwicklung
ist klar: das Thema Quantencomputer ist einer der
groBen Trends der nichste Jahre und hat das Potenti-
al, die Entwicklung in zahlreichen Bereichen enorm

zu beschleunigen. Jana Eschweiler
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Quantum Computing & Industrielle

Optimierungsprobleme (Quantum

Computing — Ein Segen fiir die Industrie?)
Nachdem PCs immer ausgefeilter werden und es
scheint, dass die grolen Innovationen im Computer-
sektor ausbleiben, gewinnt eine Entwicklung immer
mehr an Bedeutung und verspricht die vermeintliche
Stagnation aufzubrechen: Sogenannte Quantum
Computer sollen in einigen Jahren die aktuell er-
reichbare Rechenleistung exponentiell erhohen.

GroBe Techgiganten wie IBM oder auch Google
sind momentan dabei, sich ein Wettrennen zu lie-
fern. Die Frage lautet, wer es schafft den ersten so-
genannten Quantum Computer zu bauen, der einen
ernsthaften praktikablen Nutzen beisteuern kann.

Im Folgenden erféhrst du, was Quantum Com-
puter sind und welcher (industrielle) Nutzen in der
Zukunft von diesen neuen technischen Errungen-
schaften zu erwarten sein wird.

Was ist Quantum Computing?

In klassischen Computern, wie wir sie kennen,
existieren die Bits, die kleinsten Elemente der zu
verarbeitenden Informationen, in zwei voneinander
getrennten Zustdnden: 1 oder 0. Beim Quantum
Computing hingegen wird die Fahigkeit subatomarer
Partikel ausgenutzt, sich zur gleichen Zeit in mehr
als einem Zustand befinden zu kdnnen.

Was das bedeutet: Quantum Systeme existieren
zwar auch in den Zustdnden 1 und 0, kénnen aber
zur gleichen Zeit in Kombinationen dieser zwei
existieren, in sogenannter Superposition. Diese Sys-
teme konnen so mehr und schneller Informationen
verarbeiten als klassische Computersysteme.

Eine anschauliche Erkldrung liefert Jim Clarke,
der Leiter der Quantum Hardware Abteilung von
Intel: Die binédren Bit-erzeugenden Transistoren
in klassischen Computern sind vergleichbar mit
Miinzen, die entweder mit dem Kopf oder mit der
Zahl-Seite nach oben zeigen. Wenn die Miinze sich
aber aber im Kreis dreht, wiirde der geneigte Zu-
schauer davon sprechen, dass beide Seiten gleichzei-
tig zu sehen sind.

Das Bild der Miinze verdeutlicht den Unterschied
zwischen Qubits und den klassischen, bindren
Bits. (Quelle: Joey Kyber/ Pexels.com)

Alexander Eser,
Co-Founder &
Managing Director,
Kaufberater.io
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Ein Qubit entspricht der sich drehenden Miinze,
bis sie zum Halt kommt und entweder auf der Kopf-
oder Zahlseite landet, oder dem Zustand 1 oder 0.

Um zu verhindern oder es hinauszuzogern, dass
Qubits zum Stillstand kommen, miissen sie zum
Beispiel in einer sehr kalten Umgebung gehalten
werden, bei der nicht nur die Temperatur sondern
auch die Lautstdrke und das elektrische Umfeld
konstant bleiben miissen.

Qubits, die Kurzform der sogenannten Quantum
Bits, konnen so mehr Informationen speichern, wo-
bei sie dabei weniger Energie verbrauchen.

Um Qubits dazu zu bringen, die mdglichen
Zustinde anzunehmen (0,1 und sdmtliche Kombi-
nationen), muss man zwei oder mehr Qubits dazu
bringen, miteinander zu kommunizieren. Mit jedem
Qubit, das einem System hinzugefiigt wird, steigt
die Rechenleistung.

Wann ist mit Quantum Computern zu rechnen?
Google hat im Friihjahr 2017 bekannt gegeben, die
Quantum Technologie bereits innerhalb der néchsten
fiinf Jahre salonfédhig machen zu wollen. Dazu gab
es ein Versprechen eines ersten Quantum Com-
puters, der klassischen Computern iiberlegen sein
sollte und das bis zum Jahresende.

Uberholt wurde Google dabei aber von IBM.
Der PC-Hersteller gab bereits im November 2017
bekannt, einen 50- Quantum Computer gebaut zu
haben. Zu beachten ist aber, dass diese Errungen-
schaft von einem wirklich gebrauchsfahigen PC
noch weit entfernt ist. Der Computer konnte das
System im Quantum Zustand nicht ldnger als 90
Sekunden aufrechterhalten.

Andere, kleinere Startups arbeiten hingegen
daran, diese Systeme immer stabiler zu machen und
es konnte sein, dass eines von ihnen, beispielsweise
Rigetti aus Californien es schaffen, als erstes einen
kommerziellen Quantum PC zu konstruieren.

Tatsdchlich wird es bis zum kommerziellen
Quantum Computer aber wahrscheinlich noch
eine Dekade brauchen- oder mehr. Gerade bis das
Konzept bei den Endgeréten fiir den normalen
Konsumenten ankommt, ist der Zeithorizont kaum
abzusehen, wobei aktuelle Gerite fiir die Durch-
schnittsnutzung nahezu maximal optimiert sind.

Industrielle Optimierung mithilfe des Quantum
Computing

Dem Quantum System als ndchstem groflen Meilen-
stein werden einige, oft industrielle, Einsatzbereiche
vorhergesagt, die iberraschend weitreichend sind.
Auch wenn es bis zum Einsatz in diesen Sektoren
noch ldnger andauern kann, ist es interessant, das
jeweilige Potential genauer zu betrachten. Im Fol-
genden einige Beispiele:

Lieferkettenoptimierung
Quantum Computing wird in der Zukunft neue
Moglichkeiten der Verkehrsoptimierung bereithal-
ten. So ist zu erwarten, dass die hohe Rechenkraft
dazu genutzt werden kann, Verkehrsrouten unter
Einbezug verschiedenster Faktoren wie dem Wetter,
der Uhrzeit und dem aktuellen Verkehr schnell und
effizient zu optimieren, so wie es VW momentan in
Peking mit Berechnungen des Verkehrsflusses testet.
Dies hat Folgen fiir Firmen, fiir die der Unter-
nehmenserfolg signifikant von einer reibungslosen
Lieferkette abhéngt: Quantum Systeme, so wird es
erwartet, werden es Unternehmen erlauben, schnell
auf kleine und grof3e Verdnderungen in der Liefer-
kette zu reagieren.

Auf der Suche nach den Primzahlen

Ein Beispiel fiir den Einsatz von Quantum Compu-

tern konnte die Suche nach grolen Primzahlen sein.
Jene sind besonders wichtig fiir Verschliisselungen,

die iiberall im Netz zur Anwendung kommen.

Das eroffnet auch die Gefahr des sogenannten
,Quantum Hacking®, das es ermdglichen kdnnte,
aktuelle Onlineverschliisselungen problemlos zu
knacken. Gleichzeitig konnten Quantum Compu-
ter-generierte Verschliisselungen natiirlich auch um
einiges sicherer sein, als die von klassischen Compu-
tern erzeugte.

Quantum Computing im Finanzsektor

Als einer der grofiten Nutznieer der Datenanalyse
konnte der Finanzsektor besonders vom exponen-
tiellen Anstieg der Rechenleistung durch Quantum
Systeme profitieren. Mithilfe der Modellierungen
durch klassische Computer ist es schon jetzt moglich
Ertrége zu erreichen, die iiber den Marktertrégen lie-
gen. So setzen beispielsweise Hedge Funds quer iiber
alle Asset Klassen Computing ein, um Asset-Preise
zu bestimmen und professionelle Gliicksspieler ver-
wenden Computermodelle, um den Ausgang eines
Spiels wie Tennis, Fuliball aber auch Pferderennen
zu bestimmen, um durch Sportwetten Geld zu
verdienen. Es wird erwartet, dass ein Quantumcom-
puter in Zukunft mehr und schnellere Risiko- und
Gewinnsimulationen ausfiihren kann als klassische
Computer- und das gleichzeitig.

Auch wenn die kommerzielle Nutzung im Finan-
ce momentan noch Zukunftsmusik ist, so wird in
dem Bereich bereits experimentiert: So haben Wis-
senschaftler beispielsweise aufgezeigt, dass Quan-
tum Computing positive Effekte auf die Moglichkei-
ten hat, von Fremdwahrungskursschwankungen zu
profitieren.

Verbesserte Wettervorhersagen
Mit Quantum Prozessoren kénnten Wettermodelle
und -daten nicht nur viel schneller ausgewertet wer-
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den. Stattdessen konnten die von Satelliten tibermit-
telten Wetterdaten auch dazu genutzt werden, wie-
derkehrende Muster und Feinheiten zu erkennen, die
mit klassischen Computern nicht auszufiltern sind.

Dies ist nicht nur praktisch fiir den tdglichen
Blick in den Kleiderschrank; die effizientere und
aufschlussreiche Wetteranalyse kann dabei helfen,
Naturkatastrophen schneller vorherzusagen und folg-
lich frithere Evakuierungen und andere Vorsichts-
mafBnahmen zu treffen.

Fiir andere Industrien wie der Landwirtschaft
und ebenso dem Transportsektor, wird diese
Entwicklung ebenso wichtige Vorteile bringen, da
das Wetter fiir beide eine wichtige Variable in der
(tdglichen) Planung darstellt. So kdnnten beispiels-
weise Bewidsserungscomputer an die Vorhersagen
gekoppelt werden und Felder automatisch bewissern,
wenn Regen ausbleibt.

Fazit: Quantum Computing ist ein vielversprechen-
des Konzept, das interessante Losungen verspricht
Dass Quantum Computer die klassischen Computer
ersetzen werden, ist vorerst nicht zu erwarten. So
sind die Schwierigkeiten darin, ein optimales Umfeld
fiir die sensiblen Qubits zu erhalten, noch zu groB3.

Nachdem die ersten Geréte gebaut werden, die
den klassischen Geréten iiberlegen sind, wird es der
néchste Schritt sein, diese Fortschritte bis hin zur
Kommerzialisierung auszubauen.

Trotz allem: Quantum Computing, so zeigt es
die Tatsache, dass viele Techgiganten wie Google
oder IBM auf eigene Faust daran forschen, wird in
der Zukunft wohl eine groBe Rolle spielen. Das liegt
daran, dass die vielen Einsatzbereiche und Vorteile
der exponentiell wachsenden Rechenkraft, von dem
Supply Chain Management hin zur Wetterdaten-
verarbeitung schon jetzt absehbar sind und somit
das Wettrennen um die Vorreiterrolle im Quantum
Computing erdffnet ist.

2.2 VISION

Reverse Feedback Technologie

des Lebendigen?
Beim Quantum Computing geht es grundsétzlich
um die instantane Speicherung und logarithmische
Verarbeitung von Mdglichkeiten bzw. von Daten.
Daraus resultiert der entscheidende Gewinn hinsicht-
lich der Speichermdglichkeit und Rechengeschwin-
digkeit: mit N QuBits kdnnen 2N Moglichkeiten
auf einer bindren Basis dargestellt werden. So stellt
ein klassisches Hopfield-Netz max. 0.14 n Muster
dar; ein Quantenregister hingegen kann 2N Muster
darstellen. Wird die Information verarbeitet, indem
entsprechend komplexe Zustdnde durch Operatoren
ineinander iiberfithrt werden, so vergeht nur eine

Alexander Eser
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logarithmische Zeit (log2N). Ein Quantencomputer
entspricht somit einem ultraschnellen Parallelrech-
ner und ist daher auch in der Lage, NP-spezifische
Probleme zu 16sen.

Der nichste Schritt in der Entwicklung von
Quantencomputern wurde kiirzlich durch Intel
vorgestellt: ein neuromorpher Chip mit 49-QuBits.
Hier erfolgt eine Zustandsidnderung der klassischen
Netzwerkarchitektur in Abhingigkeit vom Quanten-
zustand. Daher gibt es ein reverses Feedback vom
Quantenzustand auf den klassischen Zustand. Das
imitiert die Funktionsweise des Gehirns, das u.U.
auch einem zwei-Schichten-Netzwerk entspricht:
einer quantischen sowie einer klassischen Schicht.
Beide bilden komplexe Muster aus und kodieren in
den Mustern Information. Beide beeinflussen sich
gegenseitig.

Einen anderen Ansatz verfolgt das topologische
Quantum Computing (Steve Simon). Hier wird mit
Weltlinien in der Raumzeit gerechnet, die praktisch
auf zwei Dimensionen beschrénkt sind. Aktuell
1auft die Suche nach entsprechenden physikalischen
Substraten: beim Quanten-Hall-Effekt bewegt sich
faktisch ein Elektron in einer 2-D-Ebene. Die Be-
schrinkung auf zwei Dimensionen gewéhrleistet die
Darstellung von Schleifen, die durch Wellenfunktio-
nen beschrieben werden. Bei nicht-trivialen topologi-
schen Quantenzustdnden, die in Weltlinien realisiert
sind und die bindre Zustdnde abbilden, hingt die
Amplitude einer Wellenfunktion ausschlie8lich von
der Topologie eines Quantenzustandes ab: wer-
den zwei Quantenzustande ineinander anhand der
Kaufman-Regeln iiberfiihrt, etwa durch ,,Rithren®,
und werden nicht-dquivalente topologische Deforma-
tionen erzeugt, so verdndert das die Amplitude, was
messbar ist. Jeder Anderung der Amplitude wiede-
rum entspricht ein quantenmechanischer Operator
und mit ihm die Losung fiir ein mathematisches Pro-
blem, etwa der Berechnung der Kaufman-Invarianz,
bei dem die Rechenzeit exponentiell steigt.

Was passiert jedoch, wenn die Basis eines Quan-
tencomputers nicht mehr binér ist, d.h. nicht in Spin-
zustdnden o.4. abgebildet wird? Das wird technisch
derzeit nur indirekt in Form von Quantenregistern
realisiert, die einer Kombination von bindren Zustéin-
den entsprechen. Eine direkte Abbildung komplexer
Quantenzusténde steht noch aus.

Wie konnte eine direkte Abbildung von komple-
xen Quantenzustidnden aussehen? Seth Lloyd schlug
vor, ein Photon durch eine Linse zu ,,dehnen® und
durch eine CD reflektieren zu lassen. Der Rebounce
des Photons von den bindren Zustéinden wiirde zu
einer Kodierung des bindren Musters der CD in der
Wellenfunktion des Photons fiihren.

Was wiirde nun passieren, wenn anstelle der CD
ein organisches Molekiil in einem Quantenzustand
,,abgebildet” bzw. kodiert wird? Das sollte simtli-
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che Moglichkeiten der Kombinatorik des Molekiils
bzw. der Relationen zwischen den Atomen (i.S. von
verfestigten Wechselwirkungen) erfassen. Technisch
scheitert derzeit eine solche Abbildung an ver-
schiedenen Faktoren, bes. am thermodynamischen
Rauschen des Molekiils sowie der Zerstreuung des
Photons oder von Photonen in verschiedene Raum-
richtungen. Moglicherweise wiirde das Einlesen der
Quanteninformation, die die Basis der molekularen
Struktur bildet, durch eine holografische Enkodie-
rung moglich sein — das wire der reverse Prozess

zu einer holografischen Dekodierung. Es geht um
das Ein- und Auslesen von Quanteninformation und
das Versténdnis der gegenseitigen Verdnderung des
quantischen und klassischen Systems beim ,,Pripa-
rations- oder Messvorgang™ bzw. beim Agieren eines
Operators auf das Quantensystem.

Sind organische Molekiile ein Quantencomputer,
der eine geordnete, strukturierte Quanteninforma-
tion kodiert und verarbeitet? Ein Quantencomputer
vermag verschiedene Mdglichkeiten instantan zu
,,screenen’ und miteinander zu vergleichen. Das
geschieht scheinbar auch etwa bei der Proteinfaltung:
2N verschiedene Moglichkeiten der Faltung (oder
sonstige Moglichkeiten) konnen nicht durch klassi-
sches Trial and Error ,,ausprobiert* werden. Bei einer
nichtbindren Basis gibt es sogar xN verschiedene
Moglichkeiten!

Hier kann ein Quantensystem die Auswertung
der Moglichkeiten tibernehmen sowie die Kodierung
einer Quanten-(An-)Ordnung, die sich makrosko-
pisch auswirkt (up-scaling). Solche Uberlegungen
sind Gegenstand der Quantenbiologie. Sie beschéf-
tigt sich mit mikroskopischen Quanteneffekten, die
einen makroskopischen Effekt nach sich ziehen,
etwa das Durchtunneln einer Wasserstoffbriicken-
bindung durch das Proton, von dessen Lage (weiter
,rechts® oder ,,links*) die makroskopische Basen-
paarung abhdngt. Die Quantenbiologie identifiziert
also Quantum Dots: sie sind ,,Punkte®, an denen ein
Quanteneffekt eine makroskopische Wirkung hinter-
lassen kann. Was an den Quantum Dots als Interface
ansetzen wiirde, wire ein Quantensystem, das eine
komplexe Ordnung kodiert. Diese Ordnung wirkt
dann zuriick auf die klassische Morphologie.

Das wire eine entscheidende Innovation gegen-
iiber dem o.g. neuromorphen Chip von Intel. Der Un-
terschied betrifft das Quantensystem: vermutlich ist
die Ordnung der Wechselwirkungen eines lebendigen
biologischen Systems durch eine holistische Quan-
teninformations-Matrix bestimmt. Diese Quantenin-
formations-Matrix muss relativ stabil sein. Sie sollte
unter noch zu erforschenden bestimmten Umstédnden
emergieren, indem verschiedene Mdglichkeiten in
einer hoherwertigen Meta-Moglichkeit integriert
werden. Damit bestimmt ein komplexes Quantensys-
tem das System der klassischen Wechselwirkungen.

An dieser Stelle wird der Begriff der ,,komplexen
Information‘ (CI = Complex Information) einge-
fiihrt, um die spezifischen Muster, die Wechselwir-
kungen komplexer Systeme kodieren, zu beschrei-
ben. CI sollte in einem makroskopischen komplexen
Quantensystem implementiert sein (MCQS =
Macroscopic Complex Quantum System). MCQS ist
das Netzwerk von miteinander verschriankten Quan-
tum-Dots — aufgrund der Gefahr der Dekohéirenz
physikalisch realisiert durch das EM-Feld (Photonen)
und evtl. durch den Raum (Weltlinien). MCQS fiihrt
einlaufende klassische Information zusammen (Spei-
cherung von CI) und verarbeitet sie — moglicherwei-
se durch eine nicht-bindre oder sogar nicht-algorith-
mische Transformation von CI-Quantenzustinden
(Roger Penrose).

Um die damit angedeutete und derzeit fehlende
Innovation im Quantum Computing zu erreichen,
wire es forderlich, wenn einem interdiszipliniren
Team die Moglichkeit eréffnet wire, CI in MCQS
zu entwickeln. Das wiirde die rechnerische und
adaptive Leistung von Quantencomputern aufgrund
der erhdhten Kombinationsmdglichkeiten signifikant
verbessern. Damit wéren die hier geduBerten Hypo-
thesen in Form einer ,,Technologie des Lebendigen*
durch eine komplexe Reverse FeedbackTechnologie
verifiziert.

2.3 ANWENDUNG

Cloud Computing — Computation

as a Service
Was ist Computation as a Service und Cloud Com-
puting?

Computation as a Service, abgekiirzt CaaS, ist
das Mieten von auf virtuellen Maschinen basierende
Server. Abgerechnet wird dabei pro Stunde basie-
rend auf der Kapazitdt der virtuellen Maschinen
- hauptséchlich CPU- und RAM-GrédBe, Funktionen
der virtuellen Maschine, des Betriebssystems und
der eingesetzten Software.

Der Begriff Cloud Computing bezieht sich auf
die Bereitstellung von IT-Ressourcen und Anwen-
dungen, die tiber das Internet abgerufen werden. Die
Preise sind hierbei nutzungsabhéngig. Cloud Compu-
ting bietet eine andere Moglichkeit zur Verwendung
und zum Fernmanagement von Rechenressourcen.
Es bezieht sich sowohl auf die Anwendung als Ser-
vice iiber das Internet als auch auf die Systemsoft-
ware im Rechenzentrum, welches diese Dienste
bereitstellt. Die zur Verfiigung gestellte Hardware
und Software im Verbund wird als Cloud bezeichnet.

Computation as a Service ist also ein Teil des
Cloud Computings, bei dem auf virtuellen Maschi-
nen basierende Server an zum Beispiel Sie vermietet
werden.

Prof. Dr. Imre Koncsik
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Wie funktioniert Cloud Computing eigentlich?
Cloud Computing bietet eine Moglichkeit des Zu-
griffs auf Server, Speicher, Datenbanken und eine
umfassende Palette von Anwendungsservices iiber
das Internet. Cloud Computing-Anbieter betreiben
und verwalten die mit dem Netzwerk verbunde-

ne Hardware, die fiir diese Anwendungsservices
bendtigt wird, wobei die Kunden die benétigten
Ressourcen iiber eine Webanwendung bereitgestellt
bekommen und nutzen.

Was ist die Cloud?

Eine Cloud ist im Wesentlichen eine Klasse von
Systemen, welche Remote-Benutzern IT-Ressourcen
als Service bereitstellen.

Eine Cloud ist also ein groBes Rechenzentrum,
dessen Services einer oder mehreren Benutzergrup-
pen iiber ein Netzwerk zur Verfiigung stehen. Cloud
Service Provider sind die Anbieter einer Cloud.
Davon gibt es eine ganze Menge. Es gibt also nicht
eine Cloud bzw. die Cloud, sondern es sind immer
mehrere.

Wie sicher sind Clouds?

Cloud Computing stellt Datenschutzprobleme dar,
da der Service Provider jederzeit auf die Daten,
welche sich in der Cloud befinden, zugreifen kann.
Es konnten versehentlich oder sogar absichtlich
Informationen verdndert oder gar geloscht werden.
AuBerdem konnen einige Cloud-Anbieter diese
Informationen mit Dritten teilen, wenn dies aus
rechtlichen Griinden erforderlich ist. Das ist in ihren
Datenschutzrichtlinien festgelegt, denen Benutzer
zustimmen miissen, bevor sie Cloud-Dienste ver-
wenden.

Zu den Losungen fiir den Datenschutz gehoren
aber Richtlinien und Rechtsvorschriften sowie die
Entscheidung der Endnutzer, wie Daten gespeichert
werden. Benutzer konnen Daten verschliisseln, die
in der Cloud verarbeitet oder gespeichert werden,
um unbefugten Zugriff zu verhindern.

Computation as a Service - Quantum Computing
Wir wollen immer effektiver, besser und schnel-

ler arbeiten und auch im Alltag sein. Auch unsere
Maschinen passen sich daran an und entwickeln
sich immer weiter und werden besser, zum Beispiel
Quantencomputer.

Was ist Quantum Computing iiberhaupt?

Das Quantum Computing, also ein Quantencom-
puter, arbeitet im Unterschied zum Digitalrechner
nicht auf der Basis der Gesetze der klassischen
Physik bzw. Informatik. Ein Quantencomputer ist
ein Gerit, das Quantum Computing, eben Quanten-
berechnung, ausfiihrt. Dabei arbeitet er auf der Basis
quantenmechanischer Zustiande, deren Verarbeitung
nach quantenmechanischen Prinzipien erfolgt, wie
die Phiinomene Uberlagerung und Verkniipfungen.
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Cloudbasiertes Quantum Computing
Cloud-basiertes Quantum Computing ist der Aufruf
von Quantenemulatoren, Simulatoren oder Prozesso-
ren durch die Cloud. Cloud-Dienste werden zuneh-
mend als Methode fiir den Zugang zur Quantenver-
arbeitung betrachtet.

Anwendung von Quantum Computing basierend auf
Clouds

Cloud-basiertes Quanten-Computing wird in
verschiedenen Zusammenhéngen verwendet: Im
Unterricht konnen Lehrkréfte Cloud-basiertes
Quantum Computing einsetzen, um ihren Schiilern
zu helfen, die Quantenmechanik besser zu verstehen
und Quantenalgorithmen zu testen.In der Forschung
konnen Wissenschaftler quantenbasierte Quanten-
ressourcen nutzen, um unter anderem Quanteninfor-
mationstheorien zu testen, Experimente durchzufiih-
ren, Architekturen zu vergleichen. In Spielen kdnnen
Entwickler Cloud-basierte Quantenressourcen nut-
zen, um Quantenspiele zu entwickeln, um Menschen
in Sachen Quantenkonzepte zu belehren.

Vorteile- Griinde, warum man sich fiir Cloud Com-
puting entscheiden sollte

Variable Kosten: Anstatt umfassend in Rechenzent-
ren und (NAS-)Server zu investieren, bevor Sie wis-
sen, wie Sie diese liberhaupt nutzen werden, konnen
Sie so arbeiten, dass Sie nur fiir die EDV-Ressourcen
zahlen, die Sie tatsdchlich nutzen.

Geringe Nutzungskosten: Bei Nutzung von Cloud
Computing erreichen Sie niedrige variable Kosten,
da Cloud-Ldsungen von Hunderttausenden von Kun-
den genutzt werden und so die Preise gering gehalten
werden kdnnen.

Keine Kosten fiir den Betrieb und die Wartung
von Rechenzentren mehr

Vorteile von Cloud basierten Quantum Computing
Forschern ist es gelungen, die Kraft des Quantencom-
puters mit der Sicherheit der Quantenkryptographie
zu verbinden. Somit haben sie gezeigt, dass mit den
Prinzipien der Quantenmechanik ein vollkommen
sicheres Cloud Computing erreicht werden kann, wel-
ches bisher noch immer Datenschutzliicken vorwies.

Fazit

Quantencomputer reprasentieren die nichste Genera-
tion von Computern. Mit Cloud Computing verarbei-
tet ein Unternehmen seine Daten effizienter und stei-
gert so die Produktivitdt. Die Wartung ist viel billiger,
oft kostenlos, sodass Zuverldssigkeit keine Sorgen
mehr verursacht. Cloud Computing ermoglicht es den
CEQO:s, sich auf den Betrieb ihres Unternehmens zu
konzentrieren, wihrend das cloudbasierte Quantum
Computing fiir ausreichend Schutz und Sicherheit der

Daten im Unternehmen sorgt. Alexander Eser

Alexander Eser,
Co-Founder &
Managing Director,
Kaufberater.io
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Das Gewinner-Start-up Invenox entwickelt,
Die Gaste der Digitalen Stadt hatten im produziert und vertreibt hochwertige
SDEXPERIENCE Center bei Dassault Lithium-lonen-Batteriespeichersyste-
Systémes die Méglichkeit, mit verschie- me mit besserer Energiedichte fiir mehr
denen 3D-Modellen zu experimentieren. Reichweite und héhere Betriebsdauer.

Michael Lichten-
thaeler von Dassault
Systémes stellte den
Besuchern das
SDEXPERIENCE
Center vor.

Die personalisierten Work-
Outs von KERNWERK schaff-
ten es beim Rheinland-Pitch
Finale auf den zweiten Platz.
Auf dem Bild zu sehen Florian
Petri, CEO Kernwerk.

Den dritten Platz beim Rhein-
- land-Pitch Finale belegten Ready-

made, die eine Sharing-Plattform fiir
Designermdébel entwickelt haben.

MUNCHEN
Digitale Stadt Miinchen e. V.

DigiTalk bei Dassault Systémes

Am 17. Mai war DigiTalk bei Dassault P 1.000 B I
. Lo . ehr als 1. esucher lockte

Systémes und die Mitglieder der Digitalen das diesjahrige Finale des

Stadt Miinchen waren in das 3DEXPERI- Rheinland-Pitches am Dienstag, DSSELDORF

ENCE Center eingeladen. Dominic Kurtaz, 26.06. zum Diisseldorfer Airport.

CEO 3DEXCITE bei Dassault Systémes,
erdffnete den Abend mit einem kurzwei-
ligen Impulsvortrag. Die Géste hatten die
Moglichkeit, das SDEXPERIENCE Center
selbst zu erkunden. Darunter war auch die
3DEXPERIENCity mit der es moglich ist,
Modelle von ganzen Stddten zu bauen, die
beispielsweise fiir die Stadtplanung einge-
setzt werden konnen.

Feier zum 2. Geburtstag

Nach dem groB3en Erfolg der Geburtstagsfei-
er des Vereins im vergangenen Jahr, war eine
Feier auch 2018 fest eingeplant. Allerdings

Digitale Stadt Diisseldorf e. V.

Rheinland-Pitch Finale 2018

Vier Start-ups prasentierten beim Finale
des Rheinland-Pitch, dem groften Griin-
derwettbewerb dieser Art in Deutschland,
den Zuschauern und einer hochkarétigen
Expertenjury ihre Business-Ideen. Durch-
setzen konnte sich am Ende Martin Ham-
mer mit Invenox, einem Tech-Start-up, das
Lithium-Ionen-Batteriespeichersysteme
unter anderem fiir die Elektromobilitét ent-
wickelt. Den zweiten Platz besetzte das Team
von Kernwerk, gefolgt von Readymade und

Mit d?_m |$H wurde gin?l_‘:inf'__ ist der Verein in der Zwischenzeit von 63 = Pozi Technologies.
zigartige Trainings-Facility fiir oy - S o NS
IT-Security geschaffen, die eine Mltgl.ledern auf 9,7 Mltgf.hedel angewachse'n. . 24 _ DigiTalk bei der Stadtsparkasse
ganzheitliche Ausbildung zu- Gefeiert wurde im Griindungslokal ,,Leib 3 /%l | Diisseldorf

kiinftiger Experten ermdglicht. & Seele”. Die Feier war gleichzeitig auch Zu Gast beim DigiTalk bei der Stadtsparkas-

die Jahreshauptve{sammlunm bei der die se Diisseldorf war Thomas Druyen, Autor
Vorstandswahl auf dem Programm stand. . . . i
der soeben erschienenen Studie ,,Die ulti-

W

Al

Prof. Dr. Claudia Linnhoff-

Popien, Vorstandsvorsitzen-
de Digitale Stadt Miinchen,
und Michael Zaddach, CIO
Flughafen Miinchen,
begriiBten die Gaste am

ISH im Auditorium.

DigiTalk am Information Security Hub
Am 2. Juli 2018 empfing Michael Zaddach,
CIO Flughafen Miinchen, die Géste der
Digitalen Stadt Miinchen e.V. zum DigiTalk
am Information Security Hub (ISH).

Am 31. Januar 2018 er6ffnet legt das ISH
neue MafBstébe fiir zukiinftige Trainings-Fa-

mative Herausforderung — iiber die Verén-
derungsféhigkeit der Deutschen®. In iiber
zweitausend Interviews wurde der Status der
Verénderungs- und Zukunftsfitness in un-
serem Land abgefragt. Die Ergebnisse sind
extrem widerspriichlich. Uns geht es sehr
gut, aber wir haben Angst vor der Zukuntft,

Rund 300 Giste waren im April ! I 4 wir haben noch nie iiber so viel Wissen
{ verfiigt, aber verstehen immer weniger und
wir nutzen eine grandiose Digitalisierung,
ohne ihrem riesigen Verdnderungspotenzial
Rechnung zu tragen. Beim DigiTalk gab
Druyen hierzu einen Uberblick.

cilities im Bereich Information Security.
Bei der Geburtstagsfeier des I Neben Security in Bezug auf den zum DigiTalk in die Stadtspar-
Vereins kamen auch die neu- » " " Flughafen Miinchen, der als kritische Infra- kasse Diisseldorf gekommen.
esten Mitglieder zu Wort und struktur besondere Standards erfiillen muss,
erzahlten, was sie dazu veran- . . .

verfolgt das Zentrum auch die Entwicklung

lasste, Mitglied der Digitalen \ . ] . .
Stadt Miinchen zu werden. i S yon Losungen fiir andere Industrien.

Fotos: Digitale Stadt Miinchen e.V., Digitale Stadt Diisseldorf e.V.

Karin-Brigitte Gobel, Vorstandsvorsit-
zende der Stadtsparkasse Diisseldorf

lbund Autor Prof. Dr. Thomas Druyen.
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KOLUMNE

" Das Seerosengleichnis

or Kurzem poppte die Mail meines Freundes

Helmut aus dem Silicon Valley auf. In der busi-

nessweek vom 21. Mai sei ein Artikel liber den

Stand der Kiinstlichen Intelligenz, den ich unbe-

dingt lesen miisse. Darin ein Portrét {iber einen bedeutenden
Paten der K1, Jiirgen Schmidhuber.

Sofort fange ich an nachzulesen und lerne, dass Schmid-

huber aus Miinchen stammt und auch hier studiert hat. Bereits
mit 15 Jahren hat er die Vision, eine kiinstliche Intelligenz zu
entwickeln, die den Menschen iiberlegen ist. Als Erwachse-
ner arbeiten er und sein Team unermiidlich daran, das wahr
zu machen. Heute nutzen Konzerne wie Google, Facebook
und Amazon kiinstliche Intelligenz und generieren damit
riesige Technik- und Marketing-Vorspriinge. Schmidhubers
herausragende Entwicklung: das riickgekoppelte, neuronale
Netzwerk, kurz RNN.

Ich stelle mir das System vor wie ein rotes Seil, das sich
seinen Weg durch ein Labyrinth sucht. Stidndig schlangelt
es in Sackgassen, lernt daraus den Misserfolg und zieht sich
wieder zuriick zur letzten Kreuzung. Probiert einen neuen
Weg, der funktioniert. Begreift das als Erfolg, merkt sich
alles und wird immer kliiger.

Auf dieser Basis kreiert Schmidhuber einen Weltbestsel-
ler: das Long-Short-Term-Memory Netzwerk (LSTM). Ein
Super-RNN, das z.B. mit exzellenten Ubersetzungstexten
aus verschiedenen Sprachen trainiert werden und damit
bald der beste Ubersetzer der Welt werden kann. Das alles
fasziniert mich und fiir mich steht fest: Ich muss Schmid-
huber kennenlernen.

Wenige Wochen spiter sitze ich ihm im Frithstiicksraum
eines gutbiirgerlichen Hotels im Miinchner Siiden gegeniiber.
Er tragt wei3, kommt aber ohne seine legendédre Schieber-
miitze. Freundlich ist er, und nimmt sich Zeit. Wir sprechen
dariiber, dass die moderne Chip-Technik jetzt erstmals in
der Menschheitsgeschichte so weit ist, mithilfe von LSTM
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die Welt zu verdndern. Ich frage ihn, ob ihm das nicht zu
lange gedauert habe. Er lacht auf.

,»Nein. Ich hatte immer Freude daran. Ich wusste ja,
dass das eines Tages sichtbar wird. Es ist wie in einem
Teich, in dem eine Seerose wichst. Jeden Tag verdoppelt
sie ihr Volumen. Erst eine Bliite, dann zwei, dann vier und
so weiter. Lange Zeit sicht man sie nicht, doch dann ist die
Wasseroberfliche plotzlich voller Seerosen.”

Daist sie, die exponentielle Entwicklung der Kiinstlichen
Intelligenz, die in den streng steigenden, monotonen Modus
wechselt. Eine Rakete auf dem direkten Weg zum Mars.

Und jetzt? Gerade hat das kleine Kdlner Start-up Deepl
mit schlauer KI den Megaplayer Google Translate iiberholt.
Und die chronisch unflexible Siri von Apple hat nun den
KI-Spezialisten von Google Translate an Bord. Miinchen
ist mit Googles Anzeigen ihres KI-Assistenten plakatiert.
Es herrscht Aufbruchstimmung.

Jedes Internetunternehmen, jeder Handler und Maschi-
nenbauer wird blitzschnell auf die 5-zeiligen LSTM Codes
aufschalten miissen. Die Technik wird menschenfreundlicher,
kliiger und schneller werden. Die LSTMs sind patentfrei.
Es gibt sie kostenlos in Programmbibliotheken mit allen
wichtigen Tutorials.

Es ist, wie er es sich als 15-Jahriger ertraumt hat. Jiirgen
Schmidhubers Entwicklungen fiihren zu einer aktiven, kre-
ativen, emotionalen und humanoiden KI. Oder wie er es in
seinem Satz in dem businessweek Artikel zusammenfasst:
»Mein Team plant, den Lauf der Menschheitsgeschichte zu
dndern®. Bleibt zu hoffen, dass wir in Deutschland auch schon
bereit sind, daraus etwas fiir die Menschheit zu machen.

Uwe Walter ist Storytelling- und Change-Experte fiir Medien- und
Industrieunternehmen. Er berit so unterschiedliche Kunden wie

YouTube-Stars, Start-ups, Blogger, Verlage, Radio- und Fernsehsender

sowie Filmproduktionen. Seine Expertise: Wie generiere ich Reich-
weite durch zukunftssicheres Erzéhlen?
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3?{,?1‘3%‘.?'\‘,23{eu - UNSERE AKTUELLEN BLOG-RUBRIKEN:

M GOl oo Lo OPENMUNICH 2019

useAGasdes” U v/ Quantum Computing
/ Internet of Things LMU Munich, Accenture and Red Hat are inviting you to
v/ Blockchain the THIRD conference on New IT within the Open Source
v/ Cyber Security ecosystem all day on the 01.02.2019.

e e Throuqhout_ ’_che day, you can expect:
Dann melden Sie sich bei der DIGITALE WELT -Redaktion per E-Mail: blog@digitaleweltmagazin.de oder telefonisch unter der +49 89 2180 9171. * an excitin g keyn ote,

*Unsere Beitrdge wurden online unter www.digitaleweltmagazin.de/blog verdffentlicht und erzielten dabei die ' Interes“ng pres entations,
oben genannte Klickanzahl im Zeitraum 1. August 2017 - 6. August 2018. + technical workshops,

I I I — + exhibition booths with prizes to win & personal contacts

You should consider attending OpenMunich 2019, if you are:

-4 g Rt 2N\ « an IT consultant
Wlsse n S I e, We r : NS : « adeveloper or technology architect

an IT student or a teacher from an IT university/faculty

Sie beo ba Chtet? P o or simply an IT enthusiast interested in the latest trends in Open Source and New IT

OpenMunich 2019 has NO REGISTRATION FEE
for participation at the conference.
Language of the conference: English.

Verhindern Sie, dass Werbetreibende lhr Online-Verhalten aufzeichnen

und Sie mit aufdringlichen Anzeigen und Nachrichten verfolgen. FIND MORE INFORMATION AT:
openmunich.eu

Augen25 www.eBlocker.com/augen

Giltig fir eBlocker Pro - - —. i i1l R~ & :a;njeren Prei: _ii li{ sen, Gutscheinen oder Rak sind hlossen. Der Reck g ist ausge
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Mit einem starken Partner kommunizieren Sie besser.
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allen kommunikativen Ebenen und bieten lhnen heute durch unser Agenturnetzwerk
individuelle und zeitgemaBe B2B-Kommunikationsldsungen.
Lassen Sie uns wissen, wie wir Sie kommunikativ begeistern kénnen.
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