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Norbert Pohimann

aut dem Bericht ,,Die Lage der IT-Sicherheit in
Deutschland 2021, herausgegeben vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI), ist
eine spilirbare Ausweitung Cyberkrimineller Erpres-
sungsmethoden, etwa mittels Ransomware, aktuell festzustellen.
Ransomware ist eine boswillige Schadfunktion in Mal-
ware, die Daten auf dem jeweils kompromittierten IT-System
(Notebooks, PCs, Smartphone, Server...) verschliisselt. Ziel
eines Angreifers ist es, die Nutzung der Daten oder des gan-
zen IT-Systems durch die Verschliisselung zu unterbinden.
Dadurch kann der Angreifer vom Besitzer des IT-Systems
oder der IT-Systeme fiir den Schliissel, mit dem die Daten
entschliisselt werden konnen oder/und das IT-System wieder
freigegeben wird, Losegeld verlangen.

Das Losegeld wird in der Regel iiber digitale Wahrungen
wie Bitcoin oder andere Kryptowdhrungen bezahlt. Eine
Moglichkeit zur Festlegung der Losegeldforderung ist, dass
die Angreifer dafiir 6ffentlich verfiigbare Informationen wie
etwa der Unternehmensgrofle, Umsatz und Gewinn nutzen.
Bei Privatleuten wird in der Regel ein fester Betrag, oftmals
500 Euro, festgelegt.

Synonyme fiir Ransomware sind Erpressungstrojaner,
Erpressungssoftware, Kryptotrojaner oder Verschliisselungs-
trojaner.
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Ransomware
Fine aktue

Steigende

le und stetig
3edrohung

Der Angriffsvektor Ransomware ist momentan sehr aktu-
ell und wird zunehmend mehr eingesetzt, da er ermoglicht,
einen sehr hohen Schaden auf unterschiedlichen Ebenen zu
verursachen.

Beispiele von Ransomware-Angriffen auf Unternehmen:

Benzinpipeline in den USA

Der Betreiber der grofiten Benzinpipeline in den USA, Colonial
Pipeline, zahlte Hackern ein Lsegeld von 4,4 Millionen Dollar.
Der Ransomware-Angriff hatte zur Folge, dass die Kraftstoftf-
versorgung landesweit voriibergehend eingeschriankt war.

Uniklinikum Diisseldorf

Den Angreifern gelang es, 30 Server des Uniklinikums zu
verschliisseln. Dadurch konnte das Klinikum die zentrale
Notversorgung nicht mehr sicherstellen, sodass circa 1000
Patienten in umliegenden Krankenhdusern untergebracht wer-
den mussten. Eine Notfallpatientin, die in eine weiter entfernte
Klinik gebracht wurde, verstarb kurze Zeit spater.

Funke Mediengruppe
Angreifer verschliisselten mehrere IT-Systeme des Verlags
im gesamten Bundesgebiet. Die Zeitungen ,,Westdeutsche



Allgemeine Zeitung®, ,,Hamburger Abendblatt” und ,,Berliner
Morgenpost“ konnten aufgrund der Ransomware-Attacke nur
als Notausgabe erscheinen.

Kammergericht Berlin

Mehr als 500 Computer und iiber hundert Server mussten wegen
einer Ransomware-Attacke vom Netz genommen werden. Dar-
aus resultierte, dass das Kammergericht iiber mehrere Monate
nur per Telefon, Fax oder Brief erreichbar war.

Wichtig ist die Planung von Gegenmafinahmen:

Dazu gehoren unter anderem bereits getestete Reaktions-
konzepte (Notfallplanungen), in denen sowohl die richtige
Vorgehensweise fiir den Angriffsfall definiert ist als auch
bestimmten Personen die entsprechenden Rechte zuzuweisen,
um die notwendigen Maflnahmen zu ergreifen. Besonders
relevant ist dabei, alle definierten Reaktionen gemeinsam im
Detail zu trainieren, damit im Ernstfall schnell und erfolgreich
agiert werden kann.

Daneben lésst sich durch ein vollstindiges, und auf Wieder-
herstellung gepriiftes, Backup der IT-Systeme in vielen Fallen
ein Schaden verhindern oder zumindest minimieren.

Das BSI unterscheidet in seinem Bericht zwei unterschiedli-
che Erpressungsmethoden bei Ransomware, die einzeln oder
zusammen (Double Extation) Anwendung finden werden.

Losegelderpressung:

Cyber-Erpresser verschliisseln IT-Systeme und fordern Lose-
geld fiir die Schliissel, damit durch eine Entschliisselung, dass
IT-System wieder nutzbar ist.
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Schweigegelderpressung:

Dies ist eine erweiterte Angriffsstrategie dahingehend, dass vor
der Verschliisselung von Daten diese zunédchst unrechtmifBig
entwendet wurden. Unternehmen, die iiber funktionierende
Backups verfiigten und sich von daher theoretisch nicht auf
Losegeldverhandlungen einlassen miissten, wird dann mit der
Veroffentlichung der entwendeten Daten gedroht, um so das
Schweigegeld zu erpressen.

Dies bedeutet, im Fall eines Ransomware-Angriffs muss
nunmehr grundsitzlich auch davon ausgegangen werden, dass
die Daten dauerhaft kompromittiert sind und zwar auch dann,
wenn ein Losegeld oder/und Schweigegeld gezahlt worden ist.

Aus diesem Grund ist der beste Schutz vor Ransomware,
alle IT-Systeme mit einer modernen und sicheren Anti-Malware
Losung auszustatten und alle Mitarbeiter/Nutzer dahingehend
zu schulen, dass sie aufgrund ihres Sicherheitsbewusstseins
nicht auf géngige Angriffsvektoren reinfallen — also weder auf
Anhédnge von unbekannten/unaufgefordert zugesandten E-Mails
noch auf Links von manipulierten Webseiten klicken. Aber
auch das systematische Uberwachen des Datentransfers hilft,
ungewdhnliche Aktivitdten zu erkennen und so das Stehlen
von Daten zu verhindern. Dies ist ein essenzieller Schritt, um
das Risiko zu minimieren Opfer einer Schweigegelderpressung
zu werden.

Fazit: Die Brisanz des Angriffsvektors zeigt, dass sich
Unternehmen und Privatleute generell mit den Moglichkeiten
sowie der Vermeidung von Ransomware-Angriffen auseinan-
dersetzen miissen, damit sie alles tun, um einen Schadensfall
zu vermeiden.

Prof. Dr. Norbert Pohlmann ist Professor fiir Cyber-Sicherheit und Leiter des Instituts fiir Internet-Sicherheit — if(is) an der Westfélischen Hochschule in
Gelsenkirchen sowie Vorstandsvorsitzender des Bundesverbands IT-Sicherheit — TeleTrusT und im Vorstand des Internetverbandes — eco. AuBerdem ist
Prof. Pohimann Mitglied des wissenschaftlichen Beirates der Gesellschaft fiir Datenschutz und Datensicherung — GDD und Mitglied im Lenkungskreis der
Initiative ,,IT-Sicherheit in der Wirtschaft“ des BMWi sowie Mitglied der Advisory Group der European Union Agency for Cypersecurity der ENISA. 2011
wurde es als ,,Professor des Jahres® in der Kategorie Ingenieurswissenschaften/Informatik” ausgezeichnet.

Im Sommersemester 2013 war er als Gastprofessor an der Stanford University im Fachbereich Computer Science, Silicon Valley, USA. Die vielfaltigen
Fachartikel sowie mehrere Lehr- und Sachbiicher auf dem Gebiet der Cyber-Sicherheit dokumentieren seine Passion fiir das Gebiet und machen ihn zu

einem nachgefragten Experten fiir Interviews und Diskussionen.
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Das QAR-Lab

Das Quantum Applications and Research Laboratory (kurz QAR-Lab) — im Jahr 2016
von der Informatik-Professorin Dr. Claudia Linnhoff-Popien der LMU Miinchen
gegrindet — hat die Mission, die Technologie des Quantencomputings (QC) einem
breiten Nutzerkreis in Forschung und Wirtschaft zuganglich zu machen. Bereits 2019
wurde das QAR-Lab im Ranking als eine der ,World's Top 12" Forschungs-
einrichtungen auf dem Gebiet des Quantencomputings durch ,The Quantum Daily*
international bekannt.

Unsere Schwerpunkte

Als Grindungsmitglied des europaweit einzigartigen Leuchtturmprojekts PlanQK
(,Plattform und Okosystem fiir quantenunterstiitzte KI*) leistet das Lab Pionierarbeit
dabei, die Quantencomputing-Technologie auf dem Gebiet der Kiinstlichen Intelligenz
zu nutzen.

Das QAR-Lab hat — in Deutschland einzigartig — Zugang zu vier unterschiedlichen
Quantencomputern und kann daher vergleichende Bewertung geeigneter Algorithmen
durchfiihren.

Die Experten des QAR-Labs beschaftigen sich neben der Grundlagenforschung mit der
Nutzung der Technologie flur praxisnahe Anwendungen. Sie setzen auf Pilotprojekte fir
neue Technologien im Bereich QC und arbeiten an der Umsetzung von quanten-
unterstitzten Kl-Algorithmen fir industrielle Use Cases im Rahmen von Forschungs-
kooperationen mit groRen Industriepartnern, die die Technologie erproben wollen.

Das QAR-Lab der LMU baut ein bayerisches Okosystem fiir Anwenderkompetenz auf
und starkt den Standort Mlnchen auf der deutschen Quantencomputing-Landkarte.

Finanziell geférdert wird das Lab seit 2019 vom Bundesministerium fir Wirtschaft und

Energie (BMWi) und seit 2020 vom Bayerischen Staatsministerium fir Wirtschaft,
Landesentwicklung und Energie (StMWi).

Unsere Forschungsschwerpunkte

Quantum Atrtificial Intelligence
Quantum Optimization QUANTUM REINFORCEMENT LEARNING

QUANTUM BOLTZMANN MACHINES
g;BOilD OPTIMIZATION QUANTUM GANS

QUANTUM ANNEALING

Quantum Software Platform

MIDDLEWARE UQO
INTELLIGENT HARDWARE MAPPING
TUTORIALS

BECOME

QUANTUM
READY!

Kooperationsmoglichkeit mit
dem QAR-Lab

Nutzen Sie die Expertise des QAR-Labs, um
sich im internationalen Wettbewerb recht-
zeitig Wissen Uber Quantencomputing
anzueignen. In einer Kooperation mit dem
QAR-Lab werden Sie von Anfang an
kompetent unterstutzt. Wir gehen mit lhnen
die ersten Schritte oder begleiten Sie den
ganzen Weg.

Unsere Experten wissen, welche Quanten-
hardware fir welche Herausforderungen in
einem Betrieb am geeignetsten sind.

Unser Ziel

Schwere Anwendungsfille
Die Losung mit heutigen Techniken braucht viel
Rechenzeit oder geht gar nicht.

Wichtige Anwendungsfille

Eine bessere/ schnellere Lésung hat einen
grofden Effekt, bspw. bei der Einsparung von
Kosten oder der Verbesserung der
Organisation.

Passende Anwendungsfille
Es gibt ein (prospektives) Lésungsverfahren
incl. QC-HW, das einen Vorteil bringt.

Friihe Anwendungsfille
Eine QC-basierte Losung ist relativ bald (schon
mit NISQ?) umsetzbar.

20 00

Kontaktieren Sie uns: www.qar-lab.de

Prof. Dr. Claudia Linnhoff-Popien

Leitung QAR-Lab
Ludwig-Maximilians-Universitat Miinchen
Oettingenstralke 67

80538 Miinchen

Telefon: +49 89 2180-9153

E-Mail: gar-lab@mobile.ifi.Imu.de


https://www.qar-lab.de
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Laut einem Report
von RouterNetwork .
werden in
8 10/ Laut einer Studie der Harvard Business School
o und deg:New York University verlangerte sich die
aller Data Breaches durchschmttlzche Arbeitszeit im Homeoffice um

rund 50 Mlnutenpm Tag.

Laut einer
entwickelt und verkauft, hat mehr als 5 o o o o

Bitkom-Umfrage gaben
i ol . l—‘
Telefonnummern von Politikern, Managern, Joumalzsten,

o
i Bul 53%
Regierungskritikern etc. auf ihrer Uberwachungsliste. der befragten Berufs-

titigen Ende 2020 an,
dass Digitalisierung

das Berufsleben eher

positiv verdndert.

Laut einem Bericht von
Amnesty International wurden
mit der Spionagesoftware In den USA waren dieses Jahr mindestens z o o
6 o o Firmen von Ransomware Angriffen betroffen.
Pegasus mehr als
Politiker ausspioniert.
Der Roboterhub-
‘ schrauber ,,Ingenuity*
wurde von mehr als y Laut einem Report
von Reportlinker.com wurden
Laut einer Studie des 1 2 n o o o zwischen Mrz und April iber
Cybersecurity-Unternehmens Entwicklern via Open 3 o o o o o
Netskope hat die Verbreitung Source Beitrdge auf GitHub u
von Malware iiber die Cloud unterstiitzt, Hacker-Webseiten registriert, die
im zweiten Quartal 2021 um thre Opfer mit coronavirus-

und pandemiebasierten
Schliisselwortern lockten.

68% zugenommen.

Das Bundeswirtschaftsministerium 4af einen Forderantrag fur eine Open Source Business

Foto: 123RF

L
Alliance mit 1 5 Mlo- Euro tiber dreieinhalb Jahren bewilligt.
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Nur mit Vertrauen
die digitale Transfo

Ein Gesprach mit Alexander von Gernler

inst als zwischenmenschliche Kategorie fiir den so-
ziale Umgang untereinander in den ethischen Kanon
unserer Normen aufgenommen, so hat die zunehmende
Digitalisierung ein neues Bewusstsein von Vertrauen
generiert: Sind unsere sensiblen Daten, mit denen wir im Internet
einkaufen oder unsere Bankgeschéfte titigen, wirklich sicher?
Oder wie sieht es mit den staatlichen Prozessen aus, die langst
von der Funktionstiichtigkeit des Internets abhéngen? Was
passiert im Falle eines groB angelegten Hacker-Angriffes mit
unserem Alltag? Die genua GmbH arbeitet an der IT-Sicherheit
digitaler Infrastrukturen in komplexen, kritischen oder gesetz-
lich regulierten Umfeldern. Uber die substanzielle Mitarbeit
am Internet-Standard RFC 8391 zu Post-Quanten-Signaturen
hat sich genua weltweit einen Namen gemacht. Fiir Alexander
von Gernler, Abteilungsleiter fiir Research and Innovation,
steht die IT-Sicherheit mehr denn je auf dem
Priifstand, denn nur mit Vertrauen gelénge
die digitale Transformation.
Gerade durch die Corona-Pande-

ein Stiick mehr unseres Alltags in Wor-
Id Wide Web digitalisiert, was gerade
die Fragen nach IT-Sicherheit verstirkt
aufkommen lisst. Welche Rolle nimmt
das Thema ,,Cyber-Security“ fiir Sie ein?
Beobachten auch Sie ein verstiirktes Inte-
resse an diesem Thema?

Cybersicherheit ist selbstverstindlich eines der Kernthemen
fiir genua. Als Hersteller und Anbieter anspruchsvoller Si-
cherheitslosungen wie Firewalls, VPN-Gateways, Absiche-
rungsmoglichkeiten fiir mobiles Arbeiten und einigen anderen
Dingen ist gerade in der Pandemie dieses Thema keineswegs
spurlos an uns voriiber gegangen.

Wihrend wir also einerseits als Arbeitgeber selbst dafiir sor-
gen mussten, dass alle unsere Angestellten moglichst schnell,
reibungsfrei und sicher ins Pandemie-bedingte Home-Office
wechseln konnten, mussten wir quasi gleichzeitig eine enorm
gestiegene Nachfrage nach genau solchen Losungen bedienen.
Weil uns dieser Spagat gegliickt ist, haben wir 2020 auch ei-
nen Rekordumsatz deutlich iiber Plan geschrieben, und auf die
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y,Heute kommen Angriffe auf
Privatleute zwar noch vor. Den
) Hauptteil an Umsatz machen
mie und deren Folgen hat sich wieder solche illegalen Unternehmun-
gen aber damit, dass sie sich
systematisch und organisiert

Firmen vornehmen, und bei

denen die Geschaftsdaten

verschliisseln.”

N
‘mation

gestiegene Nachfrage sogar noch mit einem neuen Produkt ge-
antwortet, das Mitte 2021 auf den Markt gekommen ist:
Mit dem softwarebasierten VPN-Client genuconnect sind
unsere anspruchsvolleren Kunden nun auch in der Lage, von
ihrem Dienstnotebook aus Verbindungen in ihre Firma aufzu-
bauen, iiber die sie selbst als VS-NfD (Verschlusssache — nur
fiir den Dienstgebrauch) eingestufte Dokumente bearbeiten
diirfen. Die Entwicklung und sogar die Zulassung der Losung
durch das BSI haben wir wéhrend der Pandemie in einer sehr
sportlichen Zeit absolvieren konnen — und das alles mit einem
bereits verteilt arbeitenden, crossfunktionalen Team.

Ist Cyber-Security ein Problem, das eher das Unter-
nehmen oder das Individuum bedroht?
Gemiaf dem Prinzip ,,Follow the Money* wiirde ich sagen,
dass eine Verschiebung in der Zielgruppe der Angreifer statt-
gefunden hat. Noch bis vor einem oder zwei
Jahren war es vollkommen tiiblich, dass bei
Privatleuten die Festplatte verschliisselt
wurde und diese dann um Losegeldzahlung
per Bitcoin-Transfer gebeten wurden. Dar-
an hat die Angreiferseite wohl festgestellt,
dass ihr Konzept prinzipiell sehr gut funkti-
oniert und sich auf die Suche nach wertvol-
leren Zielen gemacht.
Heute kommen Angriffe auf Privatleute
zwar noch vor. Den Hauptteil an Umsatz
machen solche illegalen Unternehmungen
aber damit, dass sie sich systematisch und organisiert Firmen
vornehmen, und bei denen die Geschéftsdaten verschliisseln.
Eine Firma, die von so einem Angriff betroffen ist, steht dann
vor der Wahl, hart zu bleiben und jeden Tag Hunderttausende
oder Millionen von Umsatz zu verlieren, oder aber zu zahlen
— in der Hoffnung, dass sie dadurch schneller wieder zum ei-
gentlichen Geschéft zuriickkehren kann.
Ich habe iibrigens vorhin bewusst den Begriff ,,illegale Un-
ternehmung® gewihlt. Was wir sehen, ist eine Anwendung
der arbeitsteiligen Wirtschaft auch bei den Angreifern. Hier
werden Aufgaben verteilt, und zwar entlang der so genannten
,Kill Chain®, also der fiir einen erfolgreichen Angriff notigen
Schritte. Die eine Gruppierung kiimmert sich um das Scouting
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Mit dem pandemiebedingten Trend zu Home-Office und Remote-Work erh6hen sich die Angriffsflachen
fiir Cyber-Kriminelle. Um hochsensible Kommunikation zwischen z. B. einem Dienst-Notebook und einer
Behorden-IT oder einer Unternehmenszentrale im Geheimschutzumfeld trotzdem zuverlassig zu schiit-

zen, helfen softwarebasierte VPN-Clients wie genuconnect.

von Zielen, die andere besorgt Exploits fiir Sicherheitsliicken,
die dritte stellt Verschliisselungs-Malware zur Verfiigung usw.
Oft sind solche Firmen auch mit Kenntnis oder wenigstens
Duldung des Staates aktiv, in dem sie sitzen.

Sicherer zu machen, heifit paradoxerweise nicht,
ginzlich sicher zu sein. Was ist das grofite Problem in pun-
cto Cyber-Security, an dem Sie arbeiten? Was ist aus Th-
rer Sicht die grofite Herausforderung fiir die kommenden
Jahre?

Wir stehen einem vielfachen Wachstum gegeniiber, das sich in
seiner Zusammenwirkung leider potenziert: Einerseits wichst
die schiere Anzahl der IT-Systeme, und wenn wir den Vor-
aussagen gerade aus dem Feld der Internet of Things (IoT)
glauben diirfen, dann stehen wir noch am Anfang der Ent-
wicklung, was die Zahl mit dem Internet verbundener Rechner
anbelangt.

Zum anderen wichst die innere Komplexitét von eingesetzten
Komponenten. Fiihren Sie sich nur vor Augen, dass es damals
in den 1980er Jahren moglich war, als einzelne Person einen
Rechner wie den Commodore C-64 technisch vollig zu ver-
stehen — die Komplexitit war einfach so gering. Heutzutage
scheitern Sie als einzelner Mensch bereits an Quellcode-Kong-
lomeraten wie dem Linux-Kernel oder dem Firefox-Browser
der Mozilla-Foundation. Das ist so viel Quellcode, das kon-
nen Sie alleine nicht mehr iiberblicken. Und heutige Systeme
sind aus vielen dieser sehr komplexen Komponenten zusam-

mengesetzt. Dass sich damit Fehler und somit Sicherheitslii-
cken einschleichen, ist zwangsldufig nicht vermeidbar.

Als Folge der ersten beiden Entwicklungen werden zum ei-
nen viel mehr Menschen benoétigt, die IT-Systeme warten, in
Betrieb halten und dafiir auch zutreffende Sicherheitskonzep-
te entwerfen. Wir sehen aber gleichzeitig bei einem vorherr-
schenden Fachkriftemangel, dass es immer schwieriger wird,
an qualifiziertes Personal zu kommen — auch und gerade bei
Systembetreuenden. Nun trifft also eine erheblich vergroBerte
Angriffsfliche auf immer stérker iiberfordertes und tendenzi-
ell schlechter qualifiziertes Personal.

Und als ob das noch nicht genug wére, riisten auch die Angrei-
fer auf: Wo es viel Geld zu holen gibt, da kann ich mir auch
als Angreifer gute Spezialisten einkaufen, die dann einerseits
mit ihren eigenen guten Féhigkeiten hacken, andererseits aber
auch Angriffstools entwerfen, die den Angriff etwa durch
heuristische Algorithmen oder sogar maschinelles Lernen un-
terstiitzen.

Wie bewerten Sie das verstirkte Aufkommen von
Kiinstlicher Intelligenz und Quantencomputing? Sehen
Sie hinter diesen méichtigen Technologien potenzielle neue
Gefahren? Oder ist es genau andersherum: Lassen sich
gerade diese Techniken dazu gebrauchen, fiir mehr Cy-
ber-Security zu sorgen?

Was neben dem bereits erwihnten Einsatz von KI auf der An-
greiferseite oft vernachldssigt wird: KI-Algorithmen kdnnen

DIGITALE WELT 112022 9



DIGITALE WELT INTERVIEW

100%

70%

50%

30%

10%

Sturmgewehr C. B. Retriever Gewehr Militar Uniform Deutsch Kurzhaar

Adversarial Attacks: Was fiir einen Menschen offensichtlich ist, kann fiir eine KI-Bilderkennungssoftware
durch die Manipulation nur weniger Pixel zum Problem werden. So kann etwa ein Bild eines lieben Hundes
nach einer subtilen Anderung von der KIl als ,Maschinengewehr* klassifiziert werden.

auch selbst Ziel von Angriffen sein — je nachdem, was durch
sie geschiitzt wird. Wie wir aus der Forschung im Bereich der
adversarial attacks ldngst wissen, kann ich etwa einer bilder-
kennenden KI durch leichte, fiir das menschliche Auge nicht
wahrnehmbare Anderungen Bilder unterschieben, die die KI
dann vollig anders klassifizieren wird. So etwa ein modifizier-
tes Bild eines lieben Hundes, dass nach der subtilen Anderung
von der KI als ,,Maschinengewehr* klassifiziert wird. Solche
Angriffe sind immer denkbar, wenn eine KI etwas aufgrund
von Eingabedaten von auflen entscheiden soll. Wie auch schon
in der klassischen IT-Security darf man halt den Eingabedaten
nie restlos trauen.

Wie KI zur Erhéhung der Sicherheit benutzt werden kann,
bearbeiten wir gerade konkret in einem unserer Forschungs-
projekte. Ziel ist dort die ,,intelligente Firewall®, die den Be-
nutzenden einerseits ein besseres Lagebild zu ihrem Netz
prasentiert und andererseits mit sinnvollen Handlungsvor-
schldgen zur Einrichtung von Netzrichtlinien (realisiert unter
anderem etwa durch Firewall-Regeln) unterstiitzt.

Und im Bereich Quantencomputing?

Beim Quantencomputing ist fiir uns die stirkste Bedrohung
fiir die IT-Sicherheit nach wie vor die Tatsache, dass funktio-
nierende Quantencomputer mit den Algorithmen von Shor und
Grover viele unserer heute verwendeten, so genannten ,,tra-
ditionellen” Kryptoverfahren wie RSA brechen oder andere
Verfahren wie AES erheblich schwéchen kdnnen. Das ist auch
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der Grund, warum wir zu dem Thema bereits das zweite For-
schungsprojekt durchfithren und ein drittes schon in der Bean-
tragung haben. Die Erfolge aus dieser Bemiihung kénnen sich
sehen lassen: So haben wir als mittelstdndisches Unternehmen
an der Erschaffung des RFC 8391 zu Hash-basierten Signatu-
ren nach dem XMSS-Verfahren mitgewirkt. Zudem wir liefern
auch schon seit Jahren Softwareupdates und Patches fiir unse-
re Produkte nicht nur mit einer konventionellen Signatur aus,
sondern zusétzlich mit einer Post-Quanten-Signatur nach dem
erwihnten Verfahren.

Was die Erhohung der Cybersicherheit durch Quantencompu-
ter betrifft: Hier wire eine andere Anwendung von Quantenef-
fekten, ndmlich die so genannte Quantenkommunikation oder
Quantum Key Distribution deutlich interessanter. In diesem
Feld ist aber noch vieles sehr unsicher, und die Dinge schiitteln
sich erst. Wir beobachten die Entwicklungen dort aufmerk-
sam, auch zusammen mit der Bundesdruckerei. Es wire aber
noch zu friih fiir ein abschlieBendes Urteil, was praktische
Anwendbarkeit betrifft.

Wo sehen Sie aktuell die grofiten Gefahrenquellen
fiir Sicherheitsliicken unseres digitalen Alltags? Wie sieht
»Cyberkriminalitit* tatsichlich aus? Was sind die hiu-
figsten Cyberangriffstechniken?

Ich habe mich vor kurzem wieder mal mit einem langjdhri-
gen Weggefihrten getroffen, der im Themenfeld Incident Re-
sponse und Cyberforensik unterwegs ist. Der hat immer eine



gepackte Reisetasche herumstehen und ist bereit, jederzeit ir-
gendwo hinzufahren, wenn es brennt. Wenn also mal wieder
ein Ransomware-Trojaner ein Krankenhaus verschliisselt hat,
oder Ahnliches. Sein Urteil war erniichternd fiir mich:
Die meisten Angriffe gelingen nicht deshalb, weil die An-
greifer iiber hoch spezialisiertes Wissen verfiigen, das beste
Skillset aufbieten konnen oder vollig iberraschende Takti-
ken anwenden. Sondern die meisten Angriffe gelingen, weil
die Angreifer auf jahrelang ungepatchte und auch ansonsten
schlecht gewartete IT-Systeme treffen und sich mit absolut bil-
ligen Standardangriffen ihren Weg in das Firmennetz bahnen
konnen. Auch innerhalb der Firmennetze wurden dann meist
keinerlei weitere Sicherheitsvorkehrungen (so genannte ,,De-
fense in Depth™) getroffen. Oft hiangt alles in einem flachen
Netzsegment zusammen, ohne dass noch weiter mit kleineren
Firewalls zoniert wurde.
Fazit: Wir wiirden schon deutlich besser da stehen, wenn ein-
fach alle ihre Hausaufgaben machen wiirden, was die heu-
te libliche Praxis bei der Absicherung von IT angeht. Netze
zonieren; Belange separieren; Patches einspielen, wenn sie
verfiigbar sind; Warnmeldungen tatséchlich nachgehen; Off-
line-Backups einrichten, und das Wiedereinspielen tatsdchlich
ausprobieren; einen Notfallplan aufstellen und jahrlich aktu-
alisieren.

Welche Rolle spielt das menschliche Verhalten selbst,
wenn es um Cyber-Security geht?
Der menschliche Faktor ist und bleibt das grofite Problem.
Sicherheit ist ja auch als Modell einer Kette darstellbar: Das
schwichste Glied entscheidet, wann die Kette bei Zug reifit,
und nicht das stérkste. Demzufolge sollten auch Ihre Sicher-
heitsmafinahmen verhdltnisméBig und
aufeinander abgestimmt sein. Eine Pan-
zertiir in der Strohhiitte niitzt beispiels-
weise niemandem. So genannte Soci-
al-Engineering-Angriffe sind daher nicht
zu unterschétzen.
Und so sind es oft die Menschen und ihre
Motivation, anderen zu helfen, die ausge-
nutzt werden. Wie etwa beim so genann-
ten ,,CEO Fraud®“, in dem Mitarbeitende
der Finanzbuchhaltung angeblich Mails
von ihrem obersten Chef erhalten haben,
doch dringend und sofort eine wichtige
Uberweisung zu titigen. Hier wurde kein Hackertool einge-
setzt, sondern nur eine tduschend echte Mail geschrieben.
Awareness ist also genau so wichtig wie das Einrichten tech-
nischer Mafinahmen — auch wenn sie viel schwieriger zu errei-
chen und auch zu quantifizieren ist.

Hatten Sie selbst bei Threm Unternehmen auch schon
Probleme mit Cyber-Attacken?
Wir haben schon 6fter mal Mails und auch Telefonanrufe er-
halten, die zumindest sehr verdachtig waren und Social-En-
gineering-Angriffe gewesen sein kdnnten. Man kann die an-
dere Seite ja leider nicht fragen, ob es wirklich so gemeint
war. In allen von mir beobachteten Féllen wurde aber von
den Betroffenen richtig gehandelt und Warnmails an alle An-
gestellten verschickt, dass verdidchtige Anfragen beobachtet
wurden.

»Die meisten Angriffe gelingen nicht
deshalb, weil die Angreifer iiber
hoch spezialisiertes Wissen verfii-
gen, das beste Skillset aufbieten
konnen oder vollig liberraschende
Taktiken anwenden. Sondern die
meisten Angriffe gelingen, weil die
Angreifer auf jahrelang ungepatch-
te und auch ansonsten schlecht
gewartete IT-Systeme treffen.”
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Was hirtere Angriffe wie Ransomware oder ein bewusstes
Lahmlegen unserer IT angeht, so waren wir noch nie betrof-
fen.

Die renommierte Security-Studies Forscherin Dr.
Myriam Dunn Cavelty sprach unlingst davon', dass wir
uns bereits jetzt in einem ,,Cyberwar* befinden. Was hal-
ten Sie von dieser Behauptung und wie bewerten Sie Ge-
fahr eines ,,Cyber-Krieges“?

Es ist naheliegend, dass die Staaten dieser Erde nun Cy-
ber-Aktivitédten als kostengiinstigere und lautlosere, vielleicht
auch nicht mehr so eindeutig zuordenbare Moglichkeit fiir
sich entdeckt haben, Konflikte mit verfeindeten Nationen oder
Konfliktparteien auszutragen. Folgerichtig beobachten wir
bei vielen Streitkriften dieser Erde die Herausbildung eigener
Waffengattungen ,,Cyber neben den traditionellen Gattungen
zu Land, zu Wasser und in der Luft. Bei einigen Streitkréften
wurde diese Cyberfiahigkeit auch vorher unter dem Mantel
einer anderen Waffengattung (etwa Air and Space) hochge-
zogen.

Ich kann mir auch gut vorstellen, dass die Hemmschwelle
beim Einsatz solcher Cyberwaffen sehr viel niedriger liegt, als
einen konventionellen Waffengang zu starten. Dafiir spricht
ja auch, dass die Nachvollziehbarkeit (auch als attribution be-
zeichnet) solcher Angriffe zumeist schwierig ist. Und dass
so etwas gemacht wird, sieht man ja nicht zuletzt am Stux-
net-Angriff auf die iranischen Atomanlagen.

Und wie ,real“ ist diese Gefahr eines ,,Cyber-
Krieges“?

Nicht nur in gut recherchierten Romanen wie Blackout von
Marc Elsberg, sondern auch in realen Stromausféllen in Tei-
len Deutschlands als Folge von Unfillen
oder Katastrophenlagen, sicht man, wie
essenziell unsere Gesellschaft auf die
Versorgung mit Strom angewiesen ist —
sogar mehr als auf die Versorgung durch
Trinkwasser. Strom ermoglicht alles,
etwa das Betreiben eines Olbrenners fiir
die Zentralheizung, das Aufrechterhalten
von Kommunikationsinfrastruktur, das
Kiihlen von Lebensmitteln in Lagerhal-
len oder im heimischen Kiihlschrank.
Ein Cyberangriff auf vitale Teile der
Stromversorgung hétte somit sicher kata-
strophale Folgen fiir die Gesellschaft. Und genau deshalb liegt
der Gedanke nahe, dass sich die groen Méchte dieser Erde
eine hohe Motivation haben, sich schon mal in Friedenszeiten
guten Zugriff zu allen wichtigen solchen Stellen in anderen
Landern zu sichern — auch in befreundeten Staaten. Einfach,
um im Ernstfall dann Hebel zu haben. Ob dies Irrsinn ist,
bleibt dahin gestellt. Diese Frage wiirde sich ja auch bei der
Aufriistung mit nuklearen Waffen stellen, und trotzdem wird
und wurde die nukleare Fahigkeit von vielen Staaten dieser
Erde als wichtiger Bestandteil ihrer Sicherheitsdoktrin ver-
folgt.

Wir sind durch die zunehmende Vernetzung und Ver-
lagerung ins Digitale alle noch mehr miteinander verbun-
den. Das produziert zugleich eine grofiere Menge an Daten.
Je mehr Daten ein Unternehmen etwa hat, umso grofier

!https://www.zukunftsinstitut.de/artikel/der-cyberkrieg-ist-laengst-hier-interview/
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das Risiko fiir Cyber-Attacken. Warum? Wie hiingen Big
Data und Cyber-Security zusammen?

Hier geht es meistens um lohnenswerte Datensédtze wie Kun-
dendaten, Login- und Passwortkombinationen oder Kredit-
karten-Zahlungsdaten. Je grofler der Kundenstamm eines Un-
ternehmens, um so mehr solche wertvollen Daten sammeln
sich zwangslaufig also an — und um so lohnender ist auch ein
Angriff.

Den Begriff ,Big Data“ halte ich an dieser Stelle aber nicht
fiir zutreffend. Unter Big Data verstehe ich nicht nur die Exis-
tenz einer erheblichen Menge von Daten, sondern auch ihre
Nutzbarmachung durch Methoden der Data Science, gewis-
sermaflen als manuelle Vorstufe fiir die Ver-

le und geht bereits zuriick bis auf die so genannten ,,Crypto
Wars* der amerikanischen Biirgerrechtsbewegung. Es wird
uns auch noch sehr lange begleiten, nehme ich an, da es keine
einfache Losung des Problems gibt.
Zuletzt: Wie sieht Thre Zukunftsvision einer sicheren
digitalen Infrastruktur aus?
Hierzu sollten wir iiber die Verschiebung von Diensten hin
zu den groflen Plattformen reden. Und zwar gar nicht so sehr
wegen der oft kritisierten Quasi-Monopolstellung und der
Plattform-Logik des ,,Winner takes it all“. Ich glaube aber
daran, dass ein funktionierender IT-Markt und das Ringen
um die beste technische Losung nur mit offenen Standards
funktionieren kann. Wenn grofle Unterneh-

arbeitung eben dieser Daten mit Mitteln des
maschinellen Lernens. Der Klau von Kredit-
kartendaten erfordert dies aber gar nicht. Hier
reicht der schlichte Verkauf der Daten auf
dem Schwarzmarkt, oder aber das eigenhén-
dige Benutzen dieser geklauten Daten.

Glauben Sie an eine weitere Forcie-
rung der Thematik Cyber-Security? Und
welche Rolle wird fortan der Staat einneh-
men, um fiir die I'T-Sicherheit seiner Mit-
biirger zu sorgen?

»ES wird auf jeden Fall der
Zusammenhang zwischen
einer sicheren und vertrau-
enswiirdigen Infrastruktur
auf der einen Seite und
wirtschaftlichem Erfolg im
digitalen Raum auf der an-
deren Seite gesehen. Ohne
Vertrauen wird die digitale
Transformation nicht statt-
finden konnen.“

men standardisierte Schnittstellen anbieten
miissten, so dass Amazon, Facebook, Google
und Konsorten auch kleinere Anbieter mit an
den Kuchen ranlassen miissten, dann kdnnte
das ebenso wie das Wirken unserer Regulie-
rungsbehorde (jetzt Bundesnetzagentur) in
den Bereichen Strom oder Eisenbahn die Mo-
nopole ein Stiick weit aufbrechen und echten
Wettbewerb wieder ermdglichen.

Und das wiirde auch nationalen Anbictern
erlauben, hier mitzumischen. Denn in der di-

Auf dem Gebiet der Gesetzgebung passiert
hier inzwischen eine Menge, und das Thema
ist nicht nur international, sondern auch in Deutschland weit
oben auf der Agenda. Denken Sie an die nicht unumstrittene
Neuauflage des IT-Sicherheitsgesetzes oder an die ebenso hef-
tig diskutierte Cybersicherheitsstrategie des Bundes 2021, die
noch eben schnell vor Ende der Legislaturperiode durch die
Organe forciert wurde.

Es wird auf jeden Fall der Zusammenhang zwischen einer
sicheren und vertrauenswiirdigen Infrastruktur auf der ei-
nen Seite und wirtschaftlichem Erfolg im digitalen Raum auf
der anderen Seite gesehen. Ohne Vertrauen wird die digitale
Transformation nicht stattfinden koénnen.

Dummerweise befindet sich der Staat — nicht nur in Deutsch-
land — aber in einem Zwiespalt: Auf der einen Seite ist es
ein wichtiges Interesse, die gerade erwédhnte Digitalisierung
durch vertrauenswiirdige Infrastruktur zu ermoglichen. Dazu
ist eine Stiarkung der digitalen Souverénitét des Individuums
ndtig, was etwa mit einschlieft, dass Produkte frei von Back-
doors sein miissen oder dass es Kryptographie ohne hinter-
legte Schliissel fiir den Zugriff Dritter (so genanntem ,,Key
Escrow®) geben muss.

Dem entgegen steht das ebenfalls legitime Interesse eines
Gemeinwesens, auf dem Gebiet der Gefahrenabwehr und der
Strafverfolgung nicht ganz abgehéngt zu werden. Was mache
ich jetzt aber, wenn die Kriminellen genau die gerade erwéhn-
te vertrauenswiirdige Infrastruktur zu illegalen Zwecken be-
nutzen? Man kann Backdoors ja nicht nur fiir die Bosen ein-
bauen. Wenn sie aber iiberall drin wéren, ist es nur eine Frage
der Zeit, bis auch Dienste anderer Nationen, oder gar das or-
ganisierte Verbrechen solche Backdoors nutzen. Einfach des-
halb, weil das Wissen dariiber inzwischen genug diffundiert
ist.

Das Dilemma beschéftigt die Gesellschaft schon eine Wei-
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gitalen Welt der Zukunft geht es nicht mehr
so sehr darum, dass OpenSource-Software
eingesetzt wird, sondern dass Sie derjenigen Partei vertrauen
kénnen, die einen Dienst fiir Sie anbietet. Wenn das Vertrauen
weg ist, dann hilft es auch nichts, wenn der Dienstanbieter sei-
nen Dienst auf OpenSource realisiert. Aber vielleicht trauen
Sie ja einer deutschen Firma, die nach DSGVO handeln muss
und von deutschen Datenschutzbeauftragten kontrolliert wird
mehr als etwa einem US- oder einem chinesischen Anbieter.
Und damit das geht, brauchen wir — wieder — die Orientierung
an offenen Standards.

Interview: Hannes Mittermaier

Alexander von Gernler

Alexander von Gernler leitet bei
genua die Abteilung Research
and Innovation. Friihere Statio-
nen seiner beruflichen Laufbahn
fiihrten ihn vom Software-Ent-
wickler iiber den Scrum Master
hin zum Technischen Botschafter
von genau sowie zum Leiter der
Forschung.

Alexander von Gernler ist ehema-
liger Junior Fellow sowie Vizepra-
sident der Gesellschaft fiir Informatik e.V. (Gl). Er ist auBerdem
in der Studiengruppe Digitalisierung der Vereinigung Deutscher
Wissenschaftler e.V. (VDW) engagiert. Er leistet regelmaBig Debat-
tenbeitrédge zum Thema, wie etwa in der Siiddeutschen Zeitung,
im Redaktionsnetzwerk Deutschland oder in Verdffentlichungen
der Nationalen Akademie der Technikwissenschaften acatech.

Fotos: genua



irzlich rief mich eine Freundin an. Sie wirkte
aufgeregt, es rauschte und knatterte in der Lei-
tung. Bevor sie zum Grund ihres Anrufs kam,
zwitscherte sie drauflos: ,,Ich trainiere jetzt
multitasking: Gerade radle ich in mein Biiro und telefo-
niere gleichzeitig iber Kopfhorer mit meinen Kunden. Ist
das nicht toll!* Ich war gar nicht begeistert. Erstens mag
ich keinen ohrenbetdubenden Krach im Kopf. Zweitens
finde ich, dass der StraB3enverkehr in Miinchen vor allem
fiir Radler hochste Konzentration erfordert. Und drittens
braucht unser Gehirn dafiir kein Training. Denn es ist stidn-
dig im Multitasking-Modus. Viele Prozesse laufen gleich-
zeitig ab, die allermeisten automatisch und unbewusst.

Vielleicht kennen Sie das: Sie sitzen in einem Meeting,
sind voll konzentriert auf die Teilnehmer, horen auf das, was
der Moderator gerade sagt, und pldtzlich richten Sie Ihren
Blick auf etwas Schwarzes am rechten Rand Thres Gesichts-
felds — eine dicke Hummel am Fenster. IThr Gehirn scannt
standig mit seinen Sinnesorganen die Umgebung ab, aller-
dings erreichen die verarbeiteten Informationen nur dann
das Bewusstsein, wenn etwas Ungewdhnliches aufgenom-
men wird. Wenn es nicht nur ungewdhnlich, sondern be-
drohlich zu sein scheint, tibernimmt das Stammbhirn und si-
chert mit dem Autopiloten unser Uberleben. Dabei schaltet
es das Frontalhirn ab, das fiir genaue Analyse und Planung
verantwortlich ist, und deshalb im Uberlebensmodus nicht
schnell genug wire.

Vielleicht kennen Sie auch diese Situation? Sie fahren
mit [hrem Auto nach Hause. Thre Gedanken drehen sich um
ein bestimmtes Problem des Tages und die Frage, was es
zum Abendessen geben soll. Wenn die Riicklichter vor Ih-
nen pldtzlich rot werden, richtet sich die bewusste Aufmerk-
samkeit genau darauf, und unterbewusst treten wir voll auf
die Bremse ... dem Multitasking und Autopiloten im Gehirn
sei Dank.

Und sicherlich kann man in einem Telefonat zuhdren und
gleichzeitig einen Film sehen. Ob man dann wirklich alles
»mitkriegt® — sei es im Telefonat oder im Film — ist die Fra-
ge, hier funktioniert Multitasking also nur bedingt.

Bei parallelen Prozessen, in die jeweils das Frontalhirn
einbezogen ist, funktioniert Multitasking nicht wirklich.
Ein Beispiel: Sie versuchen telefonisch mit einem Kollegen
ein Drucker-Problem zu 16sen und stimmen gleichzeitig im
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Chat mit Kunden Termine ab. Wenn man versucht, diese
beiden Fontalhirn-Aufgaben gleichzeitig zu erledigen, dau-
ern sie insgesamt langer, der Stresspegel steigt, die Fehler-
quote ebenso. Sehr wahrscheinlich merkt Ihr Telefonpartner
auch, dass Sie unkonzentriert sind. Wenn Multitasking also
die gleichzeitige Bearbeitung von mehreren unabhingigen
bewussten Aufgaben leisten soll, funktioniert es nicht. Da-
fur ist unser Frontalhirn nicht ausgelegt, es arbeitet am ef-
fektivsten seriell, mit regelméBigen kurzen Pausen, damit
die Energieversorgung im gesamten Gehirn stimmt.

Effektive Pausen sind Achtsamkeitsrituale, eine Atem-
iibung, ein mentales Entspannungsbild. In solchen kurzen
Momenten sind wir mit einer besonderen Qualitdt des Seins
im Kontakt. Andere Dinge versinken, die Welt dreht sich
nur noch um diesen unseren aktuellen Fokus.

Mit Ubungen dieser Art verindert sich die Struktur des
Gehirns, iiber ein MRT messbar. Die Dichte der grauen Sub-
stanz nimmt zu, das fiihrt zu einer Funktionsverbesserung
in den Gehirnarealen, besonders dem Hippocampus — der
u.a. fiir Informationsverarbeitung und Lernen verantwort-
lich ist. In diesem Bewusstsein fiir den Moment entsteht
die kleine Pause, die das Hamsterrad stoppt, den Arbeits-
speicher unseres Gehirns vor Overflow schiitzt und unseren
Stoffwechsel fiir weitere Phasen der Hochstleistung elas-
tisch hilt. Positive Momente dieser Art im ,,Hier und Jetzt*
— mal intensiver, mal weniger intensiv — sind wie Perlen an
der Schnur verantwortlich fiir unser Wohlbefinden, damit
fiir unsere psychische Gesundheit und unsere Leistungsfa-
higkeit.

Weitere Tipps finden Sie unter
www.mentaleintelligenz.de und
in meinem gerade erschienenen
Buch! Herzlichst Ihre Petra Ber-
natzeder,

Diplom-Psychologin, Coach,
Expertin fiir mentale Intelligenz,
www.upgrade-hr.com £

Intelligenz
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Ein Gesprach mit Nikolaus Angster

ie nehmen in rasanter Manier zu: unsere Daten. Gerade

das, was die digitale Transformation produziert, ist ein ge-

waltiger Haufen an Daten, der zur beruflichen Aktivitit am

Arbeitsplatz, zum Kommunizieren von Groflunternehmen,
aber auch zum privaten Austausch unter Freunden genutzt wird.
Dass die Datenmenge nicht kleiner wird, ist zweifellos annehmbar;
dass die Sensibilitdt um unsere Daten ob ihrer enormen Menge aber
leiden konnte, ist eine berechtigte Befiirchtung. Es geht also um die
Sicherheit, um das Vertrauen und um die Verschliisselung sensibler
Daten, die eben nicht &ffentlich im digitalen Ather herumschwirren
sollen. DataGuard hat sich auf diese Aspekte fokussiert. Nikolaus
Angster, Wirtschaftswissenschaftler und Privacy Tech Consultant,
berichtet iiber die aktuellen Herausforderungen.

Eine simple Frage mit womoglich weitreichenderen Fol-

gen wird im Zusammenhang mit I'T-Sicherheit immer wieder
gestellt. Wie antworten Sie auf diese Frage: ,,Was passiert ei-
gentlich mit meinen Daten?“
Um diese Frage zu beantworten, ist eine Analyse und Bewertung
der zugehdrigen Datenverarbeitungsprozesse notwendig. Als re-
gulatorisches Rahmenwerk kann die Datenschutzgrundverord-
nung (DSGVO) hier als Orientierungshilfe dienen. Gemal Art.
13 Abs. 1 DSGVO hat die von der Datenverarbeitung betroffene
Person jederzeit das Recht, Informationen zu den verarbeiteten
Daten zu erlangen. Konkret bedeutet dies, dass Sie als Betroffener
einer Datenverarbeitung sowohl die Kategorien der Daten und die
Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, als auch die Rechtsgrundlagen fiir die Verarbeitung und
die Empféanger der Daten erfragen konnen. DataGuard ermdg-
licht Unternehmen die Analyse, eine effiziente Dokumentation
und transparente Kommunikation der eigenen
Datenverarbeitungsprozesse.

Welche Mission verfolgen Sie, wenn es
um dieses Thema Datenschutz geht?

Als Technologie-Unternehmen verfolgt Data-
Guard eine klare Mission: ,,Protect the people
behind the data™ — wir schiitzen die Menschen,
die von Datenverarbeitungsprozessen betroffen
sind. In der Praxis finden sich Unternehmen
im Wettbewerb oft groBen Herausforderungen
ausgesetzt. Als externer Datenschutzbeauftragter ermdglicht Da-
taGuard diesen Unternehmen, die regulatorischen Anforderun-
gen des Datenschutzes zu meistern und den Unternehmenserfolg
durch eine systematische, risikoorientierte und dokumentierte
Datenverarbeitung abzusichern.

Welche konkreten Losungen bieten Sie Thren Kunden an, um ein
Unternehmen IT-sicher zu machen?

Bei DataGuard bieten wir unseren Kunden mit , Daten-
schutz-as-a-Service™ eine Kombination aus Expertenberatung
und einer digitalen Plattform zur Digitalisierung und effizienten
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Die Crux mit den

»Sicherheit kann in Unterneh-
men nur dann ganzheitlich
funktionieren, wenn ein ge-
meinsames Bewusstsein fiir
datenschutzrechtliche und
informationssicherheitsrele-
vante Thematiken geschaffen
und dieses auch gelebt wird.“

aten

Umsetzung von Datenschutzthematiken. Kernbestandteil dieser
Leistung ist der Bereich IT & Sicherheit. Im Zusammenspiel mit
dem Kundenunternehmen fiithren unsere zertifizierten Branche-
nexperten eine Liickenanalyse in Bezug auf das vorhandene Da-
tenschutzniveau durch. Hier werden unter anderem die physische
Infrastruktur (wie Zutrittskontrollen), IT-Infrastruktur (etwa ein-
gesetzte Serversysteme und Tools) und organisatorische Prozesse
(wie Richtlinien und Berechtigungskonzepte) gepriift, um auf ein
angemessenes Datenschutzniveau gemd DSGVO hinzuarbeiten.
Unsere Handlungsempfehlungen hinsichtlich der technischen und
organisatorischen Maflnahmen orientieren sich zudem an Best
Practices anderer Normen, wie der ISO 27001. Seit 2021 bieten
wir mit unserer ,,Informationssicherheit-as-a-Service“-Losung
eine zusétzliche Leistung, die Unternehmen auf dem Weg hin zur
Implementierung eines eigenen Informationssicherheits-Manage-
mentsystems (ISMS) unterstiitzt.

Wie bewerten Sie die Differenz zwischen einem Unter-

nehmen, also einem Kollektiv, und der Rolle der einzelnen
Individuen eines Unternehmens?
Sowohl fiir den Datenschutz als auch die Informationssicherheit
ist es besonders wichtig, dass die Unternehmensfithrung klare
Ziele und Werte, aber auch konkrete Hilfen und Handlungsan-
weisungen an die Beschéftigten kommuniziert. Denn: Sicherheit
kann in Unternehmen nur dann ganzheitlich funktionieren, wenn
ein gemeinsames Bewusstsein fiir datenschutzrechtliche und in-
formationssicherheitsrelevante Thematiken geschaffen und dieses
auch gelebt wird. Nur wenn ein Unternehmen beispielsweise im
Zusammenspiel mit einem externen Datenschutzbeauftragten sei-
nen Beschéftigten das notwendige Know-how und die Ressourcen
zur Verfiigung stellt, konnen die einzelnen Mit-
arbeitenden am Ende des Tages erfolgreich zur
Einhaltung der regulatorischen Anforderungen
beitragen.

Gewiihrleistet das Maximum an IT-Si-
cherheit eine tatsichliche Sicherheit oder le-
diglich eine hohe Wahrscheinlichkeit? Wel-
che Bedrohungen stufen Sie derzeit als die
am gefihrlichsten ein?

Datenschutz und Informationssicherheit sind
die Voraussetzungen fiir eine erfolgreiche und nachhaltige Digi-
talisierung. Doch: Je mehr Assets, also Unternechmenswerte, im
digitalen Raum angesiedelt sind, desto wichtiger wird auch die
IT-Sicherheit dieser Werte. Das heif3t jedoch nicht zwangslaufig,
dass durch bestimmte Maflnahmen hundertprozentige Sicherheit
gewihrleistet werden kann. Ziel sollte immer eine Analyse der Ri-
siken im konkreten Kontext des Unternehmens sowie eine Bewer-
tung und Entwicklung einer Behandlungsstrategie sein. Im Da-
tenschutz werden die Risiken von Datenverarbeitungsprozessen
aus der Sicht der betroffenen Personen betrachtet und bewertet.



Gleichzeitig bietet die Informationssicherheit eine Ubersicht zu
allen Risiken, die fiir Organisationen kritische Informationswerte
(wie Geschéftsgeheimnisse) darstellen.

Neben den weiterhin relevanten Bedrohungen wie Ransomware-
und Distributed-Denial-of-Service (DDoS)-Attacken ist im Jahr
2021 auBlerdem die stark wachsende Menge an Schadprogrammen
zu beachten. Das Bundesamt fiir Sicherheit in der Informations-
technik verzeichnet im Lagebericht fiir 2021 beispielsweise eine
Steigerung von 22 Prozent an neuen Schadprogrammen gegen-
iiber dem Vorjahr.

Wie bewerten Sie die Kategorie ,,Vertrau-

en“ im digitalen Umgang unseres Alltags? Was
heifit in diesem Zusammenhang ,,Vertrauen“
fiir Sie?
Vertrauen spielt eine sehr zentrale Rolle, denn es
ist gleichzeitig fiir den Erfolg von Kunden- und
Geschiftspartnerbeziehungen relevant. Wer die
Sicherheits- und Datenschutzbedenken potenzieller Kunden und
Partner ernst nimmt und in seiner Unternechmensstrategie be-
riicksichtigt, legt den Grundstein fiir eine erfolgreiche Dienst-
leistungserbringung im digitalen Zeitalter. Die Implementierung
angemessener Sicherheitsmafinahmen sowie die transparente In-
formation und Kommunikation zu diesen bilden hier die Basis fiir
das Vertrauen, welches am Ende tiber die Nutzung und den Erfolg
von Produkten und Dienstleistungen entscheidend sein kann. Zum
Beispiel kdnnen leicht zugéngliche und vor allem verstandliche
Datenschutzhinweise nachweislich zur Reduzierung der Komple-
xitét und Unsicherheit bei moglichen Interessenten beitragen.

Was ist die grofite Herausforderung der nichsten Jahre,
wenn es um unsere I'T-Sicherheit geht?

Problematisch ist die Vernetzung von digitalen Assets in unserem
Alltag, die allerdings fiir Endnutzer praktisch ist. Denn immer 6f-
ter sind ganze Lieferketten im Fokus von Angriffen und dadurch
nicht nur die Unternehmen, sondern auch deren Kunden oder un-
beteiligte Dritte betroffen.

Bei solchen Angriffen suchen die Angreifer aktiv nach Schwach-
stellen, um Quellcodes abzudndern und Schadprogramme un-
erkannt in Patch- und Updateprozesse einzubinden. So kann
schddlicher Code, oftmals signiert und zertifiziert von vertrau-
enswiirdigen Anbietern, in fremde Systeme eingespielt werden.
Bei Lieferkettenangriffen besteht die Schwierigkeit fiir die be-
troffenen Unternehmen darin, rechtzeitig zu erkennen, dass ihre
Software mit Schadprogrammen infiziert ist, bevor diese fiir die
Nutzung freigegeben werden. Je nach Vernetzungsgrad und Nut-
zerzahlen einzelner Dienste ist die Anzahl an potenziellen Betrof-
fenen solcher Attacken erheblich.

Welche Rolle spielt die Komponente ,,Mensch” im Be-
reich I'T-Sicherheit? Oder umgekehrt: Wie gehen Sie mit dem
Faktor Mensch um neben der Implementierung von Soft-
ware-Losungen?

Die Komponente ,,Mensch* spielt im Bereich IT-Sicherheit eine
sehr zentrale Rolle. Denn nicht nur die Verantwortlichen fiir die
Sicherheitsprozesse innerhalb der Unternehmen miissen von ge-
schulten Experten besetzt werden. Haufig bilden individuelle Feh-
ler und mangelnde Sensibilisierung fiir Sicherheitsthematiken die
Einfallstore fiir kriminelle Machenschaften. Zum Beispiel konnen
Angreifer iiber eine einfache Phishing-E-Mail genau an diejenigen
Informationen der Zugriffsrechte gelangen, die fiir die Ausfiih-
rung weiterer kritischer Angriffe (wie einem Lieferkettenangriff)

»Haufig bilden individu-
elle Fehler und mangeln-
de Sensibilisierung fiir
Sicherheitsthematiken
die Einfallstore fiir krimi-
nelle Machenschaften.”
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notwendig sind. Dementsprechend stellen die Sensibilisierung der
Mitarbeiter und Gestaltung von Awareness-Maflnahmen zentrale
Kerngebiete des Datenschutzes und der Informationssicherheit
dar.

Was ist die ,,Datenschutz-Plattform*, die Sie fiir Thre
Kundschaft anbieten?
Unsere webbasierte Plattform ist der Dreh- und Angelpunkt un-
serer Losung. Kunden finden darin priorisierte To-dos, rollenspe-
zifische Mitarbeiterschulungen, eine organisierte Dokumentation
ihrer Prozesse sowie zeitsparende Tools, die ihnen
bei der langfristigen Umsetzung ihrer Complian-
ce helfen. Das Ergebnis ist eine ,,Single Source of
Truth® fiir das gesamte Unternehmen. In Kombina-
tion mit der personlichen Betreuung durch unsere
Datenschutz- und Informationssicherheitsexperten
konnen also jegliche regulatorische, Partner- oder
Kundenanforderungen mit nur minimaler Beein-
trichtigung des Tagesgeschéfts umgesetzt werden. Zusétzlich
dient die Plattform als schneller Kommunikationskanal zu den
betreuenden Experten oder zur Zusammenarbeit mit Partnern, die
in bestimmte Bereiche der Plattform eingeladen werden konnen.

Zuletzt: Wie sicht Ihre Zukunftsvision einer sicheren di-
gitalen Infrastruktur aus?
Das Ziel fiir Anbieter muss sein, iiber Transparenz und Kom-
munikation die Komplexitit und Unsicherheit auf Nutzerseite zu
reduzieren. Regulatorische Rahmenwerke wie die DSGVO bie-
ten eine Grundlage dafiir, technische Funktionen und Datenver-
arbeitungsprozesse fiir die betroffenen Personen verstindlich zu
machen. Fiir Unternehmen geht es hier einerseits um die Erfiil-
lung der erwarteten und geforderten Sicherheitsmindeststandards,
andererseits um eine erfolgreiche Dokumentation und Aufkla-
rungsarbeit, um das Vertrauen in die bereitgestellten Dienste zu
erhohen. Die Zukunftsvision einer sicheren digitalen Infrastruktur
stellt hier gleichzeitig den ausschlaggebenden Differentiator fiir
zukunftsorientierte Unternehmen dar: Technologien und Infra-
strukturen sollten durch die Implementierung technischer und
organisatorischer Maflnahmen ausreichend Vertrauen fiir eine
Akzeptanz und Nutzung schaffen, die fiir Anbieter und Nutzer
gleichermaflen wertschaffend ist.

Interview: Hannes Mittermaier

Nikolaus Angster

Nikolaus Angster ist Wirtschafts-
wissenschaftler und Privacy Tech
Consultant bei DataGuard. Im Rahmen
verschiedener Compliance-Projek-
te beschaftigt er sich seit 2016 mit
den vielféltigen Herausforderungen \
der Cyber Security. Dabei hat er ins- Pt
besondere in der Unternehmensbe- ‘\ ' ‘
ratung internationale Logistik- und _—
Finanzdienstleistungskonzerne zu komplexen Problemstellungen
der Informationssicherheit und des Datenschutzes begleitet. Als
Schltissel fiir ein wirksames Management von Sicherheitsrisiken
verfolgt er in seiner Arbeit einen risikoorientierten Ansatz — mit
dem Ziel, den Unternehmenserfolg durch eine systematische und
nachhaltige Datenverarbeitung abzusichern.
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Jllen und

ANngrift aus
-Insen.

Uber den Cyberspace als Kriegsschauplatz von heute.

Ein Gesprach mit Myriam Dunn Cavelty

ie zunehmende Digitalisierung unserer Informati-

onssysteme ist ein Paradies fiir boswillige Machen-

schaften, weil es das ideale Terrain bietet, um selbst

staatsinterne Prozesse auszukundschaften oder gar
lahmzulegen. Was also vermehrt in die Diskussion kommt,
ist die Frage um unsere digitale Sicherheit. Blickt man auf
den Spezialfall eines militdrischen Konflikts zwischen zwei
Staaten, so ist das World Wide Web und alles, was mit ihm
zusammenhéngt, ldingst zum entscheidenden
Operator in der Kriegsfiihrung geworden. Der
Sammelbegriff ,,Cyberwar® umschreibt die
Machenschaften des ,,digitalen* Kriegfiihrens.
Myriam Dunn Cavelty, Dozentin fiir Security
Studies und stellvertretende Leiterin des Center
for Security Studies (CSS) der ETH Ziirich,
beschiftigt sich ausgiebig mit dem Thema und wagt die pessi-
mistische Voraussicht: Einen absolut sicheren digitalen Raum
wird es nicht geben.

»Cyberwar®, also zu Deutsch ,,Cyberkrieg®, ist ein

verhiltnismiifig junges Wort. Es taucht zum ersten Mal
1993 bei den Wissenschaftlern John Arquilla und David
Ronfeldt auf. Was ist aus Ihrer Sicht der erste historisch
datierbare Krieg, der als ,,Cyberwar gelten kann?
Die Frage kann man nur beantworten, wenn man den Begriff
klar definiert: Fiir eine differenziertere Sicht ist es hilfreich,
zwei Arten des Cyberkriegs zu unterscheiden, nicht zuletzt,
weil der ,,Krieg® eine sehr spezifische und relativ seltene
Form der Gewaltanwendung ist.
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»,aanz wichtig ist aber,
dass es nicht mdglich ist,
einen Krieg durch Cyber-

mittel zu gewinnen.”

Zum einen gibt es den strategischen Cyberkrieg. Er bezeich-
net eine Form der Kriegfithrung zwischen Staaten, bei denen
ein Cyberangriff aus dem Nichts kritische Infrastrukturen
lahmlegt oder zerstort, mit sehr gravierenden Konsequenzen.
Die Form der politischen Auseinandersetzung wiirde fast
ausschlieBlich digital stattfinden. Diese Art des ,,Kriegs®, die
wir aus gewissen Hollywoodfilmen kennen, wurde vor allem
in den Anfiangen der Debatte hdufig dazu verwendet, um
schwarzmalerische Zukunftsszenarien an die
Wand zu malen, in denen die technologisierte
Gesellschaft als dem Untergang geweiht dar-
gestellt wird, wenn nicht sofort Mafinahmen
im sicherheitspolitischen Bereich ergriffen.
Diese Art des Cyberkriegs gab es noch nie —
und wird es ziemlich sicher nie geben.

Die zweite Form ist der operationelle Cyberkrieg. Diese Form
ist ,,unterstiitzend®, d.h. anderen Formen der kriegerischen
Auseinandersetzung untergeordnet. Sie ist im Gegensatz zu
der eben besprochenen Form langst Realitdt: Jede politische
Auseinandersetzung hat heutzutage eine Cyberkomponente.
Schon im Kosovokonflikt 1998 gab es ausgehend vom US-Mi-
litdr Konzepte, wie der Informationsraum strategisch und po-
litisch eingesetzt werden sollte, damals meisten unter dem
Schlagwort ,, Information Operations®.

Giibe es heutzutage wieder Krieg zwischen Indust-
rienationen, wire dieser Krieg nicht immer ein operati-
oneller Cyberwar? Heif3t das, dass potenziell jeder Krieg
von nun an auch teils ein Cyberwar sein wird?



So ist es. Je starker computerisiert und digitalisiert die Streit-
kréfte und die Gesellschaft sind, desto mehr ,,Cyber“-elemen-
te finden sie in einer Auseinandersetzung. Dabei sind viele
der zugrundeliegenden Konzepte ,,alt“ — denken Sie z.B. an
die Elektronische Kriegfithrung oder was in der Militérstra-
tegie ,,Enthauptungsschlag® genannt wird, also ein Angriff
auf die politischen und militdrischen Fiithrungsstrukturen
eines Gegners. Die Ziele sind die gleichen, nur die Mittel ha-
ben sich verdndert. Ganz wichtig ist aber, dass es
nicht moglich ist, einen Krieg durch Cybermit-
tel zu gewinnen. Nicht nur weill man aus Erfah-
rung, dass es kaum moglich ist, die Effekte so zu
kontrollieren, dass sich Cybermittel fiir strate-
gische, gezielte Einsétze a la ,,Bomben™ eignen,
auch ist es ldngst klar, dass sich kein Staatster-
ritorium durch Cybermittel kontrollieren lisst.
Cyberoperationen werden daher immer nur ein
begleitendes Phdnomen sein.

Welche Methoden der Kriegsfithrung
kann dann ein von Thnen beschriebener Cyberwar um-
fassen?

Ich denke, nun sollten wir uns um die Frage kiimmern, wo-
fiir sich Cybermittel denn am besten eigenen, wenn nicht
fiir Einsédtze im klassisch militdrischen Sinn. Seit rund zehn
Jahren sieht man, dass staatliche Akteure Cyberkapazititen
aufbauen, im offensiven und im defensiven Bereich. Haufig
werden dafiir Organisationseinheiten geschaffen, die als ,,Cy-
ber-Kommandos* bezeichnet werden. Diese Einheiten berei-
ten sich auf Kriege im Cyberspace vor, wobei der Schutz der
eigenen militdrischen Netzwerke oftmals im Zentrum steht.
Um aber die sicherheitspolitischen Entwicklungen und digi-
tale Vorfille der letzten Jahre einordnen zu kénnen, miissen
wir den Fokus darauf richten, wie Staaten unter der Kriegs-
schwelle, im hybriden, ,,grauen” Bereich, operieren — dafiir
ist nicht das Militdr, sondern der Nachrichtendienst zustin-
dig. Militdrische Auseinandersetzungen sind u.a. durch das
Volkerrecht stark reglementiert. Nachrichtendienste hingegen
nutzen den Cyberspace im Namen der Informationsbeschaf-
fung seit Jahren ohne klare Regeln. Dieses andauernde ,,Aus-
testen* von roten Linien hat Lucas Kello treffend als ,,Un-pe-
ace” (also Nicht-Frieden) bezeichnet.

Beschreiben Sie ein Szenario konkreter: In unserem
Gedankenspiel wird ein fithrender Industriestaat durch
einen Cyberangriff belagert. Wie konnte dieser aussehen?
Ab wann konnte ein Staat kollabieren? Wie schligt der
virtuelle Angriff um auf die tatsichlichen, materialen In-
frastrukturen eines Staats?

Schauen wir uns die Realitdt an: Staatliche Akteure dringen
hauptsédchlich in die Netzwerke anderer Staaten ein, um ge-
heime und strategisch wertvolle Daten zu stehlen. Norma-
lerweise vergehen zwischen dem ersten Eindringen in ein
Netzwerk und der Entdeckung des ,,Angriffs“ viele Monate.
Das liegt in der Natur der Sache. Das Hacken eines Netz-
werks lduft nicht ab, wie wir es in Hollywoodfilmen kennen:
Knopfdruck, Code rast iiber einen Bildschirm, ein physischer
Effekt wird erzielt. Haufig weil der Angreifer nicht, ob er
im gehackten Netzwerk tiberhaupt interessante Daten findet

»ES zeichnet sich
namlich ab, dass die
unliebsamen, destabi-
lisierenden Effekte
vor allem iiber den
eigenen politischen
Diskurs und die Medi-
en generiert werden.*
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oder auch, was er sonst noch anrichten konnte. Kleinere Sa-
botageakte, fiir die z.B. ,,Stuxnet* berithmt ist (cine Malware,
durch die Zentrifugen in einer iranischen Atomanlage verbo-
gen wurden), sind moglich. Gleichzeitig eintausend wichtige
Ziele lahmzulegen ist nicht moglich — bzw. wire der Aufwand
bei gleichzeitig groen Unsicherheiten viel zu hoch.

Immer wieder hort man Nachrichten von Hacker-At-
tacken, die beispielsweise demokratische Verfahren wie
Wahlen gefihrden konnen. Was ist auf staats-
politischer Ebene schon getan worden, um das
zu vermeiden? Was muss noch getan werden?
Aus Sicht der Wissenschaft sind die Kausalitidten
bei ,,Disinformationskampagnen® bisher nicht
geklart. Es scheint so, als ob sie die Meinungen
von Menschen nicht zu dndern vermdgen, son-
dern vielmehr ,,nur* bestédtigen und ggf. verstir-
ken. Wir sollten also eher nach Innen auf unsere
eigene Gesellschaft und nicht nach aulen, auf
einen ,,Feind*“ schauen. Es zeichnet sich ndm-
lich ab, dass die unliecbsamen, destabilisierenden Effekte vor
allem iiber den eigenen politischen Diskurs und die Medien
generiert werden. Uberreaktionen in der Politik sind deshalb
absolut zu vermeiden! Sehr gefdhrlich ist z.B. die Idee, dass
die Definition von Wahrheit in einer Demokratie staatlich
gesteuert werden kann. Die Medien sollten generell versu-
chen, Hacker-Attacken nicht aufzubauschen und im richtigen
Kontext darzustellen. Und ganz generell sollten wir uns als
Gesellschaft iiberlegen, was wir digitalisieren wollen und was
nicht. Die Digitalisierung bringt sehr viele Vorteile, aber auch
Nachteile. In Zukunft miissen wir vermehr Risikoabschétzun-
gen vornehmen.

Durch die Virtualitiit eines Cyberwars ist seine Un-

durchschaubarkeit begriindet. Ganz friiher war es noch
so, dass die Kriegserklirung den Beginn eines Krieges
markiert hat. Wie ist das in Zeiten von Cyberwar-Bedro-
hungen? Wann beginnt eigentlich ein Cyberwar? Wann
endet er?
In Zeiten des ,,Un-Peace® im Cyberraum sind wir stdndig im
»Krieg* — oder eben nicht, wie ich finde. Es gibt keinen An-
fang und kein Ende, Cyber-operationen oder Cyber-kampag-
nen sind stidndige Begleiterscheinungen staatliches Mit- und
Gegeneinander.

Nach auflen sieht es so aus, als seien Regierungen
»gut geriistet” gegen mogliche Gefahren aus dem Internet.
Wie schiitzen Sie aktuell beispielsweise die sicherheitspo-
litische Lage der deutschen Bundesregierung ein? Gibt es
auch hier Vorreiternationen in der Welt?

Die meisten Staaten sind nicht sonderlich gut geriistet, aber
das liegt in der Natur der Dinge: Es gilt, dass iiber 90% aller
Netzwerke und kritische Infrastrukturen von privaten Firmen
verwaltet werden. Der Staat hat die Aufgabe, seine eigenen
Netzwerke zu schiitzen (was er nicht immer gut macht). Die
Netzwerke Privater hingegen kann er nicht schiitzen: Weder
gibt es dafiir gesetzliche Grundlagen noch hat er die Leute
dazu.

Wie viele andere Staaten widmet sich die deutsche Bundes-
regierung dem Aufbau von Kapazitdten und vor allem der
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Konsolidierung von Rollen und Verantwortlichkeiten intern :
und mit Partnern in der Wirtschaft und der Gesellschaft. In
einer Vorreiterrolle sicht man z.B. Estland und Israel, aber i

nicht aus den gleichen Griinden. In Estland
ist es die sogenannte ,,Estonian Defence Le-
ague“ oder ,Kaitseliit“ im Cyberbereich,
ein militdrischer Freiwilligenverband, der
schnell mobilisiert werden konnte. In Israel
die ,,Start-Up*“ Politik, bei der nachrichten-
dienstlich geschulten Biirgern die Etablierung einer Firma im
Cybersicherheitsbereich vereinfacht wird.

Cyber-Security ist ein Thema, das nicht nur das

Groflunternehmen betreffen kann, sondern auch auf in-
dividueller Ebene grofien Schaden anrichten kann. Man
denke an das Risiko des gehackten Passworts fiir On-
line-Banking oder andere sensible Daten. Wie bewerten
Sie die Auswirkungen eines Cyber-Wars? Wird er von
Nationen gefiihrt, von Unternehmen oder gar von Indi-
viduen?
Hier sind wir nun im kriminellen Bereich angekommen! Kri-
minell motivierte Vorfédlle haben nichts mit Krieg zu tun,
sind aber sehr hiufig und generieren hohe Kosten. Generell
gilt: Kriminelle haben sich professionalisiert, und die Cyber-
kriminalitdt wird weiter zunehmen, denn die Risiken sind im
Vergleich zu der herkdommlichen Kriminalitdt einiges kleiner,
wihrend der ,,Grundschutz bei viel zu vielen Firmen und
Einzelpersonen sehr tief bleibt. Im kriminellen Bereich finden
wir Einzeltéter, lose Gruppen und organisierte Kriminalitit.
Nordkorea sagt man als einzigem Staat nach, dass er cyber-
kriminelle Mittel nutzt, um zu Geld zu kommen.

Was sind Ihre aktuellen Forschungsfragen? Hat die
Corona-Pandemie und die damit im Zusammenhang ste-
hende Verlagerung ins Digitale eine Zuspitzung der The-
matik Cyberwar evoziert?

Die Corona-Pandemie hat nichts verdndert an der strate-
gisch-politischen Wichtigkeit des Cyberraums, aber viele
Beobachtungen bestdtigt. Zum Beispiel ist noch klarer ge-
worden, wie wichtig es ist, technische Aspekte von Cyber-
sicherheit mit sozio-politischen zu verkniipfen. Denn nur so
kdnnen wir erklidren, warum die Nutzung von digitalen Tech-
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»aenerell gilt: Kriminelle
haben sich professionalisiert,
und die Cyberkriminalitat
wird weiter zunehmen.*

nologien unterschiedliche politische Reaktionen auslost. Was
in unserer Forschung vermehrt ins Zentrum riickt, ist die Rol-
le von spezialisierten Cybersicherheitsfirmen im politischen
Bereich.

Was ist Ihre Vision eines absolut In-

ternet-sicheren Lebens? Wie konnte das
aussehen?
Ich muss Sie leider enttduschen, das wird es
nie geben! Digitale Technologien werden nie
sicher werden. Erwarten wir den niachsten Cybervorfall — wir
konnen ihn nicht verhindern. Aber wir konnen uns darauf
vorbereiten und uns fragen, wie wir ihn optimal bewéltigen
kénnen.

Interview: Hannes Mittermaier

Myriam Dunn Cavelty

Myriam Dunn Cavelty ist Dozentin
fiir Security Studies und stellver-
tretende Leiterin des Center for
Security Studies (CSS) der ETH
Ziirich. Sie studierte Internatio-
nale Beziehungen, Geschichte
und Internationales Recht an der
Universitat Zirich. 2007 war sie
Visiting Fellow am Watson Institute
for International Studies (Brown
University) und 2010-2011 Fellow
der stiftung neue verantwortung in Berlin. Sie publiziert regel-
maBig in internationalen Fachzeitschriften und ist Autorin und
Herausgeberin mehrerer Biicher zu Themen rund um Sicherheit
im Informationszeitalter. Neben ihrer Forschungs-, Lehr- und
Publikationstétigkeit berdt sie Regierungen, internationale In-
stitutionen und Unternehmen in den Bereichen Cybersecurity,
Cyberwar, Schutz kritischer Infrastrukturen, Risikoanalyse und
strategische Friiherkennung.
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Ein Gesprach mit Yvonne Bernard

yber-Angriffe lauern meistens dort, wo man sich

selbst am haufigsten aufhélt, sprich, auf Seiten,

Apps oder Programmen, die unseren digitalen Alltag

mitbestimmen. Da sticht sofort unser E-Mail-Verkehr
ins Auge: Das digitale Postfach ist unser alltédglicher Begleiter
im Kommunizieren am Arbeitsplatz, aber auch im Privaten.
Deshalb sind gerade E-Mail-Programme ein lukratives Mittel
fiir Cyber-Attacken. Hornetsecurity hat sich hierauf spezialisiert
und sorgt fiir eine mdglichst sichere Nutzung. Welche Gefah-
ren aber dennoch zu bedenken sind und wie man sich davor
in Acht nimmt, verrdt Dr. Yvonne Bernard, Chief Technical
Officer bei Hornetsecurity.

Konnen Sie kurz Ihre beruflichen Aktivititen bei

Hornetsecurity ausfithren?
Ich habe 2014 aus der Forschung zur Hornetsecurity Group
gewechselt. Zunéchst habe ich als Personal Assistant alle Ab-
teilungen und Abldufe kennengelernt. AnschlieBend habe ich
mehrere Jahre als Head of Product Management
das Produktportfolio laufend erweitert, dabei
u.a. Advanced Threat Protection und die Total
Protection Suite Entwicklung betreut und die
Produkte live gebracht. Seit bin ich als 2021
Chief Technical Officer bei Hornetsecurity ver-
antwortlich fiir Produktmanagement, Product
Development, Innovation and Research, Secu-
rity Lab und unsere globale Cloud Infrastructure.

Threr Kunden?

Wir entwickeln unsere Security-Services laufend weiter,

,Microsoft 365 hat
sich gegeniiber Kon-
kurrenten, weil Google
Gmail ganz klar im
Business-Umfeld ist,
durchgesetzt.”

Jie Tucken der
en Kommunikation

reagieren auf neue Trends und Angriffe mit leichtgewich-

tigen Releaseprozessen. Insbesondere unser eigenes Secu-

rity-Lab-Team sorgt dafiir, dass wir den Angreifern immer

mindestens einen Schritt voraus sind. Hierbei wird der Ver-

kehr 24/7 beobachtet und abgeleitet, welche Arten von An-

griffen sich kiinftig entwickeln kénnten, um proaktiv unsere

Mechanismen bereits vor der ersten Schad-E-Mail zu héirten.

Was sind die grofiten Cyber-Gefahren fiir ein Unter-

nehmen? Welche fiir ein Individuum?

Fiir Unternehmen sind die groBten Cyber-Gefahren:

* Datenverlust und -Diebstahl;

* Spionage;

* CEO-Fraud,;

* Diebstahl von Zugangsdaten;

* Betriebs- und Produktionsstillstand aufgrund bspw. Stillle-
gung der IT-Infrastruktur durch zum Beispiel Ransomware.

Ransomware stellt eine der gro3ten Bedrohun-
gen fiir Unternehmen dar, besonders beobach-
ten wir hier seit den letzten paar Jahren die Ent-
wicklung zu sogenannter ,,Ranshameware®, wie
wir es intern bezeichnen: Hierbei kopieren Cy-
berkriminelle einige sensible interne Daten und
Dateien eines Unternehmens, bevor sie diese
verschliisseln. Danach werden die Opfer damit

i erpresst, ein Losegeld fiir die Entschliisselung der Daten zu

Hornetsecurity ist Europas fithrender Cloud-Securi-
ty-Provider fiir E-Mail. Wie gewihrleisten Sie den Schutz
. Fiir Individuen:

zahlen, da die zuvor gestohlenen Dateien und Informationen
auf einer ,,Leak-Seite” verdoffentlicht werden.

Auch hier ist die Nr. 1 Ransomware, doch ist das meist nicht
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so ,,profitabel” fiir Cyberkriminelle, da sie von Unternehmen
deutlich héhere Summen erhalten kdnnten. In den meisten
Féllen haben Hacker es hier auf Zugangsdaten abgeschen:
Paypal, Amazon und Co. und vor allem Kreditkarten-Daten.
Zuletzt beobachtete das Hornetsecurity Security Lab eine
hohe Anzahl an ,,Impersonation Attacks* der Sparkasse und
Volksbanken Raiffeisenbanken. In diesen Schad-E-Mails
werden die Empfénger dazu aufgefordert,
einem Link zu folgen und dort die Zugangs-
daten zu ihren privaten Konten einzugeben.

Warum sind gerade E-Mails ein
probates Mittel fiir Online-Kriminali-

denen man grundsitzlich die Vertrau-

enswiirdigkeit von E-Mails auf den ers-

ten Blick einschiitzen kann?

Die E-Mail gilt auch in Zeiten von WhatsApp, Teams und

Co. weiterhin als das seridse, schnelle sowie meistgenutzte

Kommunikationsmittel weltweit. Ein Grofteil der Unterneh-

men weltweit stellt fiir seine Mitarbeiter zur internen als auch

externen Kommunikation E-Mail-Adressen bereit, teilwei-

se sind diese auch offentlich einsehbar. Eine vermeintliche

E-Mail vom Chef, der sich gerade im Urlaub befindet, mit

der Bitte um eine schnelle Uberweisung an ein bestimmtes

Konto, um ein wichtiges Geschéft abzuschlieBen, oder eine

E-Mail eines ,,Geschéftspartners” mit einer angehdngten PDF

zur Freigabe, kann bei einem unwissenden Empfénger schnell

dazu fiihren, dass sich Malware im internen IT-System ver-

breitet oder Transaktionen in Millionenhéhe unwissentlich

auf das Konto von Hackern getitigt werden. Kurz gesagt: Bei

ungeniigendem Schutz sind Cyberkriminellen kaum Grenzen

gesetzt, ins E-Mail-Postfach und damit ins System von Un-

ternehmen zu gelangen.

Warum gerade E-Mail der Angriffsvektor Nr. 1 ist hat einige

Griinde:

» E-Mail-Adressen sind einfach zu ermitteln;

* Es ist keine Authentifizierung durch den Angreifer notwen-
dig;

* E-Mails sind keinen unternehmensspezifischen Zugangs-
kontrollen ausgesetzt;

» E-Mails stellen die den meistgenutzten Service fiir die Ge-
schiaftskommunikation dar;

» Mitarbeiter sind via E-Mail direkt kontaktierbar;

» sensible Informationen werden oft per E-Mail ausgetauscht.

Jedoch gibt es tatsdchlich einige Anhaltspunkte, an der man
eine potenzielle Schad-E-Mail erkennen kann. Zuerst einmal
gilt es, den Inhalt der E-Mail zu checken: Sind viele Recht-
schreibfehler vorhanden? Ist die Ansprache personlich an Sie
gerichtet oder eher allgemein gehalten? Dann ist es noch wich-
tig, die Absender-Adresse zu kontrollieren: Kommt die E-Mail
tatsdchlich von John Smith, mit der Thnen bekannten E-Mail
Adresse john.smith@company.com oder einer vollig anderen?
Sollten Sie sich weiterhin unsicher sein, kontaktieren Sie
Thren Kollegen oder Geschiftspartner einfach per Telefon
und fragen nach, ob diese E-Mail auch tatséchlich von ihm
stammt.
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»,Ransomware stellt eine der
groBten Bedrohungen fiir Unter-
nehmen dar, besonders beob-
achten wir hier seit den letzten
tit? Gibt es bestimmte Basisregeln, mit paar Jahren die Entwicklung zu
sogenannter ,Ranshameware".”

Warum wird es trotzdem nie 100% Schutz im digi-
talen Ather geben?

Solange es Angreifer gibt und die Angriffe sich fiir sie ren-
tieren, wird es auch Angriffe geben. Das ist ein Katz- und
Maus-Spiel.

Umfragen zeigen, dass von fiinf Unternehmen ei-
nes bereits Opfer eines Ransomware-Angriffs war. Ganz
grob: Was verbirgt sich iiberhaupt hinter
,Ransomware* und was machen Sie, um
solche Attacken in Zukunft zu minimie-
ren?

Ransomware ist ein Schadprogramm, wel-
ches gezielt Dateien auf einem befallenen
Rechner verschliisselt. Die Hacker hinter
diesem Programm verlangen in der Regel
ein Losegeld von dem Opfer, um diese Dateien wieder zu
entschliisseln. Eine Entschliisselung ist jedoch nicht immer
garantiert.

Wir beobachten bei der Entwicklung unserer Services vor
allem die aktuellen Trends der Vorgehensweisen der Cyber-
kriminellen und passen unsere Filter dahingehend an. Zum
Beispiel beobachteten wir vor einigen Jahren Schad-E-Mails,
in denen das infizierte, angehdngte Dokument durch ein Pass-
wort verschliisselt wird, wodurch die Filtermechanismen von
Antivirenprogrammen das dahinterliegende Schadprogramm
nicht entdecken konnen. Wir entwickelten darauthin das Fea-
ture ,,Malicious Document Decryption®, welches Teil unserer
Advanced Threat Protection Services ist. Den Cyberkrimi-
nellen immer einen Schritt voraus sein, dass ist es, worauf es
bei der Entwicklung von Security-Losungen ankommt.

Aktuell ist die Rede von ,MalKamak*“. Was ist das?
Wie stufen Sie die potenzielle Gefahr, die von MalKamak
ausgeht?

Die angeblich vom Iran unterstiitzte Gruppe ,,MalKamak*
attackiert grole Unternehmen aus den Branchen Luft- und
Raumfahrt sowie Telekommunikation. Man vermutet, dass
sie bereits seit 2019 unbemerkt aktiv war und in Verbindung
mit anderen Hackergruppen wie APT (APT39) and Agrius
APT steht.

Solche Cyberkriminellen Gruppen sind nie zu unterschitzen,
vor allem wenn ihnen viele finanzielle und damit auch zahl-
reiche gute technische Mittel zur Verfiigung stehen. Derzeit
wurden insbesondere Luft- und Raumfahrt sowie Telekom-
munikationsunternchmen ins Visier genommen, ich gehe
aber davon aus, dass es in weiteren Industriebereichen Opfer
geben wird.

MalKamak ist aber nur eine Gruppe von vielen. Letztlich
bestimmen die Medien, welche ins Scheinwerferlicht geraten
und welche weiterhin still im Hintergrund agieren, die Be-
richterstattung muss letztlich selektiv erfolgen aufgrund der
Vielzahl der Angreifer.

Warum spezialisiert sich Hornetsecurity vor allem
auf die Sicherheit von Microsoft? Leiden andere Betriebs-
systeme weniger unter Cyber-Attacken? Warum ist das
so?

Je verbreiteter ein Betriebssystem, desto lukrativer ist es, An-
griffe darauf zu fahren und speziell dafiir zu entwickeln. Ne-
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ben dem Betriebssystem ist aber Microsoft 365 der spannende
i nerhalb eines Tages auf.

Aspekt, auf den ich eingehen mochte.
Microsoft 365 hat sich gegeniiber Konkurrenten,
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Auge erkannt werden und tauchen in dutzenden Varianten in-

Wurden Sie personlich oder Thr Unterneh-

weil Google Gmail ganz klar im Business-Um- Jedoch gibt es men schon Opfer eines Cyber-Angriffs?

feld ist, durchgesetzt. U.a. wird dies aufgrund der t:;tséichlich einige Als Sicherheitsanbieter werden wir taglich (ver-
vielfach ohnehin genutzten Office-Lizenzen ge- Anhaltspunkte mutlich sogar miniitlich) angegriffen. Ich habe z.B.
wesen sein, aber insbesondere Teams, Sharepoint d P .7 schon Spearphishing-Versuche unter Verwendung
und weitere Add-On Services haben Microsoft an e_r man eine ;e Signatur gesehen. Allerdings hat gliickli-
zum kiinftigen Cloudanbieter auch fiir E-Mail ge- potenz_lelle Schad- cherweise keine Attacke zum Erfolg gefiihrt. Hier
macht. In den kommenden Jahren werden auch in  E-Mail erkﬁnnen griffen unsere eigenen Engines, beispielsweise Tar-
Deutschland viele Kunden in die Microsoft Cloud kann. geted Fraud Forensics Filter, absolut zuverlissig.

migrieren, der Exchange im eigenen Rechenzent-

rum ist ein Auslaufmodell, das hat die Entwicklung in Lén-
dern mit fritherer Cloud Adoption gezeigt.

Aber: Bei Microsoft 365 ist es einfach fiir Cyberkriminel-
le, die Sicherheitsmechanismen zu testen, einen Tenant kann
man sich sogar kostenlos besorgen, und iiber die MX Records
kann ich sogar sehen, ob ein Kunde bei Microsoft 365 ist.
Die Build-in Security von Microsoft ist damit obsolet, damit
testen Angreifer zuerst, wie sie sie umgehen. AuBlerdem gibt
es keine Firewall, wer den Microsoft 365-Benutzer hackt, hat
schlieBlich direkten Zugriff auf alle seine Daten.

Und da kommt Hornetsecurity ins Spiel: Unsere Produkte
verbinden sich innerhalb von 30 Sekunden mit Microsoft und
sichern den Angriffsvektor E-Mail umfassend ab.

Wie bewerten Sie insgesamt die Situation unserer
Cyber-Security in den letzten 24 Monaten? Sehen Sie eine
Zunahme der Gefahren durch die zunehmende Digitalisie-
rung unseres Alltags? Welche Rolle nimmt hier die Coro-
na-Pandemie ein?

Die Corona-Pandemie hat mit Sicherheit die Digitalisierung
beschleunigt, was zunéchst einmal ein durchaus positiver Ef-
fekt ist. Angst vor Digitalisierung ist ein schlechter Berater,
Bewusstsein fiir IT-Sicherheit sollte jedoch unbedingt vor-
handen sein.

Es wird vielfach behauptet, dass die Anzahl der Angriffe zu-
genommen habe, ich sehe aber vielmehr, dass die Qualitét der
Angriffe gestiegen ist. Viele konnen nicht mehr vom bloen

Ich bin absoluter Verfechter davon, seine eigenen
Produkte auch selbst zu verwenden, somit bekommt man auch
die Administrator- und Endbenutzer-Perspektive direkt mit.

Interview: Hannes Mittermaier

Dr.-Ing. Yvonne Bernard

Dr.-Ing. Yvonne Bernard studierte
an der Leibniz Universitat Informa-
tik (B.Sc., M.Sc.) und promovierte
anschlieBend dort im Bereich Si-
cherheit in offenen verteilten Sys-
temen in der DFG-Forschergruppe
0C-Trust. Sie arbeitete parallel tiber
5 Jahre an der Leibniz Universitét
Hannover als wissenschaftliche
Mitarbeiterin im Gebiet System-
und Rechnerarchitektur. Wahrend
dieser Zeit veroffentlichte sie tiber 20 wissenschaftliche Publikationen
in den Bereichen Vertrauen, Sicherheit, offene Systeme, Verteilte
Systeme, Multiagentensysteme sowie Machine Learning.

Sie war zwei Jahre bei Hornetsecurity als Personal Assistant
tétig, anschlieBend 5 Jahre lang Head of Product Management.
Seit 2021 treibt sie als Chief Technical Officer in den Bereichen
Produktmanagement, Softwareentwicklung, Innovation and Re-
search, Security Lab und Cloud Infrastruktur die strategische und
technische Weiterentwicklung des Cloud Security Pioniers voran.
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1. GYBER SECURITY

Cyber Security ist eines der meist behandelten Themen im Geschéftsumfeld; und das seit Jahren. Diese At-
traktion ist leicht zu begriinden, schlie8lich geht es bei dem Thema Sicherheit um nicht weniger als Angst,
Vertrauen und eben auch um Geld. Bei einem solchen Thema wird der Mensch schnell aufmerksam. Auch
wenn viel von Cyber Security geredet wird, so ist es schwierig, dieses Thema scharf abzugrenzen. Wie ist
Cyber Security definiert, wie Internetsicherheit, Informationssicherheit oder Datenschutz?

Cyber Security ist ein so kompliziertes und eben auch interessantes Thema, weil es auf so vielen unterschied-
lichen Ebenen behandelt werden kann. So ist Cyber Security selbstverstandlich technischer Natur, aber ebenso
hat es eine organisatorische Dimension: Nur wenn eine MaBnahme auch wirklich in einen Prozess integriert
werden kann, wird diese verwendet. Dariiber hinaus gibt es eine politische Ebene (,,wessen* Datenschutzge-
setze werden beispielsweise beim Surfen im Internet angewendet) und eben auch eine menschlich-soziale: Der
Anwender muss die Maflnahmen wollen, keine Beriithrungséngste haben und sie insbesondere auch verstehen.

Selbst innerhalb der beispielhaft vorgestellten Ebenen gibt es stets einen schwierigen Kompromiss zu
16sen, der mit ,,Wiahle zwei: Sicherheit, Nutzbarkeit, Kosten umschrieben werden kann. Eine sichere und
einfach zu bedienende Losung ist oft teuer, eine einfach zu bedienende und giinstige Losung oft nicht sicher
und schlieBlich eine giinstige und sichere Losung oft nur schwer zu verwenden. Sowohl fiir Unternehmen als
auch fiir Privatanwender gilt es nun, einen mdglichst passenden Weg zu beschreiten.

Ebenso facettenreich wie das Thema Cyber Sicherheit sind die einzelnen Beitrdge dieser Ausgabe selbst.
Sie enthalten unter anderem allgemein aufzufassende Themen wie die Sensibilisierung der Gesellschaft,
technische Themen wie zukiinftige digitale Identititen, aber auch die Behandlung konkreter Anwendungsfille
wie den mobilen Zugriff auf Unternehmensdaten.

Unsere
Beitrage WUVge“
' FISL : i toer
Unsere erfolgreichsten Blog-Beitrage — rttoma
qeklok*
Autor | Thema S
#1 Timmi Hopf | Warum ein g'anz.he'itliche.r ZU@J;ET ¢
IT-/OT-Security-Ansatz wichtig ist Seite 68 SEGURHY -
4 Ben Kroger | Weckruf Cybersicherheit: erh\e\t\iﬂci?'o

Wie viele Vorfille braucht es noch? Seite 65
#3  Tim Bloomer | Ransomware automatisch abwehren Seite 47
#4 Dr. Torben Guelstorff | Status quo bei verhaltensbiometrischen

Authentifizierungsverfahren Seite 83

Tanja Hofmann | Viel zu komplex? Wie Unternehmen Multi-Cloud-Umgebungen
effektiv absichern kdnnen Seite 61

#S
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1 1
Ulrich Pfeiffer
ADVIA GmbH

ie Zahl der Cyberangriffe wéchst seit Jahren konti-
nuierlich. Besonders dramatisch ist seit Ausbruch der
Corona-Pandemie der weltweite Anstieg der Social-En-
gineering-Attacken, bei denen Cyberkriminelle Mitar-
beitende manipulieren, um Zugang zu IT-Systemen und Daten von
Unternehmen zu erhalten. Es ist davon auszugehen, dass dieser
Trend sich noch verstérken wird. Informationssicherheits-Strategien
von Unternehmen beriicksichtigen den Hauptrisikofaktor Mensch
jedoch nur ungeniigend. Insbesondere ist vielen Unternehmen nicht
klar, dass ein erfolgreiches Sicherheitskonzept auch die Etablierung
einer Informationssicherheits-Kultur beinhalten muss. Angesichts
des technischen Fokus eines Grofteils der Informationen zu Cyber-
security und Informationssicherheit in Fachmedien und im Internet
wollen wir hier einen Ausblick darauf geben, wie die Organisati-
onsentwicklung in die Informationssicherheits-Strategie einflieBen
kann und wie eine Informationssicherheits-Kultur mit Hilfe agiler
Vorgehensweisen im Unternechmen entwickelt werden kann.

1) Die Bedrohung durch
Cyberkriminalitat wachst rasant

Im Juli 2021 hat die Bitkom eine alarmierende Studie zum Thema
Vertrauen und IT-Sicherheit verdffentlicht.[1] Den Ergebnissen
zufolge hat sich der Schaden durch Cyberangriffe binnen eines
Jahres auf 223 Milliarden Euro verdoppelt. Waren frither vor allem
GroBkonzerne und staatliche Institutionen betroffen, ziehen sich
Cyberangriffe heute durch die gesamte deutsche Industrie: Insgesamt
gaben 9 von 10 Firmen an, im vergangenen Jahr Opfer von Cyber-
angriffen geworden zu sein. 10 % der Unternehmen waren durch
Cyberangriffe sogar in ihrer geschéftlichen Existenz bedroht. Den
grofiten Beitrag zu dieser besorgniserregenden Entwicklung leisten
Ransomware-Attacken, bei denen der Zugang der Nutzer*innen
zu den infizierten Systemen durch Verschliisselung blockiert und
nur gegen Zahlung von Ldsegeldern in teilweise erheblicher Hohe
wieder entsperrt wird (Abbildung 1). Der Anstieg dieser Art von
Attacken stieg binnen eines Jahres um gigantische 350%. Neben
finanziellen Schiden kann es bei Attacken auf kritische Infrastruk-
turen sogar um Leben und Tod gehen: Im Herbst 2020 ging durch
die Medien, dass eine Frau im Krankenwagen gestorben ist, weil
die Notaufnahme der Uniklinik Diisseldorf durch Ransomware
lahmgelegt war und die Patientin nicht aufnehmen konnte. Auch
wenn sich dieser Begriindung fiir den Tod der Frau im Nachhinein
als unwahrscheinlich herausgestellt hat[2], gehen Experten davon
aus, dass es nur eine Frage der Zeit ist, bis es die ersten Toten durch
Cyberangriffe gibt.[3]

Die Ausweitung der Tatigkeit im Homeoffice im Rahmen der
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-Ine Starke Unternen
ert Cyberrisiken

menskultur

Corona-Pandemie leistet einen substanziellen Beitrag zum Anstieg
der Cyberkriminalitét. Bedenklich ist dabei vor allem, dass die
Erfolgsquote der Attacken, die mit dem Homeoffice in Verbindung
stehen bei tiber 50 % liegt. Einen Hauptgrund dafiir sieht die Bit-
kom in der gemischten Nutzung von Privat- und Firmengeréten.
Auch die unbefugte Nutzung von Firmengerdten — z.B. durch
Familienmitglieder — und sonstige Verletzungen von Complian-
ce-Regeln begiinstigen Attacken. Auch der ungeniigende Schutz
der Kommunikationskanélen, die fiir die virtuelle Zusammenar-
beit genutzt werden, stellt ein erhebliches Risiko dar. Manchmal
ist es jedoch auch schlicht der mangelnde Digitalisierungsgrad
von Arbeitsabldufen und Prozessen, der die Mitarbeitenden zu
unsicheren Workarounds zwingt. Angesichts der hybriden Zu-
kunft der Arbeitswelt ist davon auszugehen, dass die Anzahl der
Cyberangriffe weiterhin rasant steigen wird. Oft wird in diesem
Zusammenhang verkiirzt von Cybersecurity gesprochen, die jedoch
nur ein Teilgebiet der Informationssicherheit ist. Wéahrend sich
Cybersecurity auf die Absicherung des Cyberraums beschrinkt,
umfasst die Informationssicherheit den Schutz von Informationen
und Informationssystemen zur Sicherstellung von deren Integritét,
Vertraulichkeit und Verfiigbarkeit. Im Folgenden zeigen wir auf,
welche Rolle der Faktor Mensch dabei spielt.

2) Social Engineering: Attacken
zielen auf den Menschen als
schwachstes Glied der Kette

Die Zunahme der Cyberkriminalitét im Homeoffice verdeutlicht, was
bereits vor der Pandemie zu erahnen war: Der Mensch ist das grofite
Sicherheitsrisiko und damit das schwéchste Glied der Informations-
sicherheitskette (Abbildung 2)! Dies haben auch Cyberkriminelle
erkannt und zielen bei ihren Attacken vermehrt auf Menschen, ein
Vorgehen, das auch als Social Engineering bezeichnet wird. Im Kern
geht es dabei laut BSI um die geschickte Tauschung iiber die Identitét
und die Absicht des Taters. Es wire zu leicht, dabei einfach nur auf
Gutglaubigkeit als Grund fiir erfolgreiche Angriffe zu verweisen.
Laut der Agentur der EU fiir Cybersicherheit ENISA ist alleine die
Anzahl der Phishing-Mails im letzten Jahr um 600% gestiegen![4]
Verizon hebt Phishing auf den ersten Platz unter allen Aktionen,
die in 2020 zu einer Datenpanne in Unternehmen gefiihrt haben.
[5] Konnte man sich frither halbwegs in Sicherheit wiegen, wenn
man unbekannte *.exe-Dateien in E-Mails nicht gedftnet hat, ist das
Vorgehen der Cyberkriminellen heute deutlich perfider und 1ésst
selbst Menschen mit hoher digitaler Affinitét in die Falle tappen:
Die Attacken werden durch das Sammeln von Informationen und
Ausspionieren von Mitarbeitenden minutids vorbereitet. Websites
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Abbildung 1. Ransomware-Attacken sind in den vergangenen
Jahren zur groBten Bedrohung geworden.

und Mail-Designs werden perfekt nachgebaut. Die Angreifer konnen
sich so glaubhaft als Mitarbeiter des IT-Service einer Firma ausge-
ben, da sie Interna kennen und Informationen iiber ihre Opfer und
deren berufliches Umfeld haben. Das betriftt auch Fiihrungskrafte:
Ein McAfee-Report aus dem Jahr 2020 verweist explizit auf eine
gestiegene Anzahl an sogenannten CEO Frauds, deren Kosten
schnell im Millionen-Bereich liegen, da es neben Datenverlusten
und Ausfallzeiten auch zu Marken- und Reputationsschédden kommt.
[6] Doch was konnen Unternehmen tun?

3) Der Faktor Mensch als Kern der
Informationssicherheits-Strategie

Angesichts der wachsenden Bedrohungen investieren immer mehr
Unternehmen in eine Informationssicherheits-Strategie. Laut dem
Digital Trust Report 2021 von PwC ist die Corona-Pandemie fiir
98% der Unternehmen ein Ausldser gewesen, ihre Sicherheitsmalf3-
nahmen zu iiberdenken und neu auszurichten.[7] Mehr als die Hilfte
davon hat ihr Budget fiir 2021 erhoht. Allerdings beobachten wir im
Kontext dieser Entwicklung, dass die meisten Informationssicher-
heits-Strategien auf technologische Vorkehrungen fokussieren und
den Faktor Mensch auBer Acht lassen. Natiirlich sind technologische
Abwehrmafinahmen das Fundament jeder Strategie. Fatalerweise
kann jedoch bereits ein einziger Fehler einer einzelnen Person die
technologischen Sicherheitsvorkehrungen eines Unternehmens
aushebeln: Wird ein unsicheres Passwort gewéhlt, ein Passwort
verraten, eine Datei angeklickt oder ein Remote-Zugriff gewahrt,
ist es zu spdt. Der Mensch muss also auch in einer Informations-
sicherheits-Strategie im Mittelpunkt stehen. Ein Mindeststandard
jeder Strategie sollte sein, dass die Informationssicherheits-Aware-
ness durch individuelle Trainings- und Weiterbildungsmafinahmen
etabliert und kontinuierlich ausgebaut und an neue Bedrohun-
gen angepasst wird. Die trockenen Datenschutz-Schulungen im
Frontalunterricht, die in vielen Unternehmen noch zum Standard
gehdren, reichen dazu aber nicht mehr aus. Stattdessen muss
der Faktor Mensch nicht nur sicherheitstechnisch, sondern auch
lernpsychologisch beriicksichtigt werden: z.B. durch interakti-
ve E-Learning-Elemente, Malware- und Phishing-Simulationen
und Angebote fiir Peer-to-Peer-Lernformate. Gerade der soziale
Austausch scheint von grofler Bedeutung zu sein: In dezentralen
Unternehmen und Unternehmen mit hoher Homeoffice-Quote ist

Abbildung 2. Social-Engineering-Attacken zielen auf den
Menschen als schwéachstes Glied der Sicherheitskette.

die Erfolgsrate von Social-Engineering-Attacken deutlich hoher
als in zentralisiert organisierten Unternehmen: Der Flurfunk spielt
demnach eine Rolle fiir die gemeinsame Sensibilisierung fiir das
Thema. Welche Rolle spielt also die Organisation?

4) Die Organisation in der Strategie
mitdenken!

Nicht das Individuum, sondern der Mensch als Teil der Organisation
mit ihrer gelebten Kultur, spielt die eigentliche Hauptrolle in der
Informationssicherheit. Wahrend sich in anderen Bereich der IT die
Erkenntnis durchgesetzt hat, dass Digitalisierung ebenso sehr ein
Organisations- wie ein Technologiethema ist, wird die Organisation
in der Informationssicherheit noch stréflich vernachléassigt. Dies
ist insofern {iberraschend, da der Erfolg einer Informationssicher-
heits-Strategie davon abhéngt, dass Menschen sich korrekt verhalten.
Bis zu einem gewissen Grad kann dies durch individuelle Trainings
beeinflusst werden. Das Verhalten von Menschen im Job wird jedoch
mafigeblich von der vorherrschenden Organisationskultur beeinflusst.
Die Kultur fiihrt dazu, dass bestimmte Dinge auf eine bestimmte
Artund Weise getan werden, ohne dass dies irgendwo geschrieben
steht: Teams kommunizieren zu sensiblen Themen tiber WhatsApp,
grof3e Dateien werden auf Grund limitierter E-Mail-Quotas iiber
unautorisierte Filetransfer-Dienste versendet, in der Schublade der
Sekretirin liegt eine Passwortliste, falls der Chef mal dringend an
einen Rechner muss. .. Der Einfluss der Organisationskultur kann
sich auf vielen Ebenen zeigen und zu Sicherheitsrisiken fiihren,
in manchen Féllen entwickelt sich iiber Jahre hinweg eine Schat-
ten-IT, die komplett unter dem Radar der Sicherheitsbeauftragten
genutzt wird. Weder Technologien noch individuelle Vorkehrungen
konnen dies letztlich zu 100% verhindern. Unternehmen wird dies
zunehmend bewusst. Nur 5% bewerten ihre Informationssicher-
heits-Kultur laut einer Studie der Information System Audit and
Control Association ISACA als zufriedenstellend.[8] Gleichzeitig
zeigt die Studie, dass die wenigsten Unternehmen wissen, wie sie
vorgehen sollen, um die Kultur zu entwickeln. Als wesentliche
Ursachen werden in erster Linie kulturell-organisationale Griinde
genannt, u.a. die fehlende Akzeptanz der Mitarbeitenden (41%),
mangelhaftes Alignement der Geschéftsbereiche (39%) und fehlendes
Engagement des Top-Managements (27%) genannt. Was also tun?
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Analyse

“

1. Sammlung sicherheitsrelevanter Daten und Informationen (z.B. Incident Reports, Policies, Compliance-Regelungen etc.)
2. Durchfiihrung von Stakeholder-Interviews mit sicherheitsrelevanten Personengruppen
3. Aufruf zur Beteiligung an die Mitarbeiter*innen: Wer kann sinnvoll zum Thema beitragen?

4. Erstellung einer Situations-Analyse auf der Basis der gewonnenen Daten (z.B. SWOT-Analyse)

5. Entwicklung einer Vision fir die Informationssicherheit: ,Wie wollen wir als Unternehmen zukinftig aufgestellt sein?” (top-down)

6. Entwicklung von Mittelfrist-Zielen und Gruppierung in unternehmensindividuelle Handlungsfelder (top-down, bottom-up)

7. Entwicklung von MaBnahmen zur Zielerreichung (bottom-up)

8. Konzeption eines Strategierahmens, der in der Umsetzung eine flexible Priorisierung erlaubt (# festgelegte Roadmap)

Agile Umsetzung

9. Entwicklung eines iterativen Ansatzes zur Umsetzung der Strategie (z.B. OKR)

10. Herunterbrechen der Mittelfrist-Ziele auf zentrale und dezentrale OKR

O 11. RegelmaBige Evaluation der Zielerreichung (z.B. quartalsweise)

Q%

7

~=2 12. RegelmiBige Anpassung der Priorisierung im Strategierahmen & jéhrliches Strategie-Review

Abbildung 3. Phasen und Schritte zur Entwicklung einer Informationssicherheits-Strategie,

die auch die Organisation mitdenkt.

5) Merkmale einer Informations-
sicherheits-Kultur

Die Informationssicherheits-Kultur wurde schon vor 15 Jahren
wissenschaftlich aufgegriffen[9] — Praktikern war ihre Bedeutung
wohl schon deutlich ldnger bewusst. Da akademische Perspekti-
ven auf das Thema leicht als wirklichkeitsfern wahrgenommen
werden, ist seitdem jedoch wenig passiert. In einem spannenden
Artikel haben die beiden MIT-Forscher*innen Keman Huang
und Keri Pearlson 2019 ein Modell zur Entwicklung einer Cy-
bersecurity-Kultur in Unternehmen vorgestellt.[10] Das Modell
basiert auf dem Kulturebenen-Modell von Ed Schein[11], das drei
Ebenen von Kulturphdnomenen beschreibt und ist allgemein fiir
Informationssicherheits-Kulturen anwendbar: 1) Artefakte: Auf
der obersten Ebene sind die sichtbaren Auswiichse einer Kultur,
wie beispielsweise das gelebte Verhalten, der Umgang miteinander,
die Kleiderordnung etc., 2) Werte und Normen: Die zweite Ebene
bilden Leitbilder, Fithrungsprinzipien und Strategien, in denen
bekundet wird, wie die Organisation sein soll, 3) Grundannahmen:
Die dritte Ebene befindet sich unter der sichtbaren Oberflache.
Hier befinden sich fiir selbstverstindlich gehaltene Bewertungen,
Lésungen und Grundgedanken, die die Organisation prégen. Eine
Informationssicherheits-Kultur entsteht, wenn auf allen drei Ebenen
sicherheitsrelevantes Verhalten gefordert wird. Dazu ist es laut
Huang und Pearlson notwendig, dass unterschiedliche Gruppen
im Unternehmen unterschiedliche Verhaltensweisen entwickeln:
1) Management: Fiihrungskréfte spielen eine Schliisselrolle in der
Informationssicherheit. Einerseits kdnnen sie durch die richtigen
Entscheidungen externe Bedrohungen reduzieren, andererseits
propagieren sie durch konsequentes Vorleben die Kultur. Damit
dies gelingt, miissen Fiihrungskréfte zunéchst das notwendige
Wissen und Skill-Set erwerben, um Informationssicherheit zu
verstehen und Risiken im eigenen Unternehmen zu erkennen. Auf
der Basis dieses Wissens miissen Fiihrungskrifte Informationssi-
cherheit als strategisches Thema priorisieren. Schlielich miissen
sie sichtbar an sicherheitsrelevanten Aktivititen teilnehmen.
2) Teams: Gemeinsame Uberzeugungen und die damit einher-
gehenden Verhaltensweise entstehen in erster Linie durch die
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Zusammenarbeit im Unternehmen. In der Zusammenarbeit im
Team muss daher offen {iber Informationssicherheit gesprochen
und diese priorisiert werden. Zudem muss sie in die tagliche
Kollaboration integriert werden. Dabei helfen Checklisten und
die konsequente Einbindung des Themas in Prozesse und Re-
geltermine. Dariiber hinaus muss die bereichsiibergreifende
Zusammenarbeit zwischen IT/Informationssicherheit und Bu-
siness intensiviert werden. Sitzt die IT oder gar ein Informa-
tionssicherheitsbeauftragter (ISB/CISO) immer mit am Tisch,
um fiir sicherheitsrelevante Themen zu sensibilisieren, erleben
auch neue Teammitgliedern den Stellenwert der Informations-
sicherheit ganz direkt.

3) Individuen: Jede*r Einzelne kann zur Informationssicher-
heits-Kultur beitragen, wenn bestimmte Bedingungen erfiillt
sind. Vor allem miissen die Mitarbeitenden Selbstwirksamkeit
wahrnehmen, d.h. wissen und erleben, dass ihre individuellen
Handlungen einen Impact auf die Sicherheit haben. Dazu ist es
notwendig, dass sie die -Vorgaben und Prozesse zur Informati-
onssicherheit des Unternehmens kennen (Was ist zu tun? Was
ist falsch/richtig? Wie ist es zu tun?) und verstehen (Warum ist
das wichtig?). Dazu miissen Mitarbeitende eine generelle Awa-
reness fiir Informationssicherheit entwickeln, um Bedrohungen
zu erkennen. Die individuellen Komponenten einer Informati-
onssicherheits-Kultur lassen sich z.B. durch Simulationen und
interaktive Ubungen schulen.

Spricht man iiber Unternehmenskultur im Zusammenhang mit Infor-

mationssicherheit, kommt schnell ein Eindruck von ausschlieSlichem

miissen” und ,,sollen” auf. Auch wenn regelhaftes Verhalten ein
wichtiges Element einer Informationssicherheits-Kultur ist, lasst sich
mit erhobenem Zeigefinger nur selten etwas erreichen. Im Strate-
gieprozess sollte man stattdessen betonen, wie eine solche Kultur

Mitarbeitende, Teams und Fiihrungskréfte ermutigt, die richtigen

Entscheidungen zu treffen und ihren Arbeitsalltag im Einklang mit

den Sicherheitsrichtlinien zu gestalten.[12] Ahnlich verhilt es sich

mit wissenschaftlichen Empfehlungen. Huang und Pearlman emp-
fehlen verschiedene Mafinahmen zur Kulturentwicklung. Wéahrend
einige davon generisch und damit in allen Unternehmen sinnvoll
sind (z.B. dezidierte Informationskanéle, Cybersecurity-Trainings



etc.), kann nicht jede MaBnahme in jeder Unternechmenskultur um-
gesetzt werden — die Informationssicherheits-Kultur ist letztlich eine
Untermenge der allgemeinen Unternehmenskultur. Wir plddieren
deshalb dafiir, dass Unternehmen ihre individuelle Strategie unter
breiter Partizipation aller Ebenen entwickeln.

6) Die Strategie partizipativ
entwickeln und iterativ umsetzen

Die Organisation in der Strategie mitdenken — hinter dieser Auf-
forderung verbergen sich gleich zwei Aussagen: Zum einen muss
die Strategie die Organisationsentwicklung hin zu einer Informa-
tionssicherheits-Kultur beinhalten, wie beschrieben. Zum anderen
muss die Organisation bei der Entwicklung und Umsetzung ein-
gebunden werden. Geschieht dies nicht, so scheitern laut Studien
von McKinsey ca. 70% aller Strategieprojekte. Das liegt selten am
Konzept oder an Technologien, sondern an ungiinstigen kulturel-
len und organisatorischen Rahmenbedingungen.[13] Es ist daher
wichtig, die Mitarbeitenden schon friih in den Prozess einzubinden.
Wir meinen hier nicht das klassische Change-Management, wo
Verinderungsprozesse von oben angeordnet und dann mit Hoch-
glanz-Newslettern begleitet werden, sondern echte Partizipation:
Wenn der Mensch in der Organisation der kritische Faktor ist,
dann ist er zugleich auch eine wesentliche Informationsquelle fiir
Sicherheitsrisiken und potenzieller Ideengeber fiir Losungen. Stra-
tegische Leitlinien kdnnen dabei selbstverstédndlich vom CIO oder
ISB/CISO kommen — bewiahrt hat sich in Strategieprozessen jedoch
die Entwicklung von Zielen und Maflnahmen im Zusammenspiel
von strategischen Erwédgungen des Managements (top-down) und
konkreten Prozesskenntnissen sowie Ideen aus dem gesamten
Unternehmen (bottom-up). Eine Strategie, die auf diese Weise
entwickelt wurde, wird automatisch von einer breiten Mehrheit im
Unternehmen getragen.

Um nachhaltigen Erfolg zu erreichen, sollte die Informations-
sicherheits-Strategie schrittweise und flexibel umgesetzt werden.
Dazu eignen sich Vorgehensmodelle aus der agilen Welt. Diese
finden im Bereich der Informationssicherheit, wo entsprechende
Managementsysteme (ISMS) im top-down Verfahren eingefiihrt
werden, héaufig keine umfassende Anwendung — wohl weil Agilitét
(félschlicherweise!) mit vollkommener Autonomie assoziiert wird.
Dabei haben agile Methoden einen entscheidenden Vorteil: Sie
bieten einen geregelten Rahmen fiir die iterative und kontrollierte
Umsetzung von Vorhaben und erlauben die kontinuierliche An-
passung an neue Entwicklungen. Fiir die nachhaltige Umsetzung
einer Informationssicherheits-Strategie empfehlen sich insbesondere
Objectives and Key Results (OKR) — ein agiles Strategie-Framework
das v.a. durch seine Anwendung bei Google berithmt wurde.[14]
Dabei werden die mittelfristigen Ziele einer Strategie in einem
vierteljahrlichen Review auf qualitative Objectives herunterge-
brochen (,,Unsere Mitarbeitenden werden besser im Erkennen von
Gefahren®), die durch quantitative Key Results (,,Der Anteil der
erfolgreichen Phishing-Attacken ist um 10% gesunken®) messbar
gemacht werden. Die OKR kdnnen dann auf Business Units oder
Teams heruntergebrochen werden, wo dann zentrale MaB3nahmen
zum Erreichen der Ziele (z.B. Schulungen) um dezentrale Mafinah-
men (z.B. Einfiihrung von Informationssicherheits-Weeklys) ergénzt
werden konnen. Im Review wird das Erreichte evaluiert und die
Priorisierung angepasst, z.B. wenn neue Bedrohungen auftauchen,
die in der Strategie nicht beriicksichtigt wurden. Ganz nebenbei
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unterstiitzen OKR so {ibrigens auch die Kulturentwicklung: Das
Thema ist stdndig préasent, wird offen diskutiert wird und alle sind
ihren Aufgaben und Rollen entsprechend involviert. Abbildung 3
skizziert die wesentlichen Schritte der Strategieentwicklung von
der Analyse, iiber die Strategieentwicklung hin zur agilen Umset-
zung der Strategie.

OKR sind nur eine von mehreren moglichen Methoden, um eine
Informationssicherheits-Strategie im Unternehmen auszurollen und
alle transparent an der Umsetzung zu beteiligen. Auch mit Elementen
aus der agilen Projektmanagement-Methodik SCRUM oder mittels
Portfolio-Kanban lésst sich erreichen, dass die Organisation Informa-
tionssicherheit wirklich lebt. Die konkrete Methode ist aber eigentlich
zweitrangig. Es geht angesichts der wachsenden Bedrohungen und
der Komplexitét des Themas Informationssicherheit in erster Linie
darum, dass die gesamte Organisation neue, sicherheitsrelevante
Verhaltensweisen verinnerlicht. Agile Methoden dienen hier als
Unterstiitzung auf dem Weg zum Ziel, da ihr Regelwerk erfordert,
dass sich Menschen auf eine bestimmte Art und Weise verhalten,
etwa indem sie die transparente Zielerreichung in kleinen Schritten,
den regelmédBigen Austausch, und den offenen Umgang mit Fehlern
fordern. Diese Art von Kulturentwicklung ist notwendig, um auf
die Bedrohungen der Zukunft schnell reagieren zu kdnnen.

Fazit

Menschen sind der Hauptangriffspunkt von Cyberkriminellen. Die
zunehmende Tatigkeit im Homeoffice und die damit verbundene
Dezentralisierung werden diesen Trend weiter unterstiitzen. Um
dieser Entwicklung strategisch zu begegnen reichen technologi-
sche Schutzmechanismen und individuelle Schulungen nicht aus,
da das Verhalten von Menschen im Job maBgeblich durch die
Kultur beeinflusst wird. Die Entwicklung einer Informationssi-
cherheits-Kultur ist ein langfristiges Unterfangen. Das Investment
lohnt sich jedoch, da nachhaltige Cyberresilienz nur erreicht werden
kann, wenn die notwendigen technologischen Vorkehrungen auf
eine Organisation treffen, die sicherheitsrelevantes Verhalten auf
allen Ebenen verinnerlicht hat. Denn eines sollten Unternehmen
im Kopf behalten: Eine Informationssicherheits-Strategie ist nie
Hfertig®, der Job ist nicht erledigt, sobald sie umgesetzt ist. Wer
gewappnet sein will, investiert in eine agile Sicherheitskultur, in
der das Thema kontinuierlich présent ist.
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m Vergleich zu monolithischen Anwendungen beschleuni-

gen containerisierte Applikationen die Entwicklung, bieten

mehr Flexibilitdt bei der Bereitstellung und reduzieren die

Ressourcenbelastung. Container-Technologien sind daher auf
dem Vormarsch: Forrester[1] prognostiziert, dass 60 Prozent der
globalen Unternehmen bis Ende dieses Jahres Container einsetzen
werden. Laut einer IDC Studie[2] plant mehr als die Halfte der
deutschen Unternehmen, bis 2022 die {iberwiegende Zahl ihrer
Workloads mittels Container und nicht mehr iiber herkémmliche
Umgebungen bereitzustellen.

Neben unbestreitbaren Vorteilen bringt der Einsatz von
Containern aber insbesondere fiir die IT-Sicherheit auch eine
Reihe von spezifischen Herausforderungen mit sich. Container
bedeuten einen weiteren Komplexititssprung und durch agile
Entwicklungsmethoden wie DevOps vervielfacht sich die Zahl
der Code-Iterationen, fiir deren Sicherheitsbewertung immer
weniger Zeit zur Verfiigung steht. Die IT-Sicherheit wird so
zum Bremsklotz, den frustrierte Entwickler mit Workarounds zu
umgehen versuchen. Eine unkontrollierte Schatten-IT mit ganz
eigenen Problemen entsteht.

Vorhandene Werkzeuge
meist nicht Cloud-nativ

Als weitere Herausforderung kommt hinzu, dass traditionelle
Sicherheitskontrollpunkte wie Betriebssysteme oder virtuelle Ma-
schinen bei Containern und Serverless-Funktionen verschwinden.
Vorhandene Sicherheitswerkzeuge und -ansitze sind zudem meist
nicht Cloud-nativ. Die Konzepte lassen sich nicht unbegrenzt auf
hochkomplexe Cloud- und Container-Umgebungen ausdehnen.
Ein zu enger Aufgabenfokus fiihrt zu Informationssilos und einer
Alarmschwemme. Cloud- und Container-Umgebungen benétigen
eine libergreifende Perspektive und Kontextsensitivitit, ansonsten
ist die Komplexitdt nicht mehr zu bewiltigen.

Dariiber hinaus erschwert die Dynamik von Container-Um-
gebungen die Definition von Sicherheitsregeln fiir Firewall / Net-
working. Container werden beispielsweise oft mit Regeln gebaut,
die nur bestimmten Anwendertypen den Zugriff erlauben. Uber
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die Zeit werden sich aber wahrscheinlich die Anwenderdefiniti-
onen und Gruppenzugehorigkeiten dndern, was zu unerwiinscht
weitreichenden Berechtigungen fithren kann. Es liegt nicht in
der Verantwortung von DevOps-Teams, dies zu beriicksichtigen,
sodass Risiken entstehen.

Weitere Investitionen in zusdtzliche Punktldsungen und
mehr Fachpersonal (das kaum verfiigbar ist) konnen diese Situ-
ation nicht dauerhaft entschirfen. Es ist absehbar, dass sich die
Komplexititsspirale weiterdreht und Container aufgrund ihrer
Popularitit noch starker ins Fadenkreuz von Angreifern riicken.
Vor diesem Hintergrund wéchst das Interesse an KI-gestiitzten
Ansitzen, die Sicherheit im Takt der Cloud bei reduziertem
Aufwand versprechen.

Sicherheit erlernt Normalzustand

Verhaltensbasierte Cloud- und Container-Sicherheit nutzt Machine

Learning, um den Normalzustand (die Baseline) der Aktivita-

ten in der Umgebung zu erlernen und vor diesem Hintergrund

dann Anomalien zu identifizieren. Voraussetzung dafiir ist, dass

tatséchlich alle Aktivitdten von Containern, Applikationen, An-

wendern und anderen Cloud-Entitéten liickenlos aufgezeichnet

und analysiert werden kdnnen. Um das zu erreichen, werden die

Prozesse in der Infrastruktur beobachtet. Aus folgenden Griinden

eignen sich Prozesse als Analyseeinheit:

* Prozesse sind verantwortlich fiir die gesamte Kommunikation
untereinander und mit externen Hosts.

« Startumstidnde konnen nachverfolgt werden.

* Jeder Prozess ist mit einer bestimmten Bindrdatei und einem
SHA-256 Hash verbunden.

* Prozesse haben bestimmte Command Lines, Zwecke und
Lebenszyklen.

Durch den Vergleich des aus der Baseline bekannten Container-Ver-
haltens mit dem aktuellen Verhalten kénnen Anomalien zuverldssig
identifiziert werden, auch ohne vorher definierte Regel. Zudem
wird das aktuelle Verhalten des Containers mit seiner Peer-Gruppe
abgeglichen, in der sich dhnliche Container befinden. So lassen
sich nicht nur bekannte, sondern auch unbekannte Bedrohungen



erkennen, wenn zum Beispiel eine containerisierte Applikation
unerwartet viele Aufrufe neuer APIs startet. Dieser neue Ansatz
adressiert wichtige Herausforderungen der Container-Sicherheit:

Images und Registry kontrollieren

Container-Images beinhalten Betriebssysteme, Applikationen
und Konfigurationsdateien. Die Bereitstellung der Images erfolgt
zentral {iber die Registry. Bei der Entwicklung wird héaufig auf
offentlich verfiigbaren Images aufgebaut, die Malware enthalten
konnen. Probleme entstehen auch durch die Ubernahme von
Standardkonfigurationen oder nicht aktuellen Patch-Stédnden. Die
Bereitstellung ungepriifter Images muss daher ebenso verhindert
werden wie der unbefugte Zugriff auf die Registry.
Prozess-Monitoring erfasst alle neu eingefiihrten Dateien,
Hash-Werte und alle Anderungen an Images. Zur Malware-Iden-
tifikation werden Hash-Werte mit einer kuratierten Datenbank
abgeglichen. Da alle Anderungsinformationen im Zeitverlauf
bereitstehen, konnen bei einer Bedrohung nicht nur ein bestimmter,
sondern alle betroffenen Container identifiziert werden.

Orchestratoren schiitzen

Fiir das zentrale Management von Containern werden Orchestrato-
ren wie Kubernetes oder Docker Swarm eingesetzt, die komplexe
Konfigurationen erfordern. Haufig werden die Web-Interfaces
dieser Werkzeuge nicht ausreichend geschiitzt oder Anwender-Ac-
counts erhalten zu weitreichende Berechtigungen.

Durch Prozess-Monitoring erhalten Sicherheitsverantwortliche
Einblick in Kubernetes-Cluster sowie in die Kommunikation
zwischen Clustern. Visualisierungen gehen bis auf Namespace-
und Pod-Level. Der Verhaltensabgleich mit der Baseline bringt
ungeschiitzte API-Server oder Management-Konsolen ans Licht,
zu denen ungewohnliche Verbindungen gestartet werden sollen.

Umfassende Sichtbarkeit gewahrleisten

Container und Microservices werden on-demand gestartet und
genauso schnell wieder geldscht. Alle sicherheitsrelevanten Infor-
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mationen, die nicht innerhalb weniger Minuten erfasst wurden,
gehen verloren. Bestimmte Bereiche der Container-Kommunika-
tion sind fiir herkdmmliche Architekturen unsichtbar, wie zum
Beispiel der Datenverkehr zwischen Containern auf derselben
EC2-Instanz.

Prozess-Monitoring erfasst die gesamte Kommunikation im
Zeitverlauf, auch innerhalb einer Datei oder zwischen Containern
auf demselben Host. Log-Aufzeichnungen bleiben verfiigbar,
auch wenn der Container bereits wieder geloscht wurde. Das ist
ein wesentlicher Unterschied zum bekannten Traffic-Monitoring
auf Networking-Ebene.

Sicherheit automatisieren

Strategien fiir zukunftssichere Cloud- und Container-Sicherheit
miissen von einer weiter wachsenden Komplexitit ausgehen,
die nicht mehr manuell beherrschbar ist. Jede weitere Punktlo-
sung senkt die Sichtbarkeit. Stattdessen muss ausnahmslos jede
Komponente und Aktivitét in der Container-Umgebung zentral
iiberwacht werden, damit Angreifer kein Schlupfloch finden und
eine konsolidierte Reaktion auf akute Bedrohungen méoglich ist.
Bei dieser umfassenden Uberwachung fallen gigantische Daten-
mengen an, die nur automatisiert ausgewertet werden kdnnen.
Menschliche Eingriffe in Form von Regeln und Log-Auswertungen
miissen daher eliminiert werden. Nur auf diesem Weg kann die
IT-Sicherheit den Schutz von Cloud und Containern gewéhrleisten,
ohne die Flexibilitits- und Geschwindigkeitsvorteile zu gefdhrden.

Referenzen: [1] ForresterNow Predictions 2021: Cloud Computing [2] IDC, DevOps in Deutschland, 2020
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cngineering: Das

machtige Werkzeug der Hacker

Paul Arndt
Ginkgo Cybersecurity GmbH

ocial Engineering ist ein Konzept, dessen Urspriinge

weit vor das Computerzeitalter zuriickreichen. Ge-

meint ist damit gemeinhin die Erreichung eines Ziels

mit Hilfe zwischenmenschlicher Beeinflussung. Doch
wie genau funktioniert Social Engineering und was fiir mog-
liche Auswirkungen kann es haben? Warum ist es eines der
effizientesten Werkzeuge fiir Hacker und was sind mogliche
Gegenmalnahmen?

1. Formen von Social Engineering

Phishing
Unter Phishing versteht man die ungezielte digitale Variante des
Social Engineering.

Phishing wird analog zu einem Fischernetz angewendet. Das
heiflt, es werden sehr viele Nutzer mit wenig spezifischen An-
griffen attackiert. Die Angreifer setzen darauf, dass zumindest
einige der Angegriffenen auf diesen Phishing-Angriff reinfallen.

In der nebenstehenden Abbildung ist ein beispielhafter Phis-
hing-Angriff dargestellt. Der Angreifer stellt sich als Zahlungs-
dienstleister PayPal dar und versucht die Anmeldedaten des
Angegriffenen abzufangen. Falls dieser den Anhang 6ffnet, wird
er oder sie zum Opfer des Phishing-Angriffs.

Spear Phishing

Eine Variante des Phishings ist das Spear Phishing. Fiir diese
spezialisierte Form werden vor dem Angriff Daten iiber das Opfer
gesammelt und dann fiir den Angriff verwendet. Diese Attacken
zeichnen sich dadurch aus, dass sie bedeutend erfolgreicher sind
als das klassische Phishing. Verwendet werden sie meistens im
kommerziellen oder sogar militdrischen Umfeld.

Whaling

Whaling ist eine weitere Spielart des Phishings, die sich vom
Spear Phishing nur durch die Art der Ziele unterscheidet.
Angriffsflichen des Whalings sind CEOs und andere Fiih-
rungspersonen.

Vishing
Vishing wiederum bezeichnet Phishing {iber das Telefon. Angrei-
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fer versuchen mit Hilfe von Telefonie Personen zur Herausgabe
von personlichen Informationen wie Zugangsdaten zu bewegen.

Baiting

Baiting ist eine weitere Form des Phishings, die den Angegriffe-
nen zur physischen Interaktion zwingt. Dabei wird zum Beispiel
versucht, Personen mit einem USB-Stick als Werbegeschenk zu
kddern. Sobald dieser Stick in dem Zielsystem eingefiihrt wird,
wird eine Malware ausgefiihrt.

Da das Einfiihren von fremden USB-Sticks mittlerweile hohe
Aufmerksamkeit erhalten hat, miissen Hacker diese Form des
Angriffs weiterentwickeln. Eine sehr kreative und wirkungsstarke
Form ist das manipulierte USB-Kabel. Dieses Kabel fiihrt beim
Einstecken in ein USB-Gerit einen Angriff aus. [1]

Pretexting

Diese Form des Social-Engineering-Angriffs charakterisiert
sich durch das Verwenden eines zumeist erfundenen Vorwands
(engl. pretext). Diese Vorwinde kdnnen sehr komplex und prizise
auf den Angegriffenen zugeschnitten sein. Pretexting findet fiir
gewohnlich in Zusammenarbeit mit anderen Formen des Social
Engineerings statt. Beispiele fiir Pretexting sind zum Beispiel der
sogenannte Enkeltrick, das Ausgeben als Servicetechniker, oder
dhnlich gelagerte Vorgehensweisen.

Contact Spamming

Contact Spamming ist eine sehr effiziente Form des Angriffs, da
hier Nachrichten von einer vertrauenswiirdigen Quelle gesendet
werden. Angreifer senden hierfiir an alle Kontakte eines Opfers
Phishing-Nachrichten. Da die Quelle vertrauenswiirdig ist, wird
der Inhalt seltener hinterfragt oder verifiziert.

2. Warum ist Social Engineering
so effizient?
Die Effizienz von Social Engineering beruht im Wesentlichen
auf drei Faktoren.
1. In den meisten Kulturen und Gesellschaftsformen werden
Menschen zu einer allgemeinen Offenheit erzogen. Die meis-



ten von ihnen sind anderen gegeniiber offen und hilfsbereit,
solange bestimmte Regeln eingehalten werden. Dies ist ein
wichtiger Faktor fiir das harmonische Zusammenleben in
einer Gemeinschaft. Leider ldsst sich dieses positive Verhalten
durch boswillige Angreifer ausnutzten. Zu der grundsétzlichen
Bereitschaft zu helfen kommt im geschéftlichen Umfeld oft
auch noch das Thema Hierarchien hinzu.[2] Kann ein Angreifer
glaubhaft machen, z.B. durch Kleidung, Auftreten und seine
Sprache, einer hoheren Hierarchie-Ebene anzugehdren, 6ffnet
dies oft Tiir und Tor.

2. Zusétzlich zu dieser Offenheit werden bestimmten Rollenbildern
gewisse Pflichten, aber auch Rechte zugesprochen. Wenn eine
Reinigungsfachkraft sich in einem Unternehmensgebaude mit
einer Reinigungsausriistug bewegt, stellt dies normalerweise
niemand in Frage, denn mit dieser Rolle wird die Aufgabe der
Reinigung assoziiert. Damit geht aber natiirlicherweise auch
das Recht einher, sich relativ frei zu bewegen. Angreifer konnen
diese Einschétzung nutzen und ein bekanntes Rollenbild erfiil-
len. Mit Hilfe von simplen Mitteln konnen hier oft erstaunliche
Ergebnisse erzielt werden. Allein das entsprechende Auftreten
und die passende Kleidung qualifiziert in vielen Fillen zur
Managerin oder zum Manager. Eine Warnweste und ein Helm
legitimieren einen StraBenarbeiter, der den Verkehr aufhilt.
Entsprechende Kleidung und Ausriistung tarnen einen Angrei-
fer als Sanititer oder Handwerker, dem Zugang zu sensiblen
Bereichen gewihrt wird.

3. Zuletzt sind alle Menschen Individuen mit eigenen Interes-
sen und personlichen Schwéchen. Diese lassen sich gezielt
sammeln und fiir Social Engineering ausnutzen. Das Wissen
iiber Vorlieben kann in Gesprichen gezielt genutzt werden,
um Menschen zu beeinflussen. Ahnliche Interessen erwecken
zum Beispiel in der Regel Sympathie. Wissen um Konflikte
oder Angste kann dhnlich verwendet werden.

Nach einer Studie des Max-Planck-Instituts fiir auslandisches
und internationales Strafrecht fithlen sich lediglich 16 % der be-
fragten Unternehmen von Social Engineering gefahrdet.[3] Dies
zeigt, dass trotz der Wirksamkeit und der im nichsten Abschnitt
vorgestellten Auswirkungen dem Social Engineering nicht der
notwendige Respekt entgegengebracht wird.

3. Auswirkungen von Social Engineering

Social Engineering wird hiufig als Tiir6ffner fiir technische Ha-
ckerangriffe verwendet. Insbesondere Ransomware-Angriffe und
Datendiebstahl beginnen oft mit Social Engineering-Angriffen.
Das Ponemon-Institut hat fiir das Jahr 2017 genauere Zahlen iiber
Hackerangriffe erhoben. Danach wurden mindestens 69% der be-
fragten Unternehmen Opfer von Social-Engineering-Angriffen. [4]

Erfolgreiche Social-Engineering-Angriffe konnen Schiden
in enormer Hohe nach sich ziehen. Ein Beleg hierfiir ist zum
Beispiel die Attacke auf Twitter im Jahr 2020. Die Angreifer
nutzten hierfiir Spear Vishing, um Zugang zu internen Tools zu
erhalten. Nachdem die Hacker Zugriff auf diese internen Tools
hatten, konnten sie ohne technisches Know-how Passworter von
Twitter-Konten verdndern und die Zwei-Faktor-Authentifizie-
rung deaktivieren. Uber die so gekaperten Accounts verfassten
die Angreifer Tweets, die Nutzer dazu aufforderten Geld an
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Abbildung 1: Beispielhafte Phishing-Mail

sie zu iiberweisen. Uber diese stumpfe Methode konnten die
Angreifer iiber 120.000$ erbeuten.[5] Zuséitzlich zu dem di-
rekten finanziellen Schaden der Nutzer nahm der Borsenwert
von Twitter um iiber eine Milliarde US-Dollar ab.[6] Neben
diesen messbaren Auswirkungen musste das Unternechmen
Glaubwiirdigkeit und Vertrauen einbiilen. AuBerdem wurden
von ausgewéhlten Nutzern die Direktnachrichten eingesehen
und in deren Namen Nachrichten versendet. Dieses Beispiel
zeigt, dass Social-Engineering-Angriffe finanzielle Schiden in
Milliardenhdhe verursachen konnen. Dariiber hinaus zeigt dieses
Beispiel, dass Datendiebstahl mit Social-Engineering-Angriffen
leicht durchgefiihrt werden kann.

4. Welche GegenmaBnahmen gibt es?

Wie kénnen Unternehmen sich vor Angriffen durch Social En-
gineering schiitzen? Tatsdchlich gibt es kein Allheilmittel gegen
Social-Engineering-Angriffe, ein gut geplanter Angriff hat immer
grofle Chancen erfolgreich zu sein. Allerdings kdnnen préaventive
MaBnahmen ergriffen werden, um die Wahrscheinlichkeit von
erfolgreichen Attacken zu verringern. Zudem koénnen die Aus-
wirkungen von erfolgreichen Angriffen durch gestaffelte und
redundante Sicherheitsmechanismen begrenzt werden.

Basis jeder Strategie gegen Social-Engineering-Angriffe
sollte das Training der Mitarbeiter darstellen. Mit Hilfe von
Mitarbeiterschulungen kann die Sensibilitdt gegeniiber Soci-
al Engineering deutlich gesteigert werden. Alle Mitarbeiter
miissen ein gesundes Misstrauen gegeniiber externen Quellen
erlernen. Jede Nachricht von einem nicht vertrauenswiirdigen
Absender ist potenziell ein Angriff, der im schlimmsten Fall zu
einem ernsten IT-Sicherheitsvorfall fithren kann. Auf Grundlage
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Abbildung 2: getarnter Link

dieses Misstrauens diirfen in keinem Fall Informationen, selbst
die trivial wirkendsten, an Fremde gegeben werden. Jede noch
so kleine Information kann einem Social-Engineering-Angriff
dienen. AuBlerdem miissen Mitarbeiter im Erkennen solcher
Attacken geschult werden. Zusitzlich zur Vorsicht gegeniiber
externen Quellen sollte der gesamten digitalen Kommunikation
ein gesundes Mal} an Misstrauen entgegengebracht werden, denn
selbst wenn eine Quelle vertrauenswiirdig erscheint, konnte
es sich um einen Angreifer handeln. Selbst wenn nur geringe
Zweifel an der Echtheit der empfangenen Nachricht bestehen,
sollten Mitarbeiter telefonisch, oder am besten personlich die
Nachricht verifizieren.

Des Weiteren ist es moglich, technisch zu beschrinken wel-
che Links aus E-Mails verwendet werden diirfen. So kann zum
Beispiel das Offnen von Links von externen Absendern gesperrt
werden. AuBBerdem ist es mdglich bei allen E-Mails {iber einen
Link zu hovern, um dessen Inhalt zu sehen. Im nebenstehenden
Beispiel fiihrt der Link nicht auf Google, sondern auf eine ver-
mutlich bosartige Quelle.

Um das Misstrauen der eigenen Mitarbeiter gegeniiber externen
Quellen zu sensibilisieren, konnen diese automatisch als ausdriick-
lich nicht vertrauenswiirdig markiert werden. Zusétzlich sollten
alle internen Mails mit Hilfe von Zertifikaten signiert werden.
Wenn ein Absender nicht bekannt ist, kann die Absenderadresse
genauer betrachtet werden. In der nachfolgenden Abbildung ist
ein Beispiel fiir eine solche definitiv nicht vertrauenswiirdige
Absenderadresse zu sehen.

Das Least-Privilege-Prinzip ist eine wichtige Gegenmafnahme,
die sich dadurch charakterisiert, dass Nutzer nur die Berechti-
gungen haben, die zur Bearbeitung ihrer Aufgaben tatséchlich
benotigt werden. Somit werden viele Nutzer uninteressant als
Ziel fiir Social Engineering-Angriffe, oder es miissen verschie-
dene Mitarbeiter identifiziert und manipuliert werden, wodurch
erfolgreiche Angriffe deutlich unwahrscheinlicher werden.

Eine weitere effektive Malnahme ist es, Befugnisse fiir
kritische Prozesse auf mehrere Personen aufzuteilen, sodass in
kritische Prozesse mehrere Personen involviert werden miissen.
Ein klassisches Beispiel hierfiir ist, dass niemals dieselben Perso-
nen einen neuen Zulieferer anlegen und gleichzeitig Rechnungen
von diesem freigeben konnen sollte.
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KlI-basierte E-Mail-Uberpriifung wiederum kann zur pri-
ventiven Erkennung von bosartigen E-Mails verwendet werden.
Diese Erweiterung zu standardméfigen Spamfiltern kann sehr
hohe Erfolgsquoten bei der Abwehr von E-Mail basierten So-
cial-Engineering-Angriffen erreichen. Jedoch darf der Einsatz
eines solchen Tools nicht zu einem Gefiihl der Sicherheit fiihren,
denn gezielte Angriffe konnen auch diese KI-basierten Ansétze
iiberwinden.

Im Allgemeinen ist ein ,,Defense in Depth*“-Konzept wichtig,
denn jede Gegenmafnahme fiir sich kann von versierten Angrei-
fern umgangen werden. Das Verkniipfen und Zusammenschlie3en
einer Vielzahl von Gegenmafinahmen fiihrt zu einer weniger
anfilligen IT-Umgebung.

Zuletzt ist es moglich die eingefiihrten GegenmafBnahmen
durch externe Dienstleister iiberpriifen zu lassen. Diese Experten
versuchen, mittels Social-Engineering-Penetration-Testing Zu-
griff auf das Unternehmen zu bekommen. Der Vorteil hiervon
ist es, dass Mitarbeiter hierdurch geschult werden und technische
MaBnahmen gepriift werden koénnen.

Fazit

Social Engineering ist eines der — wenn nicht sogar das méchtigste
Werkzeug von erfolgreichen Hackern. Da sich Unternehmen auf
technischer Ebene immer besser gegen Cyber-Bedrohungen schiit-
zen, wird Social Engineering in Zukunft eine noch bedeutendere
Rolle bei gezielten Attacken spielen. Auch wenn Unternehmen
dieses Angriffs-Konzept nicht vollstindig abwehren kdnnen, sollten
entsprechende Schutzmafinahmen auf keinen Fall vernachléssigt
werden. Hier ist ein ,,Defense in Depth“-Konzept unabdingbar.
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Aktuelle Beisp

Angriff auf Mat Honan (2012)

Der Journalist Mat Honan und sein Twitteraccount wurden erfolgreich
Ziel eines Hackerangriffs. In Folge dessen wurden iiber Mat Honans
Account homophobe und rassistische Nachrichten verbreitet. [7]

Die Angreifer konnten mit Hilfe des Amazon Supports 4 Ziffern von Mat
Honan’s Kreditkarte bekommen. Dem Support von Apple geniigten
diese 4 Ziffern zur Verifikation von Mat Honans Identitat.

Mit Hilfe der Apple Zugangsdaten konnte auf den iCloud Schiiis-
selbund zugegriffen werden, in dem die Zugangsdaten zu Twitter
abgelegt waren.

Angriff Google und
Facebook (2016)

Im Jahr 2016 wurden Google und Facebook Opfer eines gezielten
Social Engineering-Angriff. Hierfiir wurden von den Angreifern tat-
séchliche Dienstleister der beiden Tech-Giganten nachgeahmt. In
deren Namen sendeten die Angreifer Rechnungen an Mitarbeiter mit
Finanzverantwortung. [8]

Dieser Angriff erfuhr eine positive Wendung, da der Kopf des Angriffs
identifiziert und gefasst werden konnte.

Angriff auf Crelan Bank
in Belgien (2016)

Die Bank wurde Opfer eines Social Engineering Angriffs, bei dem sie
tiber 70 Millionen Euro verloren hatte. Durchgefiihrt wurde dieser
Angriff, indem die Angreifer sich als hochgradigen Manager der Bank
ausgaben und Mitarbeiter zu Uberweisungen angewiesen hatten. [9)]
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ele
fur Social Engineering

Toyota-Teilezulieferer
E-Mail-Betrug (2019)

Im August 2019 iiberzeugten Angreifer einen Angesteliten der Toyota
Boshoku Corporation, welcher Gber finanzielle Befugnisse verfigte,
die Kontodaten einer elektronischen Uberweisung zu &ndern. Das
Unternehmen verlor so Giber 4 Milliarden ¥ (37 Millionen $). [10]

Telefonbetrug durch
angebliche Polizei (2021)

Die Angreifer, die sich telefonisch als Polizisten ausgaben, behaup-
teten, dass ein Kind der Angegriffenen einen Unfall verursacht habe.
Das Kind wurde angeblich in Untersuchungshaft gehalten und nur
gegen Zahlung einer hohen Kaution freigelassen. Wie viel Geld mit
dieser Methode bisher erbeutet worden ist, steht noch nicht fest. Die
Angreifer forderten ca. 80.000€ Kaution. [11]

Paul Arndt

Paul Arndt (40) ist Managing
Director der 2020 gegriindeten
Ginkgo Cybersecurity GmbH,
ein Beratungshaus und Toch-
terunternehmen der Ginkgo
Management GmbH. In die-
ser Funktion berat er Kunden
unterschiedlichster Branchen
national und international zu
den Themen Cybersecurity.
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Irlgerische Sicherheit: Aus diesen

(Grunden bleibt

welternir

Sebastian Evers
Attingo Datenrettung Gmbh

Nach Emotet ist vor Emotet

Die Zerschlagung der Verbreitungswege und Netzwerke
von Emotet, Anfang 2021, wird als Meilenstein in der Be-
kdampfung von Cyber-Kriminalitit gefeiert. Fast jede groBere
Ransomware-Kampagne hatte Emotet dazu verwendet, um
Netzwerke zu infiltrieren und Malware nachzuladen. Darunter
waren diverse Unternechmen (Konzerne, KMUs), Behdrden
und staatliche Einrichtungen sowie Krankenhduser. Emotet
war auch bei dem Ransomware-Angriff auf den Heise Verlag
sowie die Funke Mediengruppe ein Schliisselelement fiir die
Téter. Alleine in Deutschland soll sich der durch Emotet und
Begleitschadsoftware verursachte Schaden auf etwa 14,5
Millionen Euro belaufen. [1]

Emotet galt lange Zeit als die weltweit gefahrlichste Schad-
software. In Anbetracht dieser Einstufung hat die Abschaltung
der Netzwerke rund um Emotet sowie die durch die Ermitt-
lungsbehdrden initiierte Selbstdeinstallation der Malware den
Cyber-Kriminellen einen schwerwiegenden Schlag versetzt.
Die Bekdmpfung und Beseitigung von Emotet ist nur eine
gewonnene Schlacht unter unzéhligen — in einem Krieg von
ungeahntem AusmaB. Es ist ein stetiges Wettriisten, und die
Methoden der Téter werden zunehmend perfider. Der Sieg
iiber Emotet ist nur ein abgeschlagener Kopf der Hydra. Mit
der Stilllegung des gefiirchteten ,,Downloaders” werden
Ransomware-Angriffe nicht einfach aufhoren. Das Geschift
mit ,,Malware-as-a-service” boomt dennoch weiterhin. Es ist
also nur eine Frage der Zeit, bevor ein ,,Emotet 2.0° auf der
Bildfliche erscheint — weitaus besser und effektiver als sein
beriichtigter Vorgénger.

Doch auch ohne Emotet gibt es mehr als genug Angriffe
und ein Ende ist leider nicht in Sicht. Begiinstigt durch ver-
schiedene Griinde zieht es mehr und mehr Kriminelle in den
Sumpf der Ransomware-Erpressung.
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RaNSOMware
ne Gefahr

Krypto-Wahrung begiinstigt
Ransomware-Erpressungen

,,Follow the money* lautet eine der kriminalistischen Faustregeln.
Folgt man der Spur des Geldes, gelangt man auf diesem Weg frither
oder spéter auch zu den Strippenzichern — so die grundlegende
Idee. Allerdings sind die Téter bei Ransomware-Erpressung durch
die schwierige — nahezu unmogliche — Nachverfolgung gezahlter
Kryptowédhrungen quasi nicht ausfindig zu machen. Wo frither
bei Erpressungen die Geldiibergabe der groite Schwachpunkt
des Verbrechens gewesen ist, ist dieses Risiko heute nahezu null.
Auch pseudonyme Krypto-Wéhrungen lassen sich iiber dezentrale
Exchanges anonymisieren, von allen Anhaltspunkten kriminellen
Ursprungs reinwaschen und in sauberes Geld umwandeln. Somit
lasst sich der Wechsel von Krypto in Bargeld, ohne Hinweise auf
kriminellen Ursprung, durchfiihren.

Erpresser agieren in der Regel global

Die Zusténdigkeit der jeweiligen Ermittlungsbehdrden endet an
den Landesgrenzen. Das wissen auch die Téter. Man kann also
davon ausgehen, dass die Ransomware-Erpresser stets ldnder-
iibergreifend agieren. Oftmals werden die personellen Strukturen
in Osteuropa und Asien vermutet. Durch entsprechende OPSEC
MaBnahmen ist eine Identifizierung der Téter fast unmoglich.
Mit der Koordination der Angriffe aus einem anderen Land —
oder mehreren anderen Léndern — ist es fiir lokale Ermittlungs-
behorden nicht moglich effektiv gegen Tater vorzugehen. Die
Verstdndigung der Polizei ist in vielen Fillen nur ein Placebo.
Der Umstand schreckt die Téter nicht ab, ihre Verbrechen zu
begehen. Sie wissen, dass sie geschiitzt durch mehrere Landes-
grenzen beinahe nichts zu befiirchten haben. Denn es kommt
nicht immer zu einer landesiibergreifenden Zusammenarbeit von
Ermittlungsbehérden, wie im Falle von Emotet.



Verbrechen auf Vertrauensbasis

Die Kriminellen haben sich den Ruf erarbeitet, dass sie die Daten
nach Bezahlung der Losegelder tatsidchlich zur Verfiigung stellen.
Eine gewisse Romantisierung hat sich dadurch eingeschlichen. Es
wird von einer ,,Ganovenehre™ gesprochen. Allerdings verfolgt die
stringente Einhaltung der getroffenen Vereinbarungen gegeniiber
den Opfern ein klares Ziel: Es geht nur darum, die Zahlungs-
bereitschaft der Betroffenen nicht zu gefédhrden. Alles daran ist
geschéftliches Kalkiil. Es geht ausschlieBlich darum, dass die
geforderten Losegelder gezahlt werden. Solange jedem klar ist,
dass die Erpresser die Daten gegen Zahlung freigeben, werden
Betroffene auch dafiir bezahlen, wenn ihnen keine Alternative
zur Verfligung steht. Wiirden die Téter nach erfolgter Zahlung
keine Daten herausgeben, wiirden sie sich damit zukiinftige
Geschifte kaputt machen. Es ist eine Art perverser Symbiose
zwischen Tétern und den Opfern entstanden.

Zahlungsbhereitschaft ist ein Problem

In der Situation des Opfers erscheint der Ausweg meist alter-
nativlos: Wenn die Angreifer die digitale Infrastruktur lahm
gelegt haben, dann stellt die Zahlung des geforderten Losegelds
in den meisten Fillen die schnellste und effektivste Methode dar,
um zeitnah wieder handlungsfihig zu sein. Stillstand kostet in
jeder einzelnen Minute groe Summen. Die Erpresser wissen
das genauso gut wie ihre Opfer. Und das bestdndige Ticken
der Uhr ist auf krimineller Seite, denn in den meisten Fallen
zahlen die Betroffenen. Das Losegeld ist in der Regel geringer
als der finanzielle Aufwand, der erforderlich wire, um alles
von Grund auf neu aufzusetzen. Ganz zu schweigen vom durch
den Stillstand bedingten Verlust. Einziger Ausweg bleibt die
Datenrettung von etwaigen geldschten aber nicht verschliisselten
Backup-Systemen.

Losegeld-Versicherungen
wecken Begehrlichkeiten

Vor Cyber-Angriffen ist niemand sicher, es wird im Laufe der
Zeit jeden treffen — die Frage ist nur wann. Das haben die ver-
gangenen Jahre immer wieder gezeigt. Viele Versicherungen
bieten seit Langerem umfassenden Schutz gegen Hacker- und
Cyber-Angriffe. Unternehmen schlieen diese Versicherungen
zunehmend mit immer héheren Abdeckungssummen ab, sodass
die hohen Losegeldforderungen iibernommen sind, sollte man
trotz allem einem Angriff durch Ransomware-Erpresser zum
Opfer fallen. Doch diese vermeintliche Sicherheit ist ein grof3es
Problem. Sie ist der Tropfen Blut im Piranha-Becken. Die Erpres-
ser wissen iiber die hohen Abdeckungssummen Bescheid. Sie
konnen sich sehr sicher sein, dass ein Angriff sich auch rentiert
und dass das Opfer schnell bereitwillig zahlen wird, wenn eine
Versicherung involviert ist. Sie konnen ebenso davon ausgehen,
dass das Losegeld in beliebiger Hohe angesetzt werden kann.
Dieser Umstand fiihrt dazu, dass sich immer mehr Kriminelle
dazu berufen fithlen, mit Ransomware-Angriffen auf zahlungs-
kriftige Klientel abzuzielen. Und wenn eine Versicherung wie
Axa fiir Losegelder kiinftig nicht mehr zahlt, wird sie selbst
zum Ziel einer Attacke.
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Schutz vor Ransomware-Angriffen,
Vermeidungs-Strategien [2]
Erster Schritt: Vorbereitung

Kontrolle ausiiben: Updates und Patches aktuell halten

Da bekanntermafen die Ausnutzung von Sicherheitsliicken die
Infektion mit Malware begiinstigt, ist der erste Schritt zur Pré-
vention von Ransomware-Angriffen eine aggressive Patch- und
Update-Strategie zur Absicherung der potenziellen Zielsysteme.
Dazu zéhlt auch die Vermeidung des Einsatzes von Hardware,
iiber die man zu wenig eigene Kontrolle hat.

Besonders geschiitzte Sicherheitskopien

Sicherheitskopien und deren Schutz sind ebenfalls von sehr
groBer Bedeutung. Das hohe Risiko von Ransomware bei grof3
angelegten Cyber-Angriffen auf Firmen resultiert daraus, dass die
Angreifer Backup-Dateien und Datensicherungssysteme zerstéren
und die tagtéglich genutzten Dateien und Systeme verschliisselt
werden. Im Hinblick auf diese Gefahr sollten entsprechende
Dokumente, Datenbankensysteme etc. in eng getakteter Abfolge
offline an Orte kopiert werden, die fiir die Eindringlinge schwer
bis gar nicht zu erreichen sind (z.B. Tapes, externe Festplatten
oder Offline-Storage-Backups). Dabei sollte auch {iberpriift und
getestet werden, ob sich die Daten ohne groflen Aufwand aus
den Backups wiederherstellen lassen. Permanent verbundene
Netzwerklaufwerke (NAS) und auch Cloud-Speicher sind nicht
komplett sicher, denn das Risiko, dass verschliisselte Dateien
automatisch dorthin gesichert werden und dadurch bestehende
Backups iiberschreiben, ist immens.

Vorfallreaktionspline

Es sollten spezifische Vorfallsreaktionspldne (Incident-Respon-
se-Plan, auch: IRP) fiir Ransomware-Attacken entwickelt werden,
um sich auf gezielte Angriffe mit Krypto-Trojanern vorzubereiten,
welche grofe Teile von Unternehmen lahmlegen kénnten. Der
Reaktionsplan sollte detailliert beschreiben, welche Personen was
zu tun haben, sobald der Verdacht einer Netzwerk-Infiltration
oder einer Ransomware-Attacke vorliegt. Nur auf diese Weise
ist eine schnelle Reaktion umsetzbar — gleichzeitig aber auch
eine mahnende Bewusstseinbildung im Vorhinein méglich. Fiir
die Abwehr von Ransomware ist jede Sekunde entscheidend,
welche dem IT-Security-Team bleibt, um die Verschliisselung
durch Krypto-Programme zu unterbinden oder zu unterbrechen.

Umfassende Mitarbeiter-,,Awareness*

Diesem Aspekt gebiihrt besonders hohe — wenn nicht die hochs-
te — Prioritdt: Umfassende SensibilisierungsmaBBnahmen und
Schulungen (,,Awareness“-Training) fiir die Anwender sind eine
unumgingliche wie auch sehr effektive SchutzmafBnahme, um
sich gegen potenzielle Angriffe zu wappnen. Dadurch wird das
Risiko reduziert, dass Angestellte auf Phishing-Mails — insbeson-
dere Spear-Phishing-Mails — hereinfallen und damit die Malware
ins firmeninterne Netzwerk holen. Viele Cyber-Angriffe setzen
dabei auf Social-Engineering-Taktiken. Die Mitarbeiter sollten
sich der Gefahr bewusst sein und lernen, wie eine verdichtige
Nachricht enttarnt werden kann, um einer Infektion entgegen
wirken zu konnen.
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Sicherheit durch ,,Security by Design“

So banal es vielleicht auch klingen mag, eine durchdachte Netz-
werktopologie, bei der Anwender nur soweit Zugriffe haben
als sie es fiir den Arbeitsalltag bendtigen, hilft in vielen Féllen
vor einer massenhaften Ausbreitung und weitreichenden Ver-
nichtungen. Ebenso verringern sich die Einfallsverktoren wenn
nicht zwingend benétige Dienste — beispielsweise von NAS und
IoT — nicht direkt {iber offene Ports im Internet zur Verfiigung
stehen, sondern sich hinter dem Schutz einer VPN-Firewall ver-
stecken konnen. Ausreichend starke Passworter fiir Logins auf
Samba-Shares oder Administrationskonten setzen wir in diesem
Umfeld selbstredend voraus.

Zweiter Schritt: Entdecken und Feststellen

Organisationen konnen den potenziellen Schaden, welchen ein
Angriff mit Ransomware verursachen konnte, minimieren, wenn
die Malware friih genug entdeckt werden kann. Network-Intrusi-
on-Detection-Systeme (NIDS) haben wahrend der Infektions- und
Exploitphase die Moglichkeit Signaturen sowie IOCs (Indicators
of compromise) auszumachen. Mithilfe von Threat Intelligence
hat IDS die Moglichkeit, um die Aktivitdt von Ransomware im
Netzwerk aufzuspiiren, zu stoppen oder zumindest eine Warnung
an die IT-Sicherheitsbeauftragten zu senden.

Nambhafte IDS-Anbieter haben zahlreiche Erkennungsmuster
in ihre Systeme integriert, mit deren Hilfe Netzwerk-Anomalien
aufgedeckt werden kdnnen. Diese Aktivitats-Muster kdnnen sich
je nach Ransomware und Ransomware-Version unterscheiden.
Aus dem Grund ist es notwendig mehrere Verteidigungslinien
aufzubauen. Trotzdem sind die Signaturen ein guter Ansatz, da
somit die in den meisten Unternehmen eingesetzten Systeme zur
Abwehr mit einbezogen werden.

Das Stoppen ausfiihrbarer E-Mail-Anhénge

Generell sind alle Tools hilfreich, welche Attachments und
Executables in Phishing-E-Mails ausfindig machen kénnen, um
Ransomware den Zugang zum Unternehmens-Netzwerk zu ver-
wehren. Mit derartigen SchutzmafBnahmen existiert schon einmal
eine grundlegende und automatisierte Verteidigung.

Uberwachung temporirer Dateien sowie Anwendungsdaten

Mit der Tatsache, dass Ransomware zumeist aus den Verzeich-
nisordnern %appdata% oder %temp% startet, liefert einen wei-
teren Hebelpunkt: Die Uberwachung dieser Ordner sowie darin
ausgefiihrter Anwendungen und Programme ermoglicht es Ran-
somware zu entdecken, bevor diese die Gelegenheit hat Dateien
zu verschliisseln. Wie schon in der Exploit-Phase kann man
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iiber Netzwerk-Regeln die Ausfithrung sowie Verbreitung von
Malware wie Ransomware visualisieren. Oder man transferiert
seine Workstations auf Linux-Systeme, denn dort gibt es besagte
Ordner in dieser Form erst gar nicht.

Vssadmin-Befehle beaufsichtigen

Angriffe auf Backups und der Versuch die Datensicherungen
zu zerstoren erlauben es, ebenfalls die Ransomware-Aktivitdten
aufzudecken, bevor die Verschliisselung gestartet werden kann.
Die Ausfithrung von ,,vssadmin“-Kommandos sollte dabei beson-
dere Beachtung finden und nach Méglichkeit mit einem Alarm
verkniipft werden. So haben Verantwortliche eine reelle Chance,
rechtzeitig einzugreifen und gefdhrdete Computer und Netzwer-
klaufwerke vor der Ransomware-Verschliisselung zu schiitzen.

Kontrolle von Registry-Eintrigen und Dateiendungen

Auch die Uberwachung der Kommunikation des Com-
mand-and-Control Servers (C&C) ist eine Moglichkeit, um
anhand von Netzwerk-Signaturen, der Vergabe von Dateinamen
und Anderungen in der Registry zu erkennen, dass beispiels-
weise der zu Beginn der Verschliisselungsphase erforderliche
Schliisselaustausch erfolgt. Die Ransomware Locky fiel dadurch
auf, dass immer mehr Dateien mit der Dateierweiterung .locky
auftauchten. So konnte der Befall mit dem Krypto-Trojaner
bemerkt werden.

Leider benutzen viele Krypto-Trojaner mittlerweile einzigar-
tige Dateierweiterungen, die von Befall zu Befall unterschiedlich
sind. Zudem ist die Umbenennung der verschliisselten Dateien
durch die Ransomware in der Regel ein recht spéter Schritt,
der ziemlich zum Ende des Krypto-Angriffs erfolgt. Dennoch
koénnen die Indikatoren bereits ausreichen, um das Ausmal des
Angriffs eingrenzen zu kdnnen — wenn der Angriff schon nicht
verhindert werden kann.

Dritter Schritt: Einddmmung
und Quarantane

Ist bereits ein Gerét der Ransomware zum Opfer gefallen, so gibt
es nach wie vor die Moglichkeit den Angriff auf dieses Umfeld
zu beschridnken, um den Angriff auf Dateien im Netzwerk zu
verhindern.

Endpoint-Security-Systeme, die ausfithrbare Dateien erken-
nen und die Prozesse stoppen kdnnen, sind ein guter Ansatz fiir
eine Eingrenzung von Ransomware-Attacken. Wird schadhafte
Malware entdeckt, so wird die Netzwerk-Verbindung unmittelbar
getrennt und die Schadsoftware ist auf dem jeweiligen System
isoliert, sodass sie keine Dateien im Netzwerk verschliisseln kann.



Vierter Schritt: Systembereinigung und
Entfernung von Ransomware / Malware

Ist der Ransomware-Angriff identifiziert und eingeddmmt wor-
den, ist es unabdingbar, die Malware sowie etwaige Spuren zu
entfernen. Es empfiehlt sich betroffene Systeme zu ersetzten,
anstatt diese nur zu ,,sdubern‘, da sich diverse Malware iiberaus
gut in den Tiefen der Hardware zu verstecken weifl. Moglicher-
weise wurden bereits Router oder Drucker infiziert, in dem sich
die Dateien verstecken, um fiir den Fall einer Entdeckung vor
einer effektiven Bereinigung sicher zu sein und im Anschluss
das Netzwerk erneut zu infizieren.

Wann immer man sich fiir eine Sduberungsaktion entschliefit,
anstatt fiir das Ersetzen kompletter Hardware, sollte im Nachhin-
ein eine penible Uberwachung auf IOC und Signaturen erfolgen,
um ein wiederholtes Aufkommen der Ransomware-Infektion
schnellstmoglich zu unterbinden.

Fiinfter Schritt: Wiederherstellung von
Netzwerken, Systemen und Daten

Die Wiederherstellung umfasst zunéchst einmal das Wiederein-
spielen von Datensicherungen und Backups der zerstdrten und
verschliisselten Dateien. Fiir ein Unternechmen, das auf umfassende
und gepriifte Sicherheitskopien zuriickgreifen kann, kann ein
Krypto-Angriff mit Ransomware nahezu folgenlos bleiben. Es
ersetzt die befallenen Gerite oder séubert sie und rekonstruiert den
Datenbestand aus den Backups — ratsamerweise aber zumindest
auf neuen Datentriagern, um die infizierten Originale fiir spatere
Ermittlungstétigkeiten oder noch benétigte Datenwiederherstel-
lungen zur Verfiigung stehen. Dabei wird man eine kurzzeitige
Unterbrechung bei den IT-Anwendungen in Kauf nehmen miissen.
Es ist recht unwahrscheinlich, dass die Attacke unter derartigen
Voraussetzungen zu einem tagelangen Problemzustand wird —auch
wenn es in dieser Hinsicht bereits Falle gegeben hat, bei denen z.B.
NotPetya einen internationalen Logistikkonzern beinahe vollstén-
dig lahm gelegt hat. Zehn Tage lang arbeitete das Unternehmen
vollkommen analog, bis die IT-Infrastruktur wieder online war.

Wie kam es zu dem Ransomware-Befall?

Bei jedem Cyber-Angriff lohnt sich eine genauere Beleuchtung,
wie die Infektion stattgefunden hat. Waren es Phishing-E-Mails
oder web-basierte Angriffs-Kits? Wenn es ein web-basierter
Angriff gewesen ist, wie wurde der verantwortliche Anwender
auf die Internetseite gelockt? Wenn man herausfinden kann, wie
Ransomware in die Systeme und ins Netzwerk gelangen konnte,
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dann lassen sich mit diesen Erkenntnissen Abwehr- und Erken-
nungsmethoden mafBgeblich optimieren und Schwachstellen fiir
die Zukunft minimieren.

Die Bedrohung durch Ransomware
wird nicht verschwinden

Ransomware-Angriffe gegen KMUs, Konzerne, Behdrden und
offentliche Einrichtungen sowie Krankenhéauser stellen eine Gefahr
dar, welche trotz ihrer Haufigkeit erst die Spitze des Eisbergs des
potenziell Moglichen bildet. Aufgrund der Attraktivitit solcher
Angriffe und der damit erzielten Erfolge werden Téter zunehmend
haufiger darauf setzen. Und die Angriffe werden sukzessive an
Schlagkréftigkeit und Gefahrlichkeit dazu gewinnen, sodass
noch gewaltigere Schdden, mit noch hoheren Kosten die Folge
sein werden.

Die Wenigsten sind auf Datenverlust durch derartige Ransom-
ware-Angriffe vorbereitet — egal, ob grof3 oder klein. Die kaum
absehbaren Folgen stellen einen weitaus kritischeren Verlust dar,
als die Bezahlung der geforderten Losegeldsumme: Imageverlust,
Produktivititseinbuflen, eingeschrinkte Geschiftsfihigkeit,
beeintrachtigte Kundeninteraktion, Datendiebstahl oder die
Veroffentlichung brisanter Daten. Die erfolgreiche Abwehr eines
Ransomware-Angriffs hdngt davon ab, wie gut man darauf vor-
bereitet ist, die Indizien fiir das Treiben von Krypto-Trojanern
oder anderer Malware zu erkennen und verdéchtige Aktivititen
zeitnahe zu stoppen.

Besser auf Ransomware vorbereitet sein

Es ist stets besser, auf den Extremfall vorbereitet zu sein, der
niemals eintritt — und das wird er mit an Sicherheit grenzender
Wabhrscheinlichkeit dennoch irgendwann -, anstatt beim Eintreten
des Extremfalls schutzlos ausgeliefert zu sein. Mit einfacheren
Worten: Vorsicht ist besser als Nachsicht.

Quellen: [1] https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2021/Presse2021/210127 pmE-

motet.html [2] https://www.attingo.de/blog/so-schuetzen-sie-sich-effektiv-gegen-ransomware-angriffe

Sebastian Evers
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yberattacken auf Unternehmen sind zunehmend ver-

breitet und ein lukratives Geschéft fiir die Angreifer.

Im Schatten der aktuellen Cyber-Diskussion und weit

unterschétzt von den Unternehmern sind Angriffe, die
im Zuge von M&A stattfinden.

Rund 60.000 Cyber-Angriffe richten russische Hacker tag-
lich auf deutsche Ziele. Die weltweit zu ziahlenden Attacken,
die aus allen Regionen kommen, gehen hochgerechnet in den
zweistelligen Millionenbereich. Mit stark steigender Tendenz.
Denn dieses Geschéft ist fiir die Angreifer hochst lukrativ —und
mit relativ geringen Risiken behaftet, denn sie greifen geschiitzt
aus dem Darknet an und lassen sich mit Kryptowdhrungen
bezahlen. Mittlerweile hat sich eine ganze Cyber-Industrie
gebildet. Das ,,Marktvolumen®, d.h. die Summe der Zahlun-
gen durch Cyber-Erpressung, liegt bei 6 Mrd. US-Dollar. Die
Angreifer kommen aus allen Weltregionen, aus den Industri-
elindern, aus Schwellenldndern, aus dem Inland — und gele-
gentlich auch aus dem eigenen Unternehmen. GroBBe Angriffe
lassen sich grob zuriickverfolgen. Eine deutlich konzentrierte
Angreifer-Gemeinschaft ist anséssig in Russland, in China und
in Nordkorea. Diese Regionen sind sogar geprédgt von spezi-
ellen Industriestrukturen, teils staatlicherseits betrieben, etwa
aus Devisenmangel, zur Finanzierung besonderer Programme
(etwa der Nuklearaufriistung Nordkoreas) oder in Verbindung
mit Industriespionage und gezielten Angriffen auf sensible
Branchen der Industrielédnder.

Organisierte Cyber-Kriminalitat
Die ,,Gemeinschaften” sind hochprofessionell organisiert, etwa
in Form von Franchising-Strukturen mit einem zentralen Treiber,

38 DIGITALE WELT 112022

Jnternehmensfusionen:
Sedronungsiage und Abwenr

der die Ziele auskundschaftet, also quasi Marktforschung, Kan-
didatenscreening, Priorisierung, Angriffe und Verfahren vorgibt.
Dieser ist vernetzt mit externen ,,Methodikern®, den eigentlichen
Hackern, sofern er sie nicht schon an Bord hat: IT-Freaks, IT-Spe-
zialisten, und High-Tech-Angreifern aus Spezialinstituten, die
sich im Dunstkreis von Regierungen, Ministerien und Geheim-
diensten befinden. Spitzenangriffe waren spektakulér, etwa die
Ausschaltung der Zentrifugen-Steuerungen fiir die nukleare
Brennstoffanreicherung im Iran. Die Angreifer kamen aus dem
Geheimdienst der USA. Zuvor wurden die Ziele genau evaluiert:
nimlich die Siemens-SPS-Steuerungen. Deren Architekturen und
Sicherheitsliicken musste man sich beschaffen. Es liegt nahe, auf
welchen Wegen und unter wessen Druck auf wen.

Der Cyber-Krieg
Dies sind keine Verschworungstheorien. Die Bedrohung ist real.
Vorstdnde aus der IT-Branche der USA sprechen zunehmend
von einem Cyber-Krieg, der immer weiter eskaliert. Dabei wird
auch systematisch ausgetestet, inwieweit Industrienationen durch
Angriffe auf ihre systemrelevanten Branchen geschwiécht werden
konnen. Die Spitzen-Angriffe auf Konzerne erfordern Spitzen-
kenntnisse und breit gefidcherte Kompetenzen, also Teams und
Ressourcen, wie sie nur von Geheimdiensten und Fachministerien
unter Initiative und Finanzierung von Regierungen bereitgestellt
werden konnen. Die grofen Konzerne stellen ihrerseits grof3e
Ressourcen zur Cyber-Abwehr bereit. Selbst Grundlagenfor-
schung, etwa zur Weiterentwicklung von Instrumenten, die der
sogenannten Kiinstlichen Intelligenz zuzurechnen sind, wird zur
Entwicklung von Cyber-Angriffs-Verfahren betrieben. Mittler-
weile hat sich ein Wettbewerb zwischen ,,guter KI*“ und ,,boser



KI*“ entwickelt, der die Leistungen immer weiter in die Hohe
schraubt — aus dem Wissen der ,,guten Verteidiger®, dass sie nur
gewinnen kdnnen, wenn sie die Nase vorn haben. Vielleicht mit
nur einem Jahr Vorsprung.

Haufigste Angriffsformen

Die Angriffsformen sind duB3erst vielfaltig. Am verbreitetsten sind
Attacken mithilfe von Betrugs-Software (Betrug, engl.: Ransom).
Ransomware-Angriffe konnen duBerst unangenehme Folgen fiir
Unternehmen haben. Bei Ransomware handelt es sich um polymor-
phe Viren wie Locky, Tesla oder Petya, die den Rechner oder ein
ganzes Netzwerk durch Verschliisselung der lokal gespeicherten
Dateien lahmlegen. Bekannteste Spezies davon sind Kryptotro-
janer, die bereits Firmen in ihrer Existenz bedrohen oder sogar
in die Insolvenz getrieben haben. Ein ,,Worst-Case-Szenario®
eines Ransomware-Angriffs beginnt typischerweise bei einem
Mitarbeiter eines Unternehmens, der sich auf dem Dienstrechner
einen Kryptotrojaner einféngt. AnschlieBend dauert es nicht
lange, bis sich der Schidling iiber das gesamte Firmennetzwerk
ausgebreitet hat. Ransom-Schédden kénnen den Unternehmer vor
unlosbare Probleme stellen. So ist er bereit, den Erpressern fiir
die Freigabe der blockierten IT-Bereiche hohe Geldsummen zu
bezahlen: ,,Easy money* fiir die Angreifer.

Enormer Schaden bei der
Reederei Maersk

Mit einem solchen Fall hatte die weltweit gro3te Reederei A. P.
Moller Maersk zu kdimpfen. Das Unternehmen musste im Juni 2017
einen massiven und globalen Ausfall der IT-Systeme hinnehmen.
Laut Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
handelte es sich bei der eingesetzten Schadsoftware hier um den
Kryptotrojaner Petya. A. P. Moller Maersk reagierte prompt mit
der Teilabschaltung von ganzen Systemen. Somit konnte zwar
ein Worst-Case wie die Gefahrdung der Steuerungssysteme der
Container-Schiffe unterbunden werden, jedoch kam es noch
wochenlang zu Unterbrechungen in ihrer Flotte. Nicht ohne
finanzielle Folgen fiir A. P. Mgller Maersk. Man geht davon aus,
dass der Hackerangriff dem Unternehmen insgesamt 200 bis 300
Millionen Euro gekostet hat.

Zahlreiche Angriffe kamen den
Opfern teuer zu stehen

Der franzdsische Baumaterialhidndler Saint Gobain musste 2017
nach einem Cyber-Angriff seine Computer vollkommen vom
Netz nehmen, um Daten zu retten. Der US-Pharmariese Merck
hatte nach einem Angriff Probleme, seine Daten zu retten. Der
britische Konsumguthersteller Benckiser berichtete, dass er nach
einem Cyber-Angriff Miihe hatte, seine Fertigung wieder hoch-
zufahren und die Distribution wieder zu aktivieren. Das kostete
dem Unternehmen 130 Millionen US-Dollar an Umsatz.

Die vorgenannten Fille gingen auf das Konto der NotPe-
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tya-Malware, die zehntausende von Systemen in mehr als 65
Léndern traf. Neben den genannten Unternehmen waren darunter
Groflorganisationen wie Rosneft, FedEx, Mondelez International
und Nuance Communication. Viele der weiteren Opfer befanden
sich in der Ukraine, der Heimat einer Steuersoftwarefirma,
deren Produkt zu den Attacken verwendet wurde.

Hohe durchschnittliche Schiaden

Experten beziffern die durchschnittliche Ausfallzeit, die mit einem
Angriff durch Kryptotrojaner einhergeht, mit 9 bis 16 Stunden.
Typischerweise laufen Kosten aus mehreren Einzelschdden auf,
die bei der Wiederherstellung des Betriebs und der Entfernung des
Kryptotrojaners zusammenspielen. Dazu z&hlt auch der Verlust
von Datensétzen, der entsteht, wenn das betroffene Unternehmen
in der Vergangenheit nicht regelméfig oder gar keine Backups
durchgefiihrt hat. Fiir jeden verlorenen Datensatz rechnen die
Herausgeber der Studie ,,Cost of Data Breach” mit umgerechnet
durchschnittlich 325 Euro. Wenn man bedenkt, dass hier schnell
einige tausend verlorene Datensdtze zusammenkommen, dann
kann man den Kostenumfang leicht hochrechnen, den ein Da-
tenverlust mit sich ziehen kann. Hinzu kommen Kosten fiir die
Analyse iiber das Ausmal des Angriffs. Hierbei ist insbesondere
zu iiberpriifen, welche Geréte und Daten verschliisselt wurden
und um welche Art von Kryptotrojaner es sich handelt. Nicht
selten ziehen Unternehmen hierzu IT-Expertenteams zurate, die
durchaus mehrere Tage fiir solch eine aufwendige Untersuchung
benétigen kdnnen. Kosten, die hierfiir entstehen, kdnnen dann
schnell in den fiinfstelligen Bereich schieen. Zudem kdnnen
weitere Aufwendungen hinzukommen — so etwa fiir Anwilte und
Gerichte, die Benachrichtigung der Offentlichkeit, die Datenret-
tung, zu zahlende Strafen an Regulierungsinstitutionen sowie
Uberstunden fiir Angestellte.

GroBe Angriffe fiihren haufig
zu Insolvenzen

Ein Fiinftel aller Unternehmen meldet bereits nach einer ersten
groflen Kryptotrojaner-Attacke Insolvenz an. Ein Angriff durch
Ransomware kann fiir Unternehmen die unterschiedlichsten
Konsequenzen haben. Die meisten Firmen folgen den Tipps von
Experten, das geforderte Losegeld nicht zu bezahlen. Allerdings
treten auch bei Nichtzahlung erhebliche negative Konsequenzen
ein. Nach Expertenschédtzungen miissen insgesamt 20 Prozent
aller Unternehmen, die Opfer eines Kryptotrojaners wurden, den
Betrieb vorldufig komplett einstellen. Weitere 15 Prozent mussten
erhebliche Umsatzverluste hinnehmen. Auch waren 25 Prozent der
Unternehmen nicht in der Lage, das Einfallstor zu identifizieren.
Dies fiihrte dazu, dass sich der Schéadling ungehindert im Netzwerk
ausbreitet. Sind Schédlinge wie Kryptotrojaner erst einmal in
das Firmennetzwerk eingedrungen, wird es nicht nur aufwéndig,
sondern auch teuer, die verseuchten Systeme wiederherzurichten.
Nur mit den richtigen PraventivmafBnahmen lassen sich negative
Folgen eines Ransomware-Befalls abwenden.
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Der Mittelstand wird zum
wichtigsten Angriffsziel

Angesichts hoher Verteidigungsmauern der Gro3konzerne hat sich
die ,,Masse’ der Cyber-Angreifer auf die darunter liegende Schicht
groferer mittelstandischer Unternehmen konzentriert. Hier sind
die Hiirden nicht ganz so hoch, die Aufmerksamkeit geringer. Und
die Potenziale, um ertragreiche Erpressungen durchzufiihren, sind
grofer. Denn der Aufwand fiir grof3 angelegte Angriffe ist nicht
unbetréchtlich. Deshalb miissen die Angriffsziele gut gewéhlt
sein. Kleinere Mittelstdndler sind (noch?) nicht das Ziel, denn sie
verfiigen nicht um die Geldmittel, die man erpressen kann und
mit denen sich ein Angriff lohnt.

Deshalb richtet sich die Breite der Angriffe in zunehmendem
MaBe auf grofle Mittelstdndler — und davon hat Deutschland
mehr als alle anderen Lander der Welt: allein 6.000 Unterneh-
men mit einem Umsatz von {iber 50 Millionen Euro sowie 1.000
Weltmarktfiihrer.

Geringes Cyber-Risikobewusstsein
gefahrdet M&A

Obwohl die Aufmerksamkeit bei Konzernen und dem groBeren
Mittelstand auf die Beherrschung und Abwehr von Cyber-An-
griffen durchaus gegeben ist, bleibt das Feld der Cyber-Sicherheit
vor, wihrend und nach M&A-Transaktionen auf merkwiirdige
Weise weitgehend unbeachtet. Nur wenige Unternehmen haben
dies auf ihrem Radar. Konkrete Nachfragen wurden von unserer
Seite wurden meist nicht oder ausweichend beantwortet — teil-
weise verstandlich, um potenziellen Angreifern keine Liicken im
Verteidigungsring anzubieten, wie beschrieben.

Angreifer haben M&A bereits als besonders giinstige Gele-
genheiten fiir Cyber-Attacken ausgemacht, insbesondere weil
der Zeitdruck im Projekt, die Kommunikation, die Ubergiinge
und Uberfiihrungen von unternehmerischen Aktivititen viele
Angriffsmoglichkeiten bieten — die sich bei genauerer Analyse
von aufBen auch gut lokalisieren lassen.

Deutliche Schwiachen bei M&A
werden sichtbar

Die faktische Schwiche und das Ubersehen von Risiken werden
aber im Zuge von konkreten Verhandlungen tiber M&A-Beratungen
und die Vergabepraxis iiberdeutlich, etwa zur IT Due Diligence im
Allgemeinen und speziell zu einer Cyber Security Due Diligence.
Dabei ist die Bewiltigung und die Abwehr von Cyber-Angriffen
im Zuge von M&A nicht nur in der Priifungsphase relevant,
sondern {liber den gesamten M&A-Prozess, beginnend mit ersten
Vorsignalen des Vorstandes in der Presse zu M&A-Absichten und
mehr noch wenn ein Deal bzw. die namentliche Nennung von Kan-
didaten angekiindigt werden. Das Thema Cyber-Management bei
M&A endet auch nicht mit dem Closing oder mit dem Abschluss
der formalen Implementierung, sei es im Stand-alone-Fall — bei
reinen Ubernahmen ohne Integrationen, etwa fiir Private Equity
— oder bei Integrationen des operativen Geschéfts.
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Zeitwahl und Angriffspunkte
bei M&A identifizieren

Die Praxis hat gezeigt, dass die Angreifer ein potenzielles Ziel,
das im Zuge von M&A angegriffen werden soll, sehr frithzeitig
identifizieren und dann systematisch durchleuchten, mit den Fragen
(a) ob sich ein Angriff lohnen kénnte und (b) wann der optimale
Zeitpunkt fiir einen Angriff gegeben ist. Das kann, wie Beispiele
zeigen, auch Jahre nach der Ubernahme sein. Dies bezeugt, dass
die Angreifer zunéchst strategische und operative Untersuchungen
anstellen, bevor sie ihre teuren und fachlich herausfordernden
Angriffe starten. Da geht es knallhart um die Maximierung von
Ertrdgen, Risikobewertungen und Investitionsentscheidungen.
Der finanzielle, der personelle und organisatorische Aufwand
fiir die Einsétze der treibenden Einheit und der einzuschaltenden
Subunternehmer muss vorab analysiert werden — vor allem der
technischen Erforschung und Durchfithrung der Angriffe. Eine
groB3e Einzelaktion bindet alle Ressourcen und schliefit damit
andere Ziele fiir die Zeit der Angriffe weitgehend aus.

Selbstverstandnis und Selbstbewusst-
sein der Angreifer nutzen

Wie aus Verhandlungen mit Angreifern deutlich wurde, sehen und
betreiben sie ihr Geschift professionell und mit der Uberzeugung,
einer Branche anzugehéren, die in dem Okosystem einer offenen
Wirtschaftswelt eine Daseinsberechtigung hat. Die meist jungen
Hacker und auch die IT-geschulten élteren Profis sind iiberzeugt
oder glauben, einer Elite anzugehoren, die den unterlegenen Targets
in einem ungleichen Kampf das Management ihres Geschiftes
bzw. ihrer (M&A-) Prozesse aus der Hand nehmen darf, frei nach
dem Motto ,,das Recht des Stirkeren ist immer das bessere®. Die
Kriminalitdt ihres Handelns blenden sie aus. Das Darknet verleiht
ihnen Sicherheit. Selbst die Geldiibergabe ist, dank virtueller
Wihrungen, kein Risiko. Neben der finanziellen Attraktivitét des
Cyber-Geschiftes sind Angriffe auch ein sportliches Erlebnis. Die
offentliche Aufmerksamkeit der Falle, ohne dass die Angreifer
sich zu erkennen geben, ist dabei ein besonderer Kick.

Daraus ergeben sich Schliisse
zur Verhandlungsfiihrung

Erkenntnisse iiber die Motivationslagen der Angreifer geben Hin-
weise, wie Verhandlungen zwischen Verteidigern und Angreifern
psychologisch gefiihrt werden miissen. Erfahrungen aus solchen
Fillen und ein gewisser neutraler Anstrich externer Gespréchs-
partner implizieren, dass ein angegriffenes Unternehmen erfahrene
externe Verhandler einsetzen sollte. Die Angreifer vermuten zurecht,
dass ein Externer am ehesten eine Briicke zwischen den ungleichen
»Partnern” in diesem aufgezwungenen ,,Deal” bauen kann.

Wie ist bei Cyber-M&A-Projekten
vorzugehen, nach Standards oder ,,Kiir“?

Als Grundlage sind die nationalstaatlichen Regularien zu beachten,



etwa die Datenschutz-Grundverordnung in Deutschland und die
EU-weit giiltigen Regeln der General Data Protection Regulation.
Darauf baut der deutsche BSI-Standard auf, als Methodik zur
Herstellung eines soliden Informationssicherheitsmanagements,
kurz ISMS. Die BSI-Standards sind ein elementarer Bestandteil
der IT-Grundschutz-Methodik. Sie enthalten Empfehlungen zu
Methoden, Prozessen und Verfahren sowie Vorgehensweisen
und MafBnahmen zu unterschiedlichen Aspekten der Informati-
onssicherheit. BSI ist aber ein reiner Sicherheitsstandard und kein
Projektleitfaden. Wichtiger fiir die Projektarbeit auch hierzulande
sind die internationalen NIS-(Network and Information Security-)
Standards, die als ein Rahmenwerk zum prozeduralen Vorgehen in
Cyber-Risiko-Projekten zu verstehen sind. Dieser ,,Rahmen‘ gibt
nur die zu bearbeitenden Felder vor und die prozedurale Einbindung.

Geschaftsspezifische

Vorgehensweisen sind zu entwickeln
Konkret heif3t dies, dass fiir den speziellen M&A-Fall die jeweils
probaten Mittel und Pfade gesucht und angewendet werden
miissen. Dies setzt natiirlich die fachlichen IT-Kenntnisse vo-
raus sowie Erfahrungswissen iiber Cyber-Angriffe und -Ver-
teidigung. Wichtigste Weichenstellung fiir die Projektfithrung
ist die Definition des Geschiftes, um das es geht, insbesondere
die Branchen, die bearbeiteten Wertschopfungsstufen und die
Regionalitdten der Beteiligten. Die besondere Herausforderung
bei einem Cyber-M&A-Projekt liegt darin, die Vorgehensweisen
bei komplementér angesiedelten Geschiften festzulegen, etwa
unterschiedliche Geschéftsdefinitionen und verschiedene Lander.

Cyber Due Diligence bei M&A
solite zur Regel werden

Eine zentrale Rolle bei M&A spielt die Unternehmenspriifung, also
die Due Diligence, die der Verkdufer im Vorfeld zur Absicherung
von Daten und Fakten iiber das zur Disposition stehende Unter-
nehmen oder Unternehmensteile durchfithren kann (,,Vendor Due
Diligence®), um damit Informationsproblemen bei den spéteren
Verhandlungen zuvor zu kommen. Breite Verwendung spielt die
vom Kifer zu fordernde ,,Purchaser Due Diligence*. Beide sollten
nach heutiger Erkenntnis eine IT Due Diligence und insbesondere
Einsdtze zum Thema Cyber-Risiko-Management beinhalten. Der
Ansatz der Cyber Due Diligence sollte genau der strategischen
Positionierung und der zukiinftigen Ausrichtung der kombinier-
ten bzw. integrierten Geschéfte folgen. Praventive und defensive
Aspekte des Cyber-Schutzes sind herauszuarbeiten. Auch der
Integrationstypus muss Beriicksichtigung finden.

Cyber Due Diligence Scans durchfiihren

Zu einer quasi ,,flichendeckenden Priifung innerhalb einer
Due Diligence gehdren auch sogenannte (rapid) Scans, die auf
spezifische Themen ausgerichtet sein konnen. Innerhalb einer
Cyber Due Diligence bieten sich verschiedene Scans an. Diese
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dienen der Kldrung des Sicherheitsprofils. Zu unterscheiden sind
unternechmensintern ausgerichtete Scans und extern orientierte,
etwa auf die Angreiferlandschaft und die zu erwartenden Angriffe
und Methodiken. Fiir die Scans sollten auch Dritte beaufschlagt
werden, so etwa sogenannte Intrusive Scans durch professionelle
Hacker, also Versuche, in die Netze der M&A-Partner und die
Aktivititen der M&A-Teams einzudringen. Dafiir sind entspre-
chende Genehmigungen einzuholen.

Zu den externen Scans, die keiner Genehmigung bediirfen,
gehoren Internet-Recherchen. Notigenfalls Versuche im Dark
Net — die aber juristisch abgesichert und den Aufsichtsbehdrden
gemeldet werden sollten. Grundsétzlich sollten kombinierte
Scans der Hard- und Software-Infrastruktur vorgenommen
werden. Dabei geht es um den Einsatz jiingster Technologien,
Schutzeinrichtungen wie HW, SW und Sicherstellung, dass
die letztbekannten Sicherheitsliicken durch ,,Security Patches*
zeitnah geschlossen werden. Bei IT-nahen Geschiften sind z.B.
Security Scans der Server des Targets vorzunehmen. Besondere
Risiken eroffnen sich durch Open Source-Software-Produkte.
Zur Sicherheitspriifung bieten sich externe Fachspezialisten an.

Cyber-Security bei M&A als Mensch-
Maschine-System implementieren

Die Priifungen sollten ,,systemische Betrachtungen einschlie3en,
also neben der technischen Seite auch den Humanfaktor. Probleme
konnen ndmlich auch durch menschliches Fehlverhalten entste-
hen, wobei unwissentliches und boswilliges Verhaltenswesen
einzuschlieBen sind. Fehler, Liicken und Probleme kdnnen auf
Nachléssigkeit, Frustration, Abwehr und kriminelle Energie
zuriickgefiihrt werden. Gefdhrder sind Frustrierte, Verlierer und
Gegner des Deals. Insbesondere die Phasen der Unsicherheit,
Angste vor Verinderungen und Furcht vor Jobverlust kénnen bei
M&A unerwartete Handlungen hervorbringen, auch Sabotage
und Spionage von innen.

Systematische Personaluntersuchungen konnen Risikoquellen
aufdecken. Dies muss unter Beachtung der DSGV erfolgen,
Mitarbeiter miissen dariiber informiert werden, und Mafinah-
men sollten schnellstens gezogen werden. Mit Sensibilitdt im
personellen Umgang und einem psychologisch hinterlegten
kulturellen Change Management konnen potenzielle Gefah-
renherde im Innen- und Umgebungsbereich der M&A-Parteien
eingeddmmt werden. Summa summarum: ,,Inside Protection*
ist genauso wichtig wie ,,Outside Protection® bei einem Deal.

Cyber-SchutzmaBnahmen
nach dem Closing

Die klassischen Due Diligences wie Vendor und Purchaser Due
Diligences, werden vor dem Closing durchgefiihrt. Dariiber hinaus
sind nach dem Closing — wenn der Kdufer erstmals vollen Zugang
zu allen Ressourcen hat — weitere Priifungen durchzufiihren,
nun durch direkten Zugriff im realen Objekt. Fiir eine solche
Untersuchung hat sich der Begriff ,,Post Closing Due Diligen-
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ce” eingeprigt, die der neue Eigentiimer macht. Im Zuge eines
Cyber-Risiko-Assessments kdnnen nun diejenigen Aktivititen
nachgeholt werden, die sich vor dem Closing rechtlich verbieten.
So kénnen sogenannte ,,White hat hatches* angeheuert werden, mit
der Aufgabe, Netzwerke und Produkte zu ,,hacken™ und ,,spots zu
entdecken, an denen Angreifer in das unternehmensinterne Netz
eindringen kénnen. Uber die unmittelbar daraus abzuleitenden
MaBnahmen hinaus sollten danach — insbesondere bei [T-getriebe-
nen Geschéften — kontinuierlich durchzufiihrende Aktivitdten zur
Entwicklung und Installation neuer und immer sicherer Software
eingerichtet werden. Nota bene: Der technologische Wettlauf mit
den Angreifern geht immer weiter...

Notoperationen vornehmen

Wann auch immer vor, wiahrend oder nach M&A koénnen
NotmaBnahmen erforderlich werden. Darauf sollte man sich
grundsétzlich einstellen und Notfallpldne und Ressourcen
fiir ,,Feuerwehreinsétze* vorhalten. Sensoriken in der Tech-
nik und Aufmerksamkeit der Mitarbeiter sind entscheidend.
Das Erkennen frither Signale ermoglicht schnelle Aktionen.
Geschwindigkeit im Handeln rettet Daten und verhindert die
Ausbreitung der Schiden. Im Extremfall kann es sinnvoll sein,
Teile des Firmennetzes oder das ganze Unternehmen vom
Internet temporar abzukoppeln. Der damit zweifellos entste-
hende Schaden durch das Abschalten von Prozessen, sogar in
der Fertigung, kann wesentlich grof3ere Schaden durch externe
Angriffe vermeiden. Die Analogie zu grolen Waldbrénden
bietet sich an: Schneisen schlagen, damit die Brénde nicht
iiberspringen. Mit einem groBen Unterschied: Bei IT kann es
sich um Millisekunden handeln.

Sichere Strukturen praventiv aufbauen

Préventiv sollen Strukturen mit intern trennenden Firewalls ge-
schaffen werden, sodass Bereiche notfalls separiert werden kdnnen.
Hochsicherheitsbereiche sind zu identifizieren und entsprechend
auszustatten. Die Anzahl der Zugénge vom Internet in das interne
Unternehmensnetz sind zahlenméBig moglichst gering zu halten
und gut kontrollierbar zu gestalten. Angriffe iiber die Unterneh-
mensperipherie sind beliebt, weil meist weniger geschiitzt. Hier
bietet sich eine Reihe von Méglichkeiten zum Schutz an, sie etwa
auBerhalb einer Firmen-Firewall anzusiedeln, die Datenzuginge
zu regeln und automatisiert zu sichern, etwa tiber limitierte Da-
tenraten, Filter und Sicherheits-Scans.

Sicherheit kostet Zeit

Zeitdruck und Hektik im M&A-Prozess generieren besondere
Cyber-Risiken. Deshalb kann es ndtig werden, die Geschwindig-
keiten einzelner M&A-Prozesse temporar herabzufahren, eventuell
sogar ein ,,Time-out” zu vereinbaren, um Sicherheitsliicken zu
schlieen. Das Ziel muss dabei sein, das Target auf ein hoheres
Sicherheitsniveau zu bringen. Projekterfahrungen zeigen, dass
dies durchaus auch iiber ein halbes Jahr laufen kann, bis die
entsprechenden Maflnahmen in der IT, personell und in der Or-
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ganisation etabliert und gepriift sind. Auch dies muss fiir grof3e
und professionell zu fiihrende M&A-Projekte als Moglichkeit
vorgesehen werden.

Fiir den immer zeitkritischen Ablauf eines M&A-Projektes
heif3t dies, dass derartige ,,Schleifen* oder ,,Auskopplungen®
so zu gestalten sind, dass nicht das Gesamtprojekt behindert
oder gefdhrdet wird. Auch hierzu bieten sich Losungen an,
beispielsweise iiber Sondervertrige, die das Nachlaufen von
bestimmten Aktivitdten erlauben, etwa liber das Closing hi-
naus. Das kann dazu fiihren, dass IT-Security-Sonderteams
geschaffen werden, in denen Mitarbeiter (als Delegates) beim
Target verbleiben, bis das Problem geldst ist. Die Kosten da-
fiir konnen geteilt oder verrechnet werden. Hohere Sicherheit
kostet gut investiertes Geld. Beschleunigungen machen solche
Prozesse noch teurer.

Die Cyber-Risiken bei M&A gehen
uber die Projektlaufzeit hinaus

Beobachtungen von Angriffen haben ergeben, dass professionelle
Hacker systematisch Schwachpunkte beim (schwicheren) Target
suchen, sich dort also einnisten. Sie schlagen erst dann los, wenn
die Integration formell abgeschlossen ist. Dann hoffen sie, dass
die IT-Systeme noch nicht harmonisiert sind und sie so durch die
schwicheren Sicherungsfenster des bisherigen Targets in das neue
integrierte Unternehmen eindringen konnen. Sie treffen dann
die (bisher besser geschiitzte) IT des wertvolleren und damit
zahlungskriftigeren Ubernehmers. Der Schaden kann dort viel
grofer sein, und die Forderung bemisst sich nach der Schadenhé-
he, die das angegriffene Unternehmen durch ,,Losegeldzahlung®
vermeiden kann. Somit kann der spédte Angriff viel lukrativer
sein als der friihere.

Cyber-Schwachstellenanalysen zum
M&A-Prozess empfehlen sich

Nachfolgend einige Orientierungspunkte fiir Schwachstellen-
analysen, aus denen dann Abhilfe- und Abwehrmafinahmen zu
entwickeln sind:

(a) Prozessorientiert

* Instabilitdten im Vorfeld: Informations-Lecks, Spionage,
Briiche von Geheimvereinbarungen, Fakes als Ergebnisse aus
Kandidaten-Screenings.

* Risiken nach dem Signing: Eindringlinge in Datenrédume,
Storungen und Defizite bei der Due Diligence

* Briiche im Prozess: Stabiibergaben, etwa am ,,Day One® nach
dem Closing

* Datenreste und Spuren nach dem formalen Projektabschluss

(b)Mitarbeiterorientiert

» Wer sind die Verlierer? Wer bangt um seinen Job?

» Wer ist frustriert?

* Geringes Engagement: nur temporéres Interesse, Absprung-
willige

* Spionage im Auftrag Externer



(c) Stakeholder-betrieben

» Wettbewerber greifen iiber Cyber an

» Kunden der beiden M&A-Parteien starten Gegenoffensiven

* Spionage von verschiedensten Seiten

* Gesteuerte (Fake-) Nachrichten

* Nachrichtendienste, ,,Beifang* iiber M&A im Zuge breiterer
Ermittlungen

* Gezielte Insider-Informationen an Wettbewerber

* Gezielte Schidigung der Wirtschaft durch konkurrierende
Lénder

(d)Infrastrukturorientiert

* [T-Arbeitsplétze

* Software

* Netz-Infrastruktur, Sicherheitsnetz: Verbindungspunkte nach
aullen

* Dezentrale Angriffe: multi-regional, Standorte, Landesge-
sellschaften

Ratschlage an Unternehmer

Trotz der Vielfalt an Einfallstoren, der zahlreichen Angriffspfade
und -technologien kann sich ein Unternehmer, der sich auf einen
M&A-Fall vorbereitet — sei es als Kéufer oder Verkdufer — einige
wenige und einpridgsame Regeln zu eigen machen:

Regel 1: Sichern Sie Ihr Investment

Der Wert des bei zur Disposition stehenden Unterneh-
mens(-teils) kann durch Cyber-Angriffe schnell zunichte
gemacht werden. Der Deal kann damit platzen. Dieses Ri-
sikobewusstsein sollte Sie zum Nachdenken fiihren, wo in
Ihrem speziellen Fall die Angriffsrisiken liegen. Systematische
Analysen, unter Einbezug interner und externer Fachleute
kénnen Schaden abwenden.

Regel 2: Cyber-Sicherheit bei M&A ist gut investiertes Geld
Glauben Sie nicht an das Mérchen, dass Cyber-Abwehr bei
M&A unverhéltnisméaBig teuer und der Einsatz von Fachleuten
unklar und uniiberschaubar sind — nur weil der sogenannte
»Sense of urgency” in der Breite der Unternehmen noch nicht
angekommen ist. Die nach Cyber-Risiken fachlich gut gefiihrten
Projekte haben gezeigt, dass der ,,Return on security* giinstig
ist und dass sich zahlreiche Methoden anbieten, aus denen ein
Erfahrungstréger in diesem Geschéft das speziell fiir Thren
Fall passende und wirtschaftlich addquate Leistungsmodell
herausarbeiten kann. Cyber Security Managementbei M&A
muss nicht teuer sein. Es muss so kompetent sein, dass es den
Kompetenzen der Angreifer iiberlegen ist. Fehlende Kompe-
tenzen sind von auBen einzukaufen.

Regel 3: Ein guter Feldherr sieht vor der Schlacht in alle
Richtungen

Ein M&A-Projekt lauft in der heilen Phase wie eine Schlacht
ab. Ein guter Feldherr hat vorgesorgt, alle Angriffspunkte von
auBlen und von innen lokalisiert und gesichert. Das muss vor
dem M&A-Projekt erfolgt sein, wiahrend der Schlacht ist es
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zu spét. Ein fiir Cyber-Risiken gut aufgestelltes Unternehmen
hat vor M&A zunéchst einmal fiir grotmdogliche Sicherheit
im Vorfeld von M&A gesorgt, der ,,Stand-alone“-Position, so
etwa auch nach dem Carve-Out einer zur Disposition stehenden
Unternehmenseinheit, die im Niveau ihrer Sicherheitsaufstellung
nicht gegeniiber der (hoffentlich vorbildlichen) Aufstellung der
Muttergesellschaft abfallen sollte.

Regel 4: Halten Sie die Verteidigungsmauern hoch

Angreifer loten Ihre IT nach Alter der Komponenten und den
damit verbundenen (meist von den Anbietern publizierten)
Schwachstellen aus. Sie wissen von den Liicken, die bei der
Zusammenfithrung von Systemen entstehen. Sorgen Sie da-
fiir, dass bereits vor der Fusion die Systeme beider Seiten dem
jiingsten Sicherheitsstandard entsprechen.

Regel 5: Kliren Sie das spezifische Cyber-Risiko-Profil Ihres
M&A-Falles und handeln Sie entsprechend

Die Risikoprofile laufen nach den klassischen Dimensionen:
Branche — Wertschopfungsstufe — Regionalitdt: Was ist Thnen
bekannt? Was ist neu? Was ist denkbar? Je unterschiedlicher die
M&A-Kandidaten, desto hoher die Risiken. Diese sind zu lokali-
sieren und vertiefend zu analysieren. Dementsprechend sind im
Projekt addquate Kapazitéten und Kompetenzen bereit zu stellen.

Regel 6: Aufmerksamkeitsdefizite nicht zulassen — schnell
agieren

Gehen Sie davon aus, dass die Angreifer systematisch die
Schwachpunkte in einem M&A-Fall analysieren. Sie nutzen
dazu offentliche Daten, Firmeninformationen und Verlautba-
rungen iiber den M&A-Prozess. Setzen Sie eine spezielle Cyber
Security Task Force fiir [hr M&A-Projekt auf — bestehend aus
Fachleuten beider Seiten (etwa nach dem bekannten Modell eines
,»Clean Teams®) unter Einbezug externer Kompetenztriager auf
Feldern, die Thnen fehlen.

Eine grundlegende Darstellung iiber Cyber Security Management
in Konzernen, speziell iiber Angriffs- und Verteidigungs-Tech-
nologien, Strategien und den Verteidigungspakt ,,Charter of
Trust® findet sich im Buch des Autors Kai Lucks: ,,Der Wettlauf
um die Digitalisierung — Potenziale und Hiirden in Industrie,
Gesellschaft und Verwaltung® , erschienen im Schaeffer-Poe-
schel-Verlag 2020.

Prof. Dr. Kai Lucks

Kai Lucks ist Griinder und Vorsitzender des
Bundesverbandes Mergers & Acquistions. Er
hat 35 Jahre bei Siemens und seinen Joint
Ventures im Medizin- und Energiebereich
gearbeitet und zeichnete in der Zentrale fiir
die Strategieprojekte, Kooperationen und
M&A verantwortlich.

DIGITALE WELT 112022 43

Foto: Privat



DIGITALE WELT wWISSEN

Wer zahlt, verliert — \Was man
uber Ransomware wissen

Frank Kolmel
Cybereason

Muss, um keine falschen
-ntscheldungen zu treffen

Ransomware halt die digitale Welt auf Trab. Mit einem Abflauen der Angriffsdichte ist
in der kommenden Zeit nicht zu rechnen. Denn Ransomware Angriffe sind relativ leicht
durchftihrbar und immer noch sehr erfolgversprechend fir die Angreifer. Was muss
man also wissen, um im Falle eines Falles einen kiihlen Kopf zu bewahren und richtig
zu reagieren und im besten Fall schon vor dem Worst-Case richtig geschitzt zu sein?

ahlen oder nicht zahlen — das ist hier nicht die Frage.

Zumindest nicht fiir Cybersecurity-Experten. In der

Hoffnung, schnell die Business-Continuity wiederher-

stellen zu kénnen, scheinen aber immer noch viele Unter-
nehmen sehr schnell auf digitale Losegeldforderungen einzugehen.
Wiirden die meisten Unternehmen nicht zahlen, wiirden die USA
beispielsweise nicht iiberlegen, die Zahlung solcher Forderungen
unter Strafe zu stellen. Die StoBrichtung ist bei dieser Uberlegung
der US-Regierung aber auf alle Félle die richtige. Denn der Erfolg
solcher Zahlungen ist nicht garantiert und viel schlimmer: Mit
dem Geld konnten terroristische Aktivitdten unterstiitzt und na-
tionalstaatliche Hackergruppen finanziert werden. Damit nimmt
eine erfolgreiche Ransomware-Attacke ganz neue Dimensionen
an und in einem Schneeball-Effekt konnen Cyber-Angreifer so
immer schneller und immer effizienter Geld erbeuten.

»Zu Klein, um Opfer zu werden* gibt es nicht
Natiirlich stellt sich die Frage, wie wichtig staatlich unterstiitzte
Hackergruppen im Alltag von Unternehmen sind. Aber selbst,
wenn ein privates Unternehmen ,,nur Opfer ,,normaler” Hacker
wird, unterstiitzen Losegeldzahlungen auch hier weitere krimi-
nelle Aktivitdten. So ebnet ein erfolgreicher Angriff zumindest
den Weg fiir die niachsten Attacken auf andere Opfer. Und Ha-
ckergruppen, die Nationalstaaten nahestehen, sind 6fter aktiv, als
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man eventuell annehmen mochte. Denn jedes Unternehmen bietet
ihnen ein mogliches Ziel. Die Aussage ,,Mein Unternehmen ist zu
klein, um von diesen Akteuren angegriffen zu werden®, ist reine
Augenwischerei. Im simpelsten Fall ist ein kleines Unternehmen,
das gegebenenfalls auch nur iiber eine schlechte Cyberabwehr
verfiigt, ein Ziel, das schnell und unkompliziert Geld bringt. Im
schlimmsten Fall sind aber auch kleinere Unternehmen ein wich-
tiger Schritt auf dem Weg zu den ganz groen Fischen. Sobald
ein Unternehmen Schnittstellen, Kontaktpunkte oder Daten zu
anderen Unternehmen hat, die ndher an den eigentlichen Zielen
liegen, werden sie fiir Cyber-Kriminelle interessant. Denn ein
Dienstleister des eigentlichen Ziels konnte den Angreifern genug
Informationen und Daten liefern, damit diese eine tduschend echt
aussehende Rechnung mit einem schadhaften Link erstellen kon-
nen, um so in das System des Zielunternehmens zu kommen. Und
auch wenn solch eine Verbindung eventuell nur iiber viele Ecken
besteht, bedeutet das nicht, dass die Hacker diesen Weg nicht ge-
hen werden. Ist das Ziel nur wichtig genug, sind Angreifer bereit
viel Zeit und Ressourcen zu investieren, um dorthin zu gelangen.

Eine neue Qualitat von Angriffen
Vor allem staatlich unterstiitzte Angreifergruppen haben oft
sehr spezifische Opfer im Blick und sind bereit, viel Aufwand
in Kauf zu nehmen, um in deren Netzwerke zu gelangen. Um



das zu schaffen, setzen Sie oft neue Maf3stdbe, was die Qua-
litdt von Angriffen betrifft. Ein Bedrohungsakteur, der dies
erst kiirzlich beeindruckend gezeigt hat, ist MalKamak. Diese
Hacker-Gruppe hebt die Verschleierung ihrer Aktivitdten im
Opfernetzwerk auf ein neues Level. Wahrend die Angriffe dieser
Hacker vor allem auf kritische Infrastrukturen im Nahen Osten
abzielt, sind ihre Aktivitdten letztendlich fiir uns alle relevant.
Denn hier zeichnen wichtige Trends und Entwicklungen ab. Frei
nach dem Motto: ,,Was bei den groflen Angreifern funktioniert,
klappt wahrscheinlich auch in der Masse!*

Digitale Angriffe werden dabei immer zugespitzter und die
Angreifer immer geschickter, wenn es darum geht, Cyberse-
curity zu umgehen. MalKamak nutzt beispielsweise Dropbox
(eine oftmals als sicher eingestufte Anwendung), um nicht
ins Netz der Verteidiger zu gehen. MalKamak ist zwar vor
allem auf Cyber-Spionage aus — aber ihre Herangehensweisen
und Taktiken sind sehr effizient und kdnnten sich schon bald
in der Masse der Ransomware-Angriffe niederschlagen. Da-
her miissen sich quasi alle Unternehmen fragen, ob sie nicht
schon langst Opfer geworden sind, ohne es mitzubekommen.
In Zukunft wird es daher auch immer wichtiger, jede einzelne
Netzwerkaktivitdten zu iiberpriifen und sie in korellation mit
anderen Netzwerkereignissen zu stellen. Denn einzeln betrachtet
wirkt so manche Aktivitdt in der digitalen Umgebung eines
Unternehmens harmlos — ganzheitlich betrachtet erkannt man
vielleicht aber doch, dass sie Teil eines Angriffs ist und sich nur
gut tarnt. Was miissen Entscheider also wissen, um sich mit dem
Thema Ransomware informiert auseinandersetzen zu konnen?

Erfolgsgeschichte Ransomware
Die Zahl der Ransomware-Angriffe steigt stetig. Nicht zuletzt
ist das Erfolgsmodell ,,RaaS*, also Ransomware as a Service,
dafiir verantwortlich. Das Software Engineering Institute (SEI)
der Carnegie Mellon University definiert RaaS als ,,ein neues
Geschiftsmodell fiir Ransomware-Entwickler. [Diese Akteure]
verkaufen oder vermieten ihre Ransomware an Partner, die sie
dann zur Umsetzung eines Angriffs verwenden.” In diesem
Geschiftsmodell konnen die Entwickler die Hohe des Losegelds
festlegen, die Verhandlungen mit den Opfern koordinieren und
dann einen Teil des Losegelds fiir ihre Dienste einbehalten. Die
Partner erhalten den Rest fiir ihren Beitrag zur Durchfiihrung
des Angriffs, so Bleeping Computer.

Dabei darf RaaS nicht unterschétzt werden. Die Angriffe
sind keine harmlosen Spielereien von Hobby-Kriminellen.
Teilweise steht hinter den RaaS-Anbietern ein Team aus féhi-
gen Hackern, welche die Schadsoftware schreiben. Und auch
der Service-Gedanke kommt bei ihnen nicht zu kurz. So kon-
nen ,,Kunden® Tutorials zur Schadsoftware bekommen, und
manche stellen sogar einen Kundenservice wie herkdmmliche
SaaS-Anbieter bereit. Damit wird die Anzahl ausgekliigelter
Ransomware-Attacken in der nahen Zukunft nur noch weiter
steigen. Zu glauben, man kdnne selbst kein Opfer werden, ist
also eher Wunschdenken als Realitit.

Die Kosten steigen
Die Angriffe werden nicht nur mehr, sie werden fiir die Opfer
auch immer kostspieliger. Die REvil Forderung an Acer iiber
50 Millionen US-Dollar ist eine der bislang hdchsten digitalen
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Losegeldforderungen, die uns bekannt sind. In der Hohe sind
sie bislang ein starker Ausreifler — aber gleichzeitig auch Teil
des Trends zu immer hoheren Forderungen.

Zusitzlich zu dem Losegeld bringt eine erfolgreiche Ran-
somware-Attacke aber auch noch weitere Kosten mit sich, die
Unternehmen nicht unterschitzen sollten. In einer Studie zu
den tatsdchlichen Kosten von Ransomware haben uns iiber
die Hélfte der befragten Unternehmen in Deutschland (51
Prozent) geantwortet, dass die Marke und der Firmen-Ruf nach
einer erfolgreichen Attacke Schaden genommen haben. Da
verwundert es auch nicht, dass sogar 75 Prozent der Befragten
signifikante UmsatzeinbuBBen hinnehmen mussten. Dies kann
sogar so weit fiihren, dass aufgrund einer erfolgreichen Atta-
cke Mitarbeiter entlassen werden miissen. In Deutschland war
dies bei immerhin 19 Prozent der befragten Unternehmen der
Fall — mehr als genug, um die Gefahren und Kosten abseits der
Losegeldforderungen ernst zu nehmen. Dieser Fakten sollten
sich alle Entscheider bewusst sein, wenn sie sich fiir oder gegen
einen besseren Ransomware-Schutz entscheiden.

Allzweckwaffe Backup?

Die Datensicherung galt lange Zeit als probates Mittel gegen
Cyber-Erpresser. Und tatsdchlich hilft ein Backup immer noch
dabei, wichtige Daten nicht zu verlieren, sollte man doch Opfer
einer Ransomware Attacke werden. Natiirlich ist es aufwendig,
das Backup wieder einzuspielen — aber dies ist allemal die bes-
sere Option als die Daten zu verlieren. Dessen sind sich auch
die Kriminellen bewusst und haben Mittel und Wege gesucht,
um auch diese Form der Abwehr zu umgehen.

Zum einen hilft es den Erpressern, ldnger unentdeckt im
Netzwerk zu sein. Hier spielt natiirlich die kriminelle Inno-
vationskraft zur Verschleierung der eigenen Taten, wie wir
sie bei MalKamak sehen, eine wichtige Rolle. Denn je langer
die Malware im System ist, desto &dlter muss auch das Backup
sein und desto mehr Daten gehen beim Zuriicksetzen auf einen
alten Stand des Systems verloren. Viel wichtiger ist aber die
sogenannte ,,Double Extortion®. Denn wie oben beschrieben, ist
neben dem Datenverlust auch der Vertrauensverlust eine ernstzu-
nehmende Gefahr fiir Unternehmen. Jener wiegt umso schwerer,
wenn plotzlich die verschliisselten Daten im Netz auftauchen.
Aus diesem Grund exfiltrieren viele Ransomware-Angreifer
die Daten, die sie verschliisseln vorher und bedrohen das Opfer
mit der Verdffentlichung dieser Daten. Egal ob es sich also um
Daten aus der Produktentwicklung oder Kundendaten handelt,
mdchte das Opfer diese nicht in der Offentlichkeit sehen. So ist
das Backup zwar immer noch eine gute Mdglichkeit, um dem
Verlust der Daten vorzubeugen. Als Waffe im Kampf gegen
Ransomware ist die Datensicherung allein aber schon lange
ein stumpfes Schwert.

BloB nicht zahlen
In der Hoffnung, dass die Angreifer die Daten schnell wieder
entschliisseln und nicht ins Netz stellen, konnten Unternehmen
in Versuchung gebracht sein, das Losegeld schnellstmoglich zu
zahlen. Aber am anderen Ende der Forderung stehen immer noch
kriminelle Erpresser. Damit ist die Zahlung kein Garant dafiir,
dass dies auch so geschieht. Ein aktueller Bericht zeigt, dass
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sich 2020 56 Prozent der Ransomware-Opfer fiir die Zahlung
entschieden haben. Aber ganze 17 Prozent der Unternehmen,
die das Losegeld beglichen haben, erhielten ihre Daten trotzdem
nicht zuriick. Ein Spiel mit dem Feuer, bedenkt man, wie die
Forderungen steigen. Dabei ist die erfolglose Entschliisselung
teilweise keine bose Absicht. Manche Erpresser haben schlicht
nicht die Fahigkeit (oder das Interesse) einen voll funktionsfa-
higen Entschliisselungscode zu schreiben.

Aber die relativ unsichere Aussicht auf Erfolg ist nicht der
einzige Grund, warum es sich fiir Unternehmen nicht lohnt
zu zahlen. Oft ist die Zahlung ndmlich nur der Anfang einer
Reihe weiterer Angriffe. Denn fiir die Angreifer sind zahlungs-
willige Opfer ein gefundenes Fressen. Ganz nach dem Mott
,.Wer einmal zahlt, tut es auch wieder”. Die Zahlen sind hier
eindeutig: 80 Prozent der Unternehmen, die Losegeld bezahlt
haben, wurden Ziel erneuter Erpressungen. Dabei miissen es
nicht einmal immer dieselben Angreifer sein. Die Information
dariiber, ob ein Opfer schnell bereit ist zu zahlen und damit ein
gutes Ziel darstellt, ldsst sich auch gut an andere Kriminelle
weiterverkaufen.

Proaktiv gegen Ransomware

Angriff ist die beste Verteidigung. Das gilt vor allem bei der
Abwehr von Ransomware-Angriffen. Wer den Angreifern
also nicht immer nur hinterherrennt, sondern ihnen proaktiv
das Leben schwer macht, wird auch auf lange Sicht gegen sie
bestehen. In diesem Katz-und-Maus Spiel immer einen Schritt
voraus zu sein wirkt wie eine unldsbare Aufgabe. Schlielich
koénnen die Kriminellen immer neue Maschen ersinnen, welche
die Verteidiger auf dem falschen Full erwischen. Aus diesem
Grund sollten Unternehemen auf Lésungen wie XDR (Extended
Detection and Response) setzen, welche keine starren Parameter
zum Erkennen von Angreifern benétigen, sondern Angriffe auch
dann erkennen, wenn diese auf ganz neuen Ideen basieren. Mit
der Hilfe von Behavioral Analytics und kiinstlicher Intelligenz
erkennt XDR nidmlich auch sicherheitsrelevante Zwischenfille,
die bisher unbekannt sind. Um das zu schaffen, nutzt XDR die
Analyse von Ereignis-Telemetrie in Systemen, die iiber End-
punkte wie Laptops und mobile Gerdte hinausgehen und auch
Cloud-basierte Ressourcen, Benutzeridentitdten, Netzwerk-Tools
und andere Teile der IT-Infrastruktur einschlieBen. So erfasst
die XDR-Plattform alle Ereignisse im Netzwerk und bringt diese
in Verbindung miteinander. Verdédchtige Aktivitdten werden
so schnell und prézise erkannt und Angreifer konnen gestoppt
werden, bevor sie Schaden anrichten.

Den Kriminellen einen Schritt voraus
Was bedeutet das alles aber fiir den Umgang mit erfolgreichen
Ransomware-Angriffen und den Schutz vor eben jenen? Sollte
es zum schlimmsten Fall gekommen sein und die Hacker haben
wichtige Daten verschliisselt, heifit es: Ruhe bewahren! Uber-
stiirzte Zahlungen helfen nur den Kriminellen. Jedes Opfer einer
Ransomware-Attacke muss sich bewusst machen, dass die tat-
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sachlichen Kosten am Ende viel hoher ausfallen und die Zahlung
des Losegelds keine Garantie dafiir ist, schnell und umfanglich
alle Daten wiederzuerlangen. Zusitzlich offenbart man sich als
zahlungswilliges Opfer, das auch in Zukunft wahrscheinlich
ein lohnendes Ziel darstellt. Ist das Kind erst in den Brunnen
gefallen, ist der meiste Schaden schon angerichtet. Hier hilft nur
noch, sich die Fahigkeiten von Profis an Bord zu holen und Scha-
densbegrenzung zu betreiben, die nicht den Kriminellen Geld in
die Kassen spiilt. Je weniger Geld bei den Angreifern ankommt,
desto unattraktiver wird diese Angriffsart in Zukunft sein. Wer
nicht zahlt, hilft also auch der gesamten digitalen Gesellschaft,
indem der Geldhahn fiir die Hacker zugedreht wird.

Um es gar nicht so weit kommen zu lassen stellen, wie
dargelegt, moderne XDR-Losungen mit Behavioral Analytics
und kiinstlicher Intelligenz ein wichtiges Werkzeug dar, um
den Angreifern proaktiv begegnen zu konnen. Wichtig fiir das
Verstidndnis zum Schutz vor Ransomware ist, dass es nicht da-
rauf ankommt moglichst viel und starke kiinstliche Intelligenz
einzusetzen. Dies wire eventuell die sprichwortliche Kanone,
mit der man auf Spatzen schief3t. Beim Schutz vor Ransomware
sollte also das Zeitfenster zwischen dem ersten Eindringen
eines Angreifers in das Netzwerk und dem Zeitpunkt, zu dem
Verteidiger in der Lage sind, den Angriff zu erkennen zu und
darauf zu reagieren, minimiert werden. Es kommt also nicht auf
die Menge der KI an, sondern auf deren optimalen Einsatz, um
dieses Ziel zu erreichen. Dabei lohnt sich die Auseinanderset-
zung mit diesen Losungen gleich doppelt: Denn die optimierte
Bedrohungsanalyse und -abwehr mit modernem XDR bietet nicht
nur den so dringend benétigten Schutz, sondern entlastet auch
das Security-Personal. Je genauer und iibersichtlicher ein Alarm
ist, desto einfacher kdnnen die Experten mit diesem umgehen
und die nétigen GegenmafBnahmen einleiten.

Letztendlich sind Verstédndnis und Abwehr von Ransom-
ware-Angriffen kein Hexenwerk. Wichtig ist, dass dariiber
gesprochen wird und ein Austausch stattfindet. Zu einem
guten Teil werden Angreifer mit dieser Masche wohl immer
noch Erfolg haben, weil manche Unternehmen die Summe aus
Scham zahlen — in der Hoffnung, dass der erfolgreiche Angriff
nicht bekannt wird. Das gieBt aber Ol ins Feuer der Ransom-
ware-Plage. Gemeinsam konnen wir es aber schaffen, dass
immer mehr digitale Losegeldforderungen erfolglos bleiben.
Dann verlieren die Kriminellen mit der Zeit auch ihre Lust an
dieser Angriffsform.

Frank Kolmel

Frank Kélmel bringt tiber 25 Jahre Branchen-
expertise mit und war zuletzt bei Palo Alto
Networks beschéftigt. Zuvor flihrte Frank
Kolmel die Geschéfte von FireEye in Mittel-
und Osteuropa. In diesem Zusammenhang
hatte er das Managed Security Services
-Angebot von FireEye in Deutschland ins
Leben gerufen.
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1.1 RANSOM-
WARE

Ransomware automatisch
abwehren

Die Anzahl der weltweiten Ransomware-Angriffe ist

im vergangenen Jahr enorm gestiegen und obwohl

sich das Prinzip der Erpressung dahinter nicht verén-

dert, so werden die Methoden doch raffinierter. Die
wichtige Frage von Unternehmen lautet daher: Wie
gehen wir am besten mit Losegeldforderungen um
und wie kdnnen wir sogar verhindern, dass sie unser

Unternehmen treffen?

Um eine Losung zum Stoppen von Ransomwa-
re-Angriffen zu finden, gilt es zunéchst deren Me-
thoden zu verstehen, mit denen sie sich Zugang zu
den Systemen eines Unternechmens verschaffen. Die
beliebtesten Angriffswege folgen hier:

* Phishing-E-Mails — Der Angreifer versucht den
Benutzer zu verleiten, einem Link zu folgen oder
einen infizierten Anhang zu 6ffnen.

* Remote-Desktop-Protokoll — Unternechmen nutzen
das Protokoll, damit die IT-Abteilung die Rechner
der Mitarbeiter aus der Ferne warten kann, was einen
Port 6ffnet — darauf spekulieren Kriminelle. Es ist
eine der sehr hiufig ausgenutzten Schwachstellen.

* Drive-By-Downloads von kompromittierten Web-
sites — Ein Benutzer besucht unbewusst eine infizierte
Webseite von der sich selbststindig eine Malware
herunterlddt — meist sogar, ohne die Aufmerksamkeit
des Nutzers zu erregen.

» USB-Sticks und andere Wechseldatentriger —
Uber diese Speichergerite konnen Viren ebenfalls
in Firmennetzwerke gelangen, wenn ein Anwender
sie unbedarft in den Anschluf} steckt. Haufig pas-
siert dies mit zufillig gefunden Geréten, auf deren
Inhalt die Person neugierig ist. Zufillig aber lagen
diese Speichergerite nicht herum — sie wurden von
Verbrechern platziert.

Best-Practice der Sicherheitsprinzipien

Der Kampf gegen Ransomware erfordert eine umfas-
sende Sicherheitsstrategie — es gibt keine bestimmte
Losung, die man von der Stange kauft und alle Sor-
gen sind vorbei. Stattdessen muss eine echte De-
fense-in-Depth-Methodik angewandt werden. Die
komplette Strategie dagegen auf nur ein Standbein
zu stellen, birgt ein grofles Risiko. Die Best-Practice
besteht dagegen daraus, ein Netz von Produkten zu
spinnen, die zusammenwirken. Diese kdnnen dann
automatisierte Aufklarung und schnelle Reaktion auf
alles bieten, was sich in den Firmennetzwerken abspielt.
Unternehmen benétigen daher eine Kombination aus
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Endpoint Detection & Response (EDR), Intrusion
Detection und/oder Prevention Systemen (IDS/IPS),
Security Information and Event Management (SIEM),
Security Orchestration, Auromation and Response
(SOAR) und einer zentralen Konsole, die all diese
Komponenten automatisch steuert und Ereignisse
auf einer Oberflache vereint anzeigt — so erhalten die
Fachkrifte auch die Sichtbarkeit des Datenflusses, die
sie dringend benétigen. Jede Komponente spielt hierbei
eine einzigartige Rolle und hilft IT-Sicherheitsingeni-
euren, die richtige Wahl zur richtigen Zeit aufgrund
der richtigen und aller Informationen zu treffen. So
kann beispielsweise die Besatzung eines Security
Operations Center (SOC) wirklich gezielt reagieren.

Wen mehrere Losungen zum Zug kommen, hat
das zudem den Vorteil, dass das Netzwerk aus un-
terschiedlichen Blickwinkeln erfasst wird und so
groBeres Vertrauen in die Unversehrtheit der eigenen
Infrastruktur gelegt werden kann. AuBlerdem lassen
sich die Daten besser kontrollieren und bei Beschédi-
gungen ist schnelles Handeln moglich. Wer auf diese
verschiedene Blickwinkel verzichtet, der betrachtet im
Grunde genommen nur die Vordertiir seines Hauses
und ist in dem Glauben, dass dies der einzige Weg
sei, wie jemand in das Haus gelangen konnte. Er fiihlt
sich sicher, doch vergisst dieser jemand die Fenster
und die Hintertiir. Ein Fehler, der fiir Unternehmen
ebenso schwerwiegende Folgen hitte.

Neben den genannten Sicherheitsldsungen miissen
auch klassische Firewalls gegen die Bedrohung durch
Ransomware angepasst werden. Dabei kommt es
besonders auf die Grundlagen an.

Aufbau einer Verteidigungsmauer

Firewalls sind so konzipiert, dass sie den gesamten

Datenverkehr blockieren, mit Ausnahme dessen, was

durch die Sicherheitsrichtlinien ausdriicklich erlaubt

wurde. Aber mit der Zeit werden diese Kataloge
aufgebliht, da sich iiber Jahre hinweg Anderungen
ergeben und oft veraltete Regeln dort ansammeln.

Daher lauten die Empfehlungen fiir Firewalls:

* Das Durcheinander von Regeln entfernen — Im
Laufe der Zeit hat eine Firewall wahrscheinlich
zahlreiche Administratoren hinter sich und jeder hat
die Geréte anders verwaltet. Von Benennungen der
Objekte hin zum einfachen Hinzufiigen von Regeln
am unteren Ende der Firewall-Regelbasis. Doppelte
Objekte miissten auflerdem beseitigt werden und
unbenutzte Regeln entfernt, um die Ubersicht zu
wahren. Zudem benétigen diese Richtlinien allesamt
einen nachvollziehbaren Pfad zur Priifung. Trans-
parenz und Kontrollinstanzen sind entscheiden fiir
den Erfolg. Eine Nachléssigkeit hier aber kann alles
durcheinander bringen.

* Regeln laufend validieren — Obwohl bestimmte
Regeln zu einem bestimmten Zeitpunkt ein sinnvoller
Zusatz zu Katalog einer Firewall waren, bedeutet

Tim Bloomer,
Sales Engineer,
AlgoSec
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das nicht, dass sie Jahre spéter noch iiber eine Da-
seinsberechtigung verfiigen. Firewall-Pflege benotigt
daher ein automatisiertes Verfahren, mit dem sich
die eigene Regelbasis laufend neu zertifizieren lasst,
als ob es sich um eine weitere Anderungsanfrage
handeln wiirde. Auf diese Weise wird verhindert,
dass Administratoren stindig Anderungen bearbeiten
miissen und die gesamte Regelbasis neu zertifizieren.
Wenn das in einem fortlaufenden Prozess geschieht,
bleibt alles sortiert und es wird sichergestellt, dass
ein Unternechmen die Erwartungen seiner Kunden
erfiillt oder tibertrifft.

+ Entfernen von iiberfliissigen Objekten — Oft wird
eine Anderungsanforderung zu jeder Firewall inner-
halb des Datenstroms hinzugefiigt wird, weil der Ad-
ministrator nicht die Zeit hatte genauer vorzugehen.
Hier kommt erneut eine Security-Automatisierung
ins Spiel, um diesen Prozess korrekt durchzufiihren.
Wenn Daten angefordert werden, dann bedeutet das
nicht, dass jede Firewall im Netzwerk die Ausnahme-
regel beinhalten muss — die Daten kommen mogli-
cherweise gar nicht bei ihr vorbei. Eine automatisierte
Richtlinienverwaltung wird daher die Anfrage fiir
jede Firewall auswerten und sicherstellen, dass den
Firewalls keine iiberfliissigen Objekte hinzugefiigt
werden.

+ Einrichtung eines Anderungsverfahrens fiir Po-
licies — Gutes Firewall-Management bendtigt ein
durchdachtes Anderungsverfahren, welches eine
vollstindige Dokumentation aller Anderungen fiir
das Auditing und zur Einhaltung der Compliance
erstellt. Es gibt an, was zu welchem Zeitpunkt und
warum geéndert wurde.

Ransomware-Angriffe stellen ein besonders geféhr-
liches Problem dar, wenn ein abtriinniger Mitarbeiter
(Insider) daran beteiligt ist. Die oft zitierte Mikro-Seg-
mentierung fiir das Netzwerk hilft auch hier. Thre
Einfiihrung ist unerldsslich geworden — und durch
Security-Automatisierung endlich in angemessener
Zeit und mit angemessenen Kosten zu schaffen. Diese
MaBnahme schriankt jeden Angreifer in seiner Bewe-
gungsmoglichkeit innerhalb des Systems stark ein. So
bleibt der Schaden im Falle einer erfolgreichen Attacke
in klar abgesteckten Grenzen stecken.

Absicherung endet nie

Die vorgestellten Methoden, um sich gegen Ransom-
ware-Angriffe besser zu schiitzen, stellen lediglich
den Kern, nicht aber das gesamte Spektrum von Mog-
lichkeiten zur Absicherung dar. Die sich stetig entwi-
ckelnde IT-Technologie und die ebenso fortschreitende
Angriffsmethode der Angreifer erfordern gemeinsam
von IT-Sicherheitsgruppen, stets auf der Hut zu sein
und die eigene Verteidigung anzupassen. Die jlingste
Notwendigkeit, um Schritt halten zu konnen, ist die
Automatisierung alltdglicher und zu umfangreicher

Prozesse. Das schaufelt den Fachkréften auch Zeit
frei fiir groB3e Projekte und entlastet sie, angesichts des
Fachkriftemangels und vieler Uberstunden. Einmal
eingerichtet, konnen alle Beteiligten eines Unterneh-
mens ruhiger an ihre Arbeit gehen — trotz stédndiger
Meldungen iiber erfolgreiche Ransomware-Attacken
in den Nachrichten.

Tim Bloomer

Ransomware: Zahlen oder nicht
zahlen, das ist die Frage

Wenige Gedanken iiber die IT-Sicherheit lassen Fiih-
rungskrifte in Unternehmen wohl so wenig in Ruhe
schlafen, wie die Uberlegung, was bei einem erfolg-
reichen Ransomware-Angriff zu tun ist. Dabei gilt:
Je besser eine Firma vorbereitet ist, desto besonnener
konnen alle handeln.

Die durchschnittliche wochentliche Anzahl von
Ransomware-Angriffen in den letzten 12 Monaten
stieg weltweit um 93 Prozent. Mittlerweile werden
jede Woche iiber 1200 Organisationen das Opfer einer
Attacke. Nach Daten von Cybersecurity Ventures
wird der durch Ransomware verursachte Schaden in
diesem Jahr etwa 20 Milliarden US-Dollar (rund 17
Milliarden Euro) erreichen, was einer 57-fachen Stei-
gerung gegeniiber dem Jahr 2015 entspricht. Bis 2031
konnten die Kosten von Ransomware-Zwischenféllen
sogar die schier unglaubliche Zahl von 265 Milliarden
US-Dollar (rund 222 Milliarden Euro) {ibersteigen.

Warum die Zahl der Ransomware-Angriffe so stark
steigt? Das ldsst sich einfach erkldren: Die Hacker
werden fiir ihren Erfolg bezahlt. Es handelt sich um
einen Teufelskreis: Gehen die Unternehmen auf die
Erpressung ein und zahlen das Losegeld, freuen sich
die Angreifer und samtliche Trittbrettfahrer. Das ruft
formlich zu weiteren Versuchen auf und viele Unter-
nehmen erfiillen die Forderungen der Kriminellen ohne
langes Zdgern, weil sie auf Cyber-Risiko-Versiche-
rungen zuriickgreifen, was Hacker wiederum wissen.

Ransomware zur Miete
Die Zunahme der Angriffe hdngt auch mit der Verfiig-
barkeit von Malware zusammen. Viele Hacker-Gruppen
bieten Ransomware-as-a-Service (RaaS) an: Jeder
kann diese Art von Bedrohung in entsprechenden
Foren und Laden im Dark Net mieten, einschlie3lich
Infrastruktur, Kompetenz zur Verhandlung mit den
Opfern und Erpresser-Websites, auf denen gestohlene
Informationen veréffentlicht werden kénnen, um im
Rahmen einer Doppelten oder Dreifachen Erpressung
den Druck zu erhéhen. Das Losegeld wird danach
zwischen den Vertragspartnern aufgeteilt.

Doch ein Ransomware-Angriff beginnt oft nicht
mit Ransomware. Hiufig startet der Uberfall mit einer
schlichten Phishing-E-Mail, die schidliche Anhédnge
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enthélt. Dariiber hinaus arbeiten Hacker mit Betreibern
von Bot-Netzen zusammen: Wéhrend der Ryuk-Ran-
somware-Angriffe wurde die Emotet-Malware als
Tiroffner und Lieferant der Ransomware verwendet.
Sie infizierte das Netzwerk, schleuste danach Trick-
bot als weiteren multifunktionalen Trojaner ein, und
dieser wiederrum o6ffnete das Tor fiir Ryuk, welche
schlieBlich die Daten verschliisselte.

Dem Einbruch besonnen begegnen
Cyber-Kriminelle haben keine Pausen. Sie verfeinern
standig ihre Technik, um die Entdeckung ihrer Malware
zu erschweren und den Zahlungsdruck zu erhdhen.
Urspriinglich verschliisselte Ransomware lediglich
Daten und forderte ein Losegeld, um sie zu entsperren.
Vor rund zwei Jahren fiigten die Angreifer eine zweite
Phase hinzu und stahlen vor der Verschliisselung
wertvolle Informationen. Sie drohten damit, diese
bei einer ausbleibenden Zahlung des Losegelds zu
verdffentlichen — die Masche der Doppelten Erpressung
war erfunden. Etwa 40 Prozent aller neuen Ransomwa-
re-Familien gehen nun so vor. Dariiber hinaus wurde
kiirzlich eine dritte Phase beobachtet, in der auch die
eigentlichen Opfer des Datendiebstahls, ndmlich Ge-
schéftspartner, Kunden, Patienten oder Journalisten
kontaktiert werden, weil sensible Informationen tiber
sie ebenfalls in den gestohlenen Datenpaketen enthalten
waren — die Dreifache Erpressung. All das dient zur
Steigerung des Losegelds und der Wahrscheinlichkeit,
dass irgendein Opfer bezahlen wird und damit weiter
die Taschen der Verbrecher fiillt.

Das Check Point Software Incident Response Team
hat weltweit unzéhlige Ransomware-Fille fiir Unter-
nehmen bearbeitet. Es empfiehlt daher die Einhaltung
der folgenden Schritte, wenn es zu einem Ransomwa-
re-Angriff kommt:

1) Einen kiihlen Kopf bewahren

Im Fall einer gegliickten Ransomware-Attacke ist es
in erster Linie wichtig, nicht in Panik zu geraten. Die
IT-Sicherheitsabteilung sollte umgehend verstandigt
werden. Eine Kopie der Losegeldforderung ist hilfreich,
denn sie wird fiir die Strafverfolgung und weitere
Ermittlungen niitzlich sein.

2) Computer isolieren

Infizierte Systeme miissen sofort vom Rest des Netz-
werks getrennt werden, um weiteren Schaden zu
verhindern und die willkiirliche Bewegung durch
das Netzwerk zu unterbinden. Gleichzeitig sollte die
Quelle der Infektion identifiziert werden. Ein Ran-
somware-Angriff beginnt in der Regel durch eine
andere Bedrohung. Die Hacker waren mdglicherweise
schon lange im System anséssig und haben nach und
nach ihre Spuren verwischt, sodass die Erkennung
des Auslosers fiir die meisten Unternehmen oft nicht
ohne spezialisierte Hilfe zu bewiltigen ist.
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3) Backups im Blick behalten

Angreifer wissen, dass Unternehmen eine Wiederher-
stellung ihrer Daten aus Backups versuchen werden,
um die Zahlung des Ldsegelds zu vermeiden. Deshalb
versuchen jene oft die Backups zu finden, um diese zu
verschliisseln oder zu l6schen. Es sollten aulerdem
niemals externe Gerdte und Wechseldatentrager, wie
USB-Sticks, an infizierte Gerdte angeschlossen wer-
den, sonst werden diese zu verseuchten Ubertréigern.
Vorsicht ist auch beim Wiederherstellen verschliisselter
Daten geboten, denn es kann beispielsweise durch
einen fehlerhaften Schliissel zu Beschddigungen der
Ursprungsdaten kommen. Daher kann es sinnvoll
sein, Kopien der verschliisselten Daten zu erstellen.
AuBerdem werden nach und nach Entschliisselungs-
programme entwickelt, die helfen konnen, bisher
unbekannten Code zu knacken. Falls unverschliisselte
Backups vorliegen, sollte trotzdem vor einer vollstandi-
gen Wiederherstellung deren Integritét gepriift werden.

4) Auf Reboots und Systemwartung verzichten
Aufinfizierten Systemen sollten automatische Updates
und andere Wartungsaufgaben deaktiviert werden. Das
Loschen temporirer Dateien oder andere Anderungen
kénnten Untersuchungen und Gegenmafinahmen
unnétig erschweren. Gleichzeitig sollten die Systeme
nicht neu gestartet werden, da einige IT-Bedrohungen
dann mit dem Ldschen von Dateien beginnen.

5) Zusammenarbeiten mit den Polizeibehdrden

Im Kampf gegen Cyber-Kriminalitit und insbeson-
dere gegen Ransomware ist die Zusammenarbeit mit
den Strafverfolgungsbehdrden der Schliissel zum
Erfolg. Unternehmenn sollten sich also friihzeitig
mit der Polizei und dem nationalen Cyber-Abwehr-
zentrum in Verbindung setzen — Kritis-Betreiber sind
ohnehin bei Strafe verpflichtet, dies umgehend und
vollumfénglich zu tun. Zudem sollte auch das spezielle
Incident-Response-Team einer vertrauenswiirdigen
IT-Sicherheitsfirma kontaktiert und die Mitarbeiter
informiert werden. Eine Schulung der Angestellten,
woran sie Ransomware und sonstige IT-Gefahren
erkennen konnen, hilft auBerdem sehr dabei, kiinftige
Attacken abzuwehren.

6) Die Art des Ransomware-Angriffs identifizieren
Wenn die Nachricht der Angreifer nicht beschreibt,
um welche Art von Ransomware es sich handelt, dann
kann ein kostenloses Programm zur Identifikation
benutzt werden. Auf der Website des Projekts No
More Ransom findet sich hdufig sogar ein Entschliis-
selungsprogramm gegen die Ransomware.

7) Infektionskette durchspielen und Sicherheitsliicken
schlieBen

Unabhingig davon, ob es menschliche Faktoren waren
oder die Technologie, die versagt haben, Unternehmen

Christine Schénig,
Regional Director
Security Enginee-
ring CER, Office of
the CTO,

Check Point Soft-
ware Technologies
GmbH
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sollten alle Prozesse noch einmal durchgehen und ihre
gesamte IT-Strategie iberdenken. So stellen sie sicher,
dass ein dhnlicher Vorfall nie wieder passiert — sonst
kann der Ransomware-Angriff zu einer Wiederho-
lungstat fithren. Auerdem: Wenn eine Datenwieder-
herstellung stattgefunden hat, sollte man keineswegs
den Vorfall einfach als geldst betrachten, denn die
Sicherheitsliicke wurde nicht beseitig.

Best practices um Attacken zu vermeiden

Es ist gut, wenn man weil}, welche MalBlnahmen er-

griffen werden miissen, um mit einer erfolgreich ver-

laufenen Ransomware-Attacke am besten umzugehen,
doch noch besser ist es, wenn alles Mogliche getan
wurde, um den Angriff zu verhindern:

1. An Wochenenden und Feiertagen besonders auf-
merksam sein. Die meisten Ransomware-Angriffe
im vergangenen Jahr 2020 fanden an Wochenenden
oder Feiertagen statt. An diesen Tagen reagieren
Unternehmen langsamer auf eine Bedrohung, weil
nur eine Notbesetzung die Absicherung iibernimmt.

2. Updates und Patches regelmaBig installieren. Wan-
naCry traf im Mai 2017 Organisationen auf der
ganzen Welt schwer und infizierte {iber 200 000
Computer in drei Tagen. Ein Patch fiir die aus-
genutzte EternalBlue-Schwachstelle war jedoch
bereits einen Monat vor dem Angriff verfiigbar.

3. Anti-Ransomware-Sicherheitslosung installieren.
Ein Anti-Ransomware-Schutz beobachtet unge-
wohnliche Aktivititen, beispielsweise das Offnen
und Verschliisseln einer groen Anzahl von Dateien.
Wenn Anti-Ransomware-Schutz ein verdachtiges
Verhalten feststellt, kann sofort reagiert werden,
um grobe Schiden zu verhindern.

4. Essentielle Schulungen implementieren. Viele
Attacken beginnen mit einer gezielten Phishing-E-
Mail, die keine Malware enthilt, sondern mithilfe
von Social Engineering versucht, den Benutzer
zum Klicken auf einen manipulierten Link zu
verleiten. Die Aufklidrung der Benutzer ist daher
einer der wichtigsten Bestandteile des Schutzes
gegen Ransomware-Angriffe.

5. Ransomware-Angriffe beginnen nicht mit Ransom-
ware, daher sollte Schadsoftware im Allgemeinen
im Blick behalten werden. Bot-Netze wie Trickbot
und Dridex (und ehemals Emotet als grofter Ver-
treter) infiltrieren Organisationen und schaffen
die Voraussetzungen fiir einen anschlieBenden
Ransomware-Angriff.

6. Backupsund Archivieren von Daten sind unerlésslich.
Wenn etwas schief geht, sollten Daten einfach und
schnell wiederherstellbar sein. Es ist wichtig, kon-
sequent Backups zu erstellen, auch auf den Geréten
der Mitarbeiter. Fiihrungskrifte miissen sich dabei
entweder darauf verlassen konnen, dass die Angestell-
ten selbst daran denken, das Backup einzuschalten,
oder sollten es automatisiert laufen lassen.

7. Zugriff nur auf notwendige Informationen und
Segmente des Netzwerks beschrinken. Wenn die
Auswirkung eines erfolgreichen Angriffs minimiert
werden soll, dann ist es wichtig, dass Benutzer
nur auf die Dateien, Programme und Bereiche des
Netzwerks zugreifen konnen, die sie unbedingt
fiir ihre Arbeit benétigen, wihrend alles andere
unsichtbar bleibt — dies ist das Konzept von Zero
Trust, also ,,Kein Vertrauen®. Zusétzlich senkt eine
Mikro-Segmentierung des Netzwerks das Risiko
einer unkontrollierten Verbreitung von Ransomware
im Netzwerk, weil letzteres in kleine Teile getrennt
wird, an deren Grenzen der Datenverkehr scharf
bewacht wird.

Jede Zahlung motiviert die Hacker
Sollen Fithrungskréfte die Losegeldforderung nun
bezahlen? Die Antwort ist nicht so einfach, wie oft
dargestellt. Zwar liegen die Betrdge manchmal im
Bereich von Hunderttausenden oder Millionen von
Euro, doch kénnen Kosten durch Ausfélle kritischer
Systeme diese Betrdge schnell {ibersteigen. Es ist
jedoch zu bedenken, dass sogar eine Zahlung nicht
zwangsweise bedeutet, dass die Daten oder auch nur
ein Teil davon entschliisselt werden — man begibt sich
in die Hand der Erpresser. Es sind Félle bekannt, wobei
Angreifer Fehler in die Kodierung geschmuggelt ha-
ben, sodass sie selbst die Daten nicht wiederherstellen
konnten — geschweige denn die Unternehmer.
Freilich miissen die Fithrungskréfte an die Arbeits-
plétze und die Produktion denken, doch andererseits
motiviert jede Zahlung die Hacker zu weiteren Attacken
und lockt Trittbrettfahrer an, was wiederum die Ran-
somware-Welle anwachsen ldsst. Diese Zwickmiihle
lasst sich am besten vermeiden, wenn ein Unterneh-
men sich auf die Abwehr der Ransomware, sowie den
Umgang mit einem erfolgten Angriff, bestmdglich
vorbereitet.

Christine Schonig

Schiitzen Sie Ihre Daten vor
Ransomware-Angriffen

Ransomware-Angriffe nehmen rasant zu und stellen
eine grofe Bedrohung sowohl fiir KMUs als auch fiir
groBere Unternehmen dar. Welche enormen Gefahren
von Ransomware-Angriffen ausgehen, wurde einer
breiten Offentlichkeit erstmals im Jahr 2017 bewusst.
Damals verbreitete eine unbekannte Hackergruppe ein
Schadprogramm, das als ,,WannaCry* bekannt wurde.
Das Schadprogramm pflanzte sich unter Ausnutzung
einer Schwachstelle des Betriebssystems Windows iiber
das Internet auf zahlreiche Rechner fort. Innerhalb von
Stunden infizierte WannaCry iiber 230.000 Computer
in der ganzen Welt und legte zahlreiche Unterneh-
men und Einrichtungen lahm. Dabei verursachte die
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Ransomware etwa vier Milliarden Euro an Schaden
[1]. In Deutschland wurde u. a. die Deutsche Bahn in
Mitleidenschaft gezogen. Zahlreiche Anzeigetafeln
und Fahrkartenautomaten auf etlichen Bahnhofen
zeigten die typische Losegeldforderung an.
Mittlerweile beherrschen Schlagzeilen tiber Er-
pressungsvorfille unseren Alltag. Vor allem wihrend
des Hohepunkts der Corona-Krise im Juni 2020 ist
die Zahl der Ransomware-Vorfille laut einer Studie
von Skybox Security [2] nochmal deutlich gestiegen.

25 Tipps zum Schutz vor Ransomware
Der Schutz digitaler Informationen, also die IT-Si-
cherheit, ist wichtiger denn je. Sie gilt als eine der
groBten Herausforderungen fiir das 21. Jahrhundert.
Ransomware-Angriffe kdnnen fiir Unternehmen ver-
heerende finanzielle Folgen haben und den Ruf eines
Unternehmens enorm schédigen.

Im Folgenden werden vorhandene Moglichkeiten
erklart, wie sich Unternehmen, aber auch Privatper-
sonen gegen Ransomware schiitzen konnen:

Sichere Nutzung von E-Mail

 Blockieren Sie ausfiihrbare Dateien in E-Mails: Die
meisten Ransomware-Varianten verbreiten sich tiber
E-Mail-Anhénge. Dabei kann es sich zum Beispiel
um vermeintlich harmlose Word-Dateien handeln.
Gelegentlich werden Schadprogramme jedoch auch
als ausfiihrbare Dateien verschickt, die liber Dateien-
dungen wie .bat, .cab, .cmd, .exe, .js, vbs zu erkennen
sind. Konfigurieren Sie Ihren Mailserver so, dass
derartige Anhénge blockiert werden. Es gibt keinen
vertretbaren Grund, ausfiihrbare Dateien per E-Mail
zu versenden. Besonders Dateien mit doppelten
Dateierweiterungen wie beispielsweise Rechnung.
txt.vbs sollten abgelehnt werden. Nichts spricht fiir
den Erhalt oder die Verwendung solcher Dateien.

* Vorsicht bei Anhdngen und Links: Klicken Sie
niemals auf Links/Anhénge in E-Mails. AuB3er Sie
sind sich nach eingehender Kontrolle wirklich sicher,
dass der Link/Anhang sicher ist. Empfehlenswert
ist eine Dienstanweisung, Links/E-Mail-Anhénge
erst nach Riicksprache mit dem Absender bzw.
nach Vorankiindigung zu 6ffnen. Es reicht nicht,
dass man den Absender kennt. Ist der Rechner
des Absenders mit einem Schadprogramm infi-
ziert, so konnte eine Mail vom Schadprogramm im
Namen des Absenders mit einer schon benutzten
Betreff-Zeile verschickt worden sein.

* Geben Sie Thre E-Mail-Adresse nicht arglos auf
irgendwelchen Webseiten an. Seien Sie skeptisch,
wenn die Mailadresse verlangt wird.

* Nutzen Sie auf Ihrem Mailserver Anti-Spoo-
fing-Technologien wie Sender Policy Framework
(SPF), Domain Message Authentication Reporting
and Conformance (DMARC) und DomainKeys
Identified Mail (DKIM).
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Allgemeine Schutzmafinahmen

e Zum Schutz der Verfiigbarkeit und der Integritét
wichtiger Daten sollten regelméBig Datensiche-
rungen erstellt werden. Bei einer Ransomware-In-
fektion besteht ein hohes Risiko fiir Datenverluste,
da die Gefahr besteht, dass die vom Trojaner ver-
schliisselten Dateien nicht wiederhergestellt werden
konnen.

* Deaktivieren Sie nach Mdglichkeit Makros in
Office-Dateien. Makros sind kleine Unterprogram-
me, mit denen sie in den grofen Office-Paketen
vollstdndige Programme entwickeln kénnen (z. B.
eine automatisierte Lagerverwaltung). Das Prob-
lem: Makro-Programm haben genug Rechte, um
Schadsoftware einzuschleusen. Viele bekannte
Erpressungstrojaner haben so bereits den Weg in
Unternehmen, Schulen, Universititen, Kranken-
héusern und sonstigen Einrichtungen gefunden.

* Aktualisieren bzw. patchen Sie Ihre Software re-
gelméBig: Nicht gepatchte Programme werden von
Hackern héufig fiir Cyberangriffe genutzt. So hatte
sich WannaCry, eine der groflten Ransomware-Wel-
len liberhaupt, iiber die Sicherheitsliicke namens
,Eternal Blue® verbreitet - einen Monat, nachdem
diese Liicke gepatcht worden war. Ohne dieses
fahrléssig langsame Patch-Management hétte man
den Schaden deutlich reduzieren kénnen. Trend
Micro Research fand in einer aktuellen Studie [3]
heraus, dass es im Durchschnitt beinahe 51 Tage
dauert, bis ein Unternehmen neue Schwachstellen
patcht.

* Einige Angreifer nutzen .VBS-Dateien (VBScript),
um Erpressersoftware zu installieren. Deaktivieren
Sie die COM-basierte Laufzeitumgebung ,,Windows
Script Host™, wenn Sie dieses Feature nicht beno-
tigen.

* Wenn Sie PowerShell nicht nutzen, deaktivieren
Sie es. Windows PowerShell ist ein Framework zur
Aufgabenautomatisierung. Es besteht aus einem
Kommandozeileninterpreter und einer Skript-
sprache. Kriminelle nutzen PowerShell hiufig,
um Ransomware aus dem Speicher auszufiihren
und so die Erkennung durch Antivirenldsungen
zu umgehen.

* Eine gewisse Gefahr geht von aktiven Inhalten aus,
da diese client-seitig im Browser auf dem Rechner
des Benutzers ausgefiihrt werden. Dies gilt beson-
ders fiir die Verwendung von Java aber in geringe-
rem Umfang auch fiir die Script-Sprache JavaScript.
Man hat zwar versucht, durch die Eigenschaften
der Sprachen Sicherheitsgefahren auszuschlieBen,
aber zum einen ist dies nicht vollstdndig moglich,
zum anderen werden gelegentlich auch Fehler
bei der Implementierung der Sprachen gefunden,
die Sicherheitslocher bieten. Man sollte daher die
Ausfithrung von JavaScript und Java deaktivieren
und diese nur bei Bedarf auf vertrauenswiirdigen

René Hifinger,
Software-
Entwicklung,
Selbstindiger
Einzelunternehmer

DIGITALE WELT 112022 51


http://www.digitaleweltmagazin.de/blog

DIGITALE WELT WISSEN

52 DIGITALE WELT 112022

Internetseiten voriibergehend aktivieren.
Deaktivieren Sie ungenutzte Funkverbindungen.
Immer wieder werden z. B. kritische Sicherheits-
liicken in Bluetooth-Anwendungen entdeckt.
Deaktivieren Sie das Windows-Remote Desktop
Protocol (RDP) zum Schutz vor RDP-Exploits.
Ransomware-Varianten wie beispielsweise Cryp-
tolocker/Filecoder nutzen RDP als Einfallstor [4].
Lassen Sie im Windows-Explorer alle Dateierwei-
terungen anzeigen. Jede Datei, die eine doppelte
Dateierweiterung wie beispielsweise ,,foto.jpg.exe
enthilt, sollte als verdéchtig betrachtet werden.
Verwenden Sie eine moderne Antivirus-Software.
Arbeiten Sie nicht mit Administrator-Rechten.
Denn einmal mit Admin-Rechten gestartet, kon-
nen Schadprogramme sofort die Systemkontrolle
ibernehmen.

Nutzen Sie sichere Passworter: Egal ob es der
Zugang zum Betriebssystem, zu einem Anwen-
dungsprogramm, zu einer Web—GUI oder dem
E—Mail—Client ist, {iberall legitimiert man sich mit
einem Passwort. Ein gutes Passwort:

ist mindestens 10 Zeichen lang. Je ldnger das Pass-
wort desto besser.

beinhaltet Grof3- und Kleinbuchstaben, Zahlen und
Sonderzeichen.

ist in keinem Worterbuch zu finden.

enthilt keine alphabetischen Buchstabenfolgen /
einpriagsamen Tastaturpfade.

basiert nicht auf personliche Daten.

ist fiir jedes Konto einzigartig. Das Gleiche gilt auch
fiir die benutzten Benutzernamen / E-Mail-Adres-
sen. Mit der Verwendung unterschiedlicher Benut-
zernamen / E-Mail-Adressen steigt die Sicherheit
der einzelnen Konten deutlich. Ein Angreifer weif3
nie genau, welcher Benutzername bzw. welche
E-Mail-Adresse bei der einzelnen Anmeldung
verwendet wurde. Tipp: Nutzen Sie ,,catch all*
E-Mail-Adressen. Mit einem Catch-All-E-Mail-
Account werden alle E-Mails, die an Thre Domain
gesendet werden an Thr Postfach weitergeleitet
— egal was vor dem @-Zeichen steht. Dadurch
konnen Sie beliebig viele Aliase dynamisch nutzen.
Bei Anbieter A registrieren Sie sich dann z.B. mit
anbieter-a-49385@meinedomain.de, bei Anbieter
B mit anbieter-b-38274@meinedomain.de.

Wenn moglich, sichern Sie all Thre Zugénge mit
der sogenannten Zwei-Faktor-Authentifizierung
(2FA) ab.

Speichern Sie sensible und vertrauliche Daten
unbedingt verschliisselt.

LHAutoRun® ist eine Windows-Funktion, mit der
Benutzer Wechseldatentrager wie USB-Sticks und
CDs sofort ausfithren kdnnen. Malware-Autoren
kénnen diese Funktion nutzen, um Ransomware
zu verbreiten. Sie sollten diese Funktion auf allen
Arbeitsstationen deaktivieren.

MafBnahmen auf Netzwerkebene

* Unterteilen Sie Computernetzwerke in kleinere,
separate Subnetzwerke, um die Verbreitung von
Ransomware einzugrenzen. Vor allem Industriean-
lagen und IoT-Gerdite sollten in einzelne Bereiche
unterteilt bzw. segmentiert werden.

* Ein wichtiges Werkzeug zur Hacker-Abwehr sind
Firewalls. Eine Firewall gehort selbst in kleineren
Unternehmen zum unverzichtbaren Standard, wenn
es um eine Anbindung an das Internet geht.

* Cyberkriminelle nutzen immer 6fter das TOR-Netz-
werk fiir die Command and Control (C&C)-Kom-
munikation, wodurch sich ist das Aufspiiren der
C&C-Infrastruktur als deutlich schwerer erweist.
Blockieren Sie bekannte IP-Adressen von Entry-
und Exit-Nodes sowie Tor-Bridges. Blockieren Sie
auflerdem Anwendungen, die sich mit .onion-Doma-
nen verbinden mochten.

Organisatorische Mainahmen

* Schulungsmafnahmen: Eine wichtige Grundvo-
raussetzung fiir den Schutz des eigenen Systems
und der Arbeit mit dem System besteht darin, dass
ein Benutzer ein allgemeines Verstindnis fiir die
dabei vorhandenen Sicherheitsprobleme entwickelt.
Er soll Sicherheit nicht als Hemmschuh verstehen,
sondern als Bestandteil seiner Arbeit, der ihn und
die beteiligten Komponenten schiitzt. RegelméBige
Schulungsmafnahmen zum Thema IT-Sicherheit
helfen den Mitarbeitern, am Ball zu bleiben.

* Berechtigungsmanagement: Wenn es um den ge-
schiitzten Zugang zu Computer-Systemen geht,
ist ein gutes Berechtigungsmanagements-Kon-
zept das A und O: Kommt ein Mitarbeiter neu ins
Unternehmen, dann muss er in allen mdglichen
Systemen registriert und mit geeigneten Rechten
ausgestattet werden. Diese Rechte kdnnen sich én-
dern und erfordern somit einen stdndigen Manage-
mentprozess. Beim Verlassen stehen entsprechend
viele Sperrungen an. Falsche Rechtevergabe und
verspatetes Sperren steigern das IT-Risiko enorm.
Es gilt die gesamte Berechtigungsstruktur im Auge
zu behalten.

* IT-Notfallpldne: Unternehmen miissen bereits vor
dem Eintritt von IT-Notféllen planen, wie sie mit
solchen Situationen umgehen (Verantwortlichkei-
ten, MaBnahmenlisten...). Dadurch lassen sich
Ausfallzeiten verkiirzen und Schaden minimieren.

In der Praxis finden sich leider mehr als genug Unter-
nehmen/Benutzer, die lediglich eine Antivirus-Soft-
ware und eine Firewall nutzen und glauben, adédquat
geschiitzt zu sein. Manche der in diesem Artikel
beschriebenen SchutzmaBnahmen mdgen einem mog-
licherweise etwas ldstig oder unndtig erscheinen, aber
mit einer Antivirus-Software und einer Firewall allein
ist dem Schutz vor Ransomware definitiv nicht gentige
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getan! Das Problem dabei ist, dass man vom Gegenteil
moglicherweise erst iiberzeugt wird, wenn schon ein
Schaden eingetreten ist.

René Hifinger
Quellen und Referenzen: [1] https://t3n.de/news/ransomware-reloaded-wan-
nacry-1240246/ [2] https://www.skyboxsecurity.com/trends-report/ [3] https://www.
trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/trends-and-
shifts-in-the-underground-n-day-exploit-market [4] https://www.zdnet.de/88382240,

ransomware-attackiert-vpn-und-rdp.

1.2 SOCIAL
ENGENEERING

Sicherheit in der flexiblen
Arbeitswelt

Das Arbeiten von zuhause ist fiir viele Mitarbeiter nicht
mehr wegzudenken. Auch die Arbeitgeber verstehen
nach der Bewéhrungsprobe in der Corona-Pandemie,
dass die Produktivitdt ihrer Mitarbeiter im Homeof-
fice nicht nachlésst — sie sind sogar noch produktiver
als im traditionellen Biiro. Daher kdnnen Unterneh-
men guten Gewissens Remote Work weiterhin in
ihre Arbeitsweise integrieren und auf eine flexible
Arbeitsweise umstellen, um den Mitarbeitern einen
Mix aus Homeoffice und Biiro zu bieten. Doch dies
stellt sogar IT-Experten vor neue Herausforderungen
in Sachen Sicherheit.

Die Anzahl an Bedrohungen durch Cyberatta-
cken jeglicher Art haben in den letzten Jahren rapi-
de zugenommen — von Phishing, Ransomware und
DDoS-Angriffen bis hin zu Social Engineering. Laut
IDG bestétigen 66 Prozent der Befragten IT-Manager,
dass die Mitarbeiter im Homeoffice mehr Cyber-Risi-
ken ausgesetzt sind. Auch die Anzahl der Mitarbeiter,
die auf privaten, ungeschiitzten Geréten arbeiten (31
Prozent), ist unter dieser Pramisse erschreckend hoch.
So hat auch der IT-Helpdesk alle Héande voll zu tun, um
immer mehr Probleme der Remote Worker zu betreuen
und sie vor Cyberbedrohungen zu schiitzen. Doch gilt
es hierbei, die Mallnahmen so nutzerfreundlich und
sicher wie moglich zu halten. Mitarbeiter sollten nicht
zu stark durch das neue ,,Work-from-Anywhere* und
zu viele Arbeitsschritte eingeschriankt sein.

Starkes Bewusstsein fiir IT-Sicherheit schaffen

Alle Mitarbeiter — egal, ob remote, im Biiro oder im
Co-Working Space — miissen fiir Cyberbedrohungen
sensibilisiert sein. Die IT-Verantwortlichen sollten sie
dariiber aufkldren, wie boswillige Hacker agieren,
welche Einfallstore sie ihnen allein durch die Wahl ihrer
Passworter liefern und welche Schritte und Tools sie
zur Bekdmpfung einsetzen konnen. Dabei gilt es, nicht
nur Schulungen fiir die Mitarbeiter durchzufiihren,
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sondern dem Thema IT-Sicherheit auch einen festen
Platz in der Unternehmenskultur einzurdumen. Nur
so entsteht eine libergeordnete Sicherheitskultur im
Unternehmen und die Mitarbeiter verstehen den Wert
von IT-Sicherheit, wenn dieser auch explizit gelebt
wird. Dadurch nehmen sich auch die Mitarbeiter des
Themas Security an und verhalten sich wéhrend der
gesamten Arbeitszeit vorsichtig. Das minimiert das
Risiko des Faktors Mensch als Sicherheitsliicke.

Solides Passwort-Management als Grundstein

Im Durchschnitt besitzt jeder Mensch 30 Accounts,
die es durch Passworter zu schiitzen gilt. Egal ob von
zuhause, im Biiro oder irgendwo sonst auf der Welt:
Ein starkes Passwort-Management ist unerldsslich.
Allerdings verwenden Mitarbeiter ein Passwort im
Schnitt 13-mal. Vor allem kleinere Unternechmen
haben damit zu kdmpfen. Das hat eine aktuelle Stu-
die des Passwortmanagers LastPass zum Gebrauch
von Passwortern am Arbeitsplatz ergeben. Dadurch
stellen diese Log-in-Daten noch immer das grofite
Sicherheitsrisiko in Unternechmen dar.

Bedenkt man, dass DatenverstdBe in der digitalen
Welt an der Tagesordnung stehen und sich nachweislich
80 Prozent der Datenschutzverletzungen auf schwache
und mehrfach verwendete Passworter zuriickfithren
lassen, sollten Mitarbeiter immer wieder iiber Pass-
worthygiene informiert werden.

Dennoch nutzen viele Anwender oft dieselben,
unsicheren Passworter iiber verschiedene Accounts
hinweg. Zu den Favoriten zéhlen leider noch immer
Zahlenfolgen wie ,,123456" oder nebeneinanderliegende
Tastenkombinationen wie ,,qwertz*. Auch Kombina-
tionen mit Zahlen aus dem Geburtsdatum sind keine
gute Idee. Mit einer Business-Passwort-Manager-Lo-
sung erlangen Unternehmen mehr Kontrolle iiber
das Passwort-Verhalten ihrer Mitarbeiter. So kdnnen
IT-Verantwortliche und Nutzer Verstde rechtzeitig
abwenden und den Aufwand fiir die Verwaltung so ge-
ring wie moglich halten. Passwort-Manager verwalten
alle Passworter, die Nutzer individuell fiir die unter-
schiedlichsten Accounts aufsetzen, in einem sicheren
Tresor. Dieser ist nur iiber ein starkes Master-Passwort
des Users erreichbar. Die Mitarbeiter miissen sich also
nur ein Passwort merken. Das vermeidet unsichere,
einfache Passworter und die mehrfache Verwendung
desselben Passworts in unterschiedlichen Accounts.

Single-Sign-On und Multifaktor-Authentifizierung
als zusitzliches Security Layer

Der Vorteil solcher Passwortmanager: Sie bieten zu-
sdtzliche Funktionen, wie beispielsweise Single-Si-
gn-On (SSO) oder Multi-Faktor-Authentifizierung
(MFA). Mit SSO koénnen IT-Verantwortliche den
Aufwand fiir die Passwortverwaltung verringern,
indem sie die Anzahl der zu verwaltenden Passworter
erheblich reduzieren. Auf diese Weise verbinden sich

s )
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Dan de Michele,
Vice President

Product LastPass,
Logmein
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die Nutzer sicher mit den Anwendungen, ohne dass
sie extra ein weiteres Passwort eingeben miissen.
Unternehmen kdnnen so die vollstdndige Kontrolle
sowohl tiber die Passworter als auch den Benutzer-
zugriff erlangen, sofern die Accounts iiber SSO mit
einem Passwortmanager verbunden sind. Dadurch
erhalten die Log-ins eine zusitzliche Sicherheitsstufe.

MFA bietet dariiber hinaus noch eine weitere Si-
cherheitsebene. Beim Einloggen miissen die Nutzer
neben dem Passwort auch einen weiteren Code einge-
ben. Dieser wird in dem Moment des Einloggens kreiert
und an ein anderes Gerét des Nutzers geschickt. Eine
Variante dieses Verfahrens nutzt biometrische Sensoren
fiir einen Fingerabdruck oder eine Gesichtserkennung.
Nur mit dieser zweiten Sicherheitsebene ldsst sich der
Anmeldevorgang durch eine MFA abschlie3en. Solche
Verfahren sind sehr vorteilhaft fiir IT-Admins, denn
sie miissen sich keine Sorgen mehr um unsichere
Passworter ihrer Kollegen machen, um die Unterneh-
mensnetzwerke zu sichern. Die gesamte Belegschaft
ist geschiitzt, aber kann gleichzeitig ohne grof3e Leis-
tungseinbuBlen oder komplexe Sicherheitsprozesse
sowohl im Biiro als auch aus der Ferne arbeiten.

Auch der Netzwerkzugriff muss abgesichert sein

Zum Arbeiten aus der Ferne gehort in den meisten
Fillen auch eine VPN-Verbindung, denn die einfache
Nutzung mit einem einzigen Zugangspunkt und einer
sicheren Dateniibertragung ist sehr intuitiv. Laut der
Umfrage von IDG gibt fast die Hilfte der IT-Verant-
wortlichen (45 Prozent) zu, dass die Mitarbeiter auf
ungesicherte WLAN-Netze zugreifen. Dies liegt an
einer nur geringfiigigen Absicherung der VPN-Ver-
bindung. Auch diese sollten IT-Administratoren zu-
sdtzlich absichern.

Jedoch sorgen genau die intuitiven, einfachen
Eigenschaften von VPN fiir eine hohe Anfilligkeit
gegeniiber Cyber-Angriffen. Bereits ein Satz gestoh-
lener Log-in-Daten oder ein durch Malware kompro-
mittierter Computer reichen aus, um Hackern Zugriff
auf sensible Unternehmensdaten zu gewdhren. Im
schlimmsten Fall konnen sie diese verschliisseln und
Losegeld fordern. Um dies zu verhindern, bendtigt
die VPN-Verbindung ein zusitzliches Security-Layer.
Auch hier kommt wieder MFA zur doppelten Absi-
cherung ins Spiel. So vermeiden Unternehmen, dass
sich unberechtigte Personen Zugang zum Netzwerk
verschaffen — ohne zusétzliche, komplexe Anmelde-
prozesse fiir die Mitarbeiter.

Der Weg zur sicheren flexiblen Arbeitswelt

Remote Work hat nach der Pandemie seinen festen
Platz im Arbeitsleben gefunden und wird langfristig
seinen Stellenwert behalten. Die IT muss sich daher
auf eine flexiblen IT-Umgebung anpassen, um die
dadurch steigenden Cyber-Risiken im Griff zu behal-
ten. Die richtigen Tools und Features unterstiitzen sie
dabei, das Angriffsrisiko zu minimieren, wéhrend die

Mitarbeiter ohne groBe Einschrankungen produktiv
und sicher von jedem Ort der Welt arbeiten konnen.
Unternehmen sollten die risikoreichere Bedrohungs-
landschaft aus dem Homeoffice ernst nehmen und auf
die richtigen Losungen setzen, um fiir eine sichere
flexible Belegschaft gewappnet zu sein.

Dan de Michele

IT-Sicherheit richtig
kommunizieren — Ansatzpunkt
Unternehmensreputation

Im eigenen Unternehmen Verstédndnis und Bewusst-
sein fiir IT-Sicherheit zu erzeugen ist schwierig. Vor
allem dann, wenn das obere Management nicht hinter
einem steht. Dort ist man sich des vollen Schadenspo-
tentials eines Cyberangriffs hdufig gar nicht bewusst.
IT-Sicherheitsabteilungen konnen hier gegensteuern,
indem sie ein zentrales Asset in die Kommunikation
mit ihren Geschiftsfithrungen einfithren: die Unter-
nehmensreputation.

Ende 2013, zu Beginn des gerade einsetzenden
Weihnachtsgeschifts, kam es bei einem der groB-
ten US-amerikanischen Einzelhdndler, der Target
Corporation, zur einer fiir damalige Verhéltnisse
gewaltigen Sicherheitspanne. Cyberkriminelle hatten
sich iiber Phishing-Angriffe auf den Target-Zulieferer
Fazio Mechanical Zugangsdaten zum Target-Netzwerk
verschafft und dort die Malware Kaptoxa in Point
Of Sale-Systemen installiert. Diese lieferte ithnen
Kredit- und Bankkarten-Daten von mehr als 40 Mil-
lionen Target-Kunden sowie mehr als 70 Millionen
Adress-Daten. Allein bis 2016 sollten sich die direkten
Folgeschiaden dieses Angriffs auf umgerechnet rund
285 Millionen Euro belaufen.

Nicht zuletzt die Reputation des Unternehmens
wurde durch den Angriff nachhaltig in Mitleidenschaft
gezogen. Eine rasante Talfahrt des Yougov Buzz-Sco-
res — der Konsumentenbewertung — des Unternehmens
setzte ein. In den ersten Tagen nach dem Zwischenfall
fiel der Wert von 22,4 auf -19 Punkte. Zwar konnte
das Unternehmen ihn in den folgenden Monaten etwas
stabilisieren und anheben, doch hatte er auch 2019, mit
18,5 Punkten, noch immer nicht seinen Vorangriffswert
erreicht. In Folge des Reputationsverlustes wechselten
zahlreiche Kunden zu Konkurrenzunternehmen. Um-
satz und Gewinn brachen ein. Im vierten Quartal 2013
schrumpfte der Profit um 50 Prozent. Fiir das gesamte
Geschiftsjahr 2013 musste die Gewinnprognose um
ein Drittel nach unten korrigiert werden.

Schadenspotential von Cyberangriffen wird

nach wie vor unterschitzt

Das Beispiel Target zeigt: Erfolgreiche Cyberangriffe
schidigen Unternehmen nicht nur direkt — durch Aus-
fall oder Einschriankungen der IT-Infrastruktur, durch
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Datenverluste, durch Zahlungen von Ldsegeld, von
Strafen und Schadensersatzanspriichen — sondern auch
indirekt — durch nachhaltigen Verlust an Reputation.
Letzteres ist meist mit erheblichen Komplikationen
fiir die Geschéftsbeziehungen verbunden — nicht nur
in Hinblick auf die Kunden, sondern auch auf Partner,
Zulieferer und Aktiondre. Als Hacker beispielsweise
2018 eine Sicherheitsliicke von Facebook nutzten,
um Konten von 50 Millionen Nutzern der Social Me-
dia-Plattform zu kompromittieren, fiel der Aktienkurs
des Unternehmens in wenigen Tagen um drei Prozent.
Die Target Corporation hatte 2013 sogar einen Ein-
bruch von 10 Prozent zu verkraften. Zwar fangt sich
der Aktienkurs nach einem Cyberangriff im Regelfall
auch wieder, kurz- und mittelfristig konnen solche
Werteinbriiche Unternehmen aber doch in erhebliche
finanzielle Schwierigkeiten bringen.

Reputation als Gesprichsansatz

fiir mehr Cybersicherheit

Und dennoch: In der internen Kommunikation zur und
der Handhabung der Cybersicherheit vieler Unterneh-
men bleiben die mdglichen Folgen eines erfolgreichen
Cyberangriffs fiir die Reputation meist ausgeklam-
mert. Jelle Wieringa, Security Awareness Advocate
bei KnowBe4 sicht das Problem wie folgt: ,,Berich-
tet die IT-Sicherheitsabteilung von Cyberangriffen,
konzentriert sie sich im Regelfall auf deren direktes
Schadenspotential. Die Geschiftsfiihrung, in deren
Aufgabenbereich die Sicherstellung der Reputation fiir
gewohnlich fallt, ordnet die Relevanz der IT-Sicherheit
dann falsch ein, verkennt das volle Risiko.” Die Folge:
eine unndtige Schwichung der IT-Sicherheit. Nach Mei-
nung von Wieringa muss die oberste Managementebene
voll hinter der IT-Sicherheitsabteilung stehen, wenn
Investitionen in Sicherheitslosungen benétigt werden.
Sie sollte innerhalb der Belegschaft Sicherheitskultur
effektiv fordern und mit Schulungen und Trainings
stets auf dem neuesten Stand halten. Um aber dies zu
erreichen, muss die Geschiftsfiihrung umdenken. Sie
muss beginnen, das Asset Unternehmensreputation
angemessen in ihre Kommunikation und Handhabung
der IT-Sicherheit einzubinden. Hierzu bedarf es der
Umsetzung des Begriffs ,,Reputation Driven Defense.
Wieringa definiert den Begriff wie folgt: ,,Damit sind
die Auswirkungen gemeint, die ein Cyberangriff auf
das Image eines Unternehmens haben kann und welche
Folgen dies fiir die Security Posture des betroffenen
Unternehmens darstellt.”

Reputation richtig in den IT-Sicherheitsalltag
integrieren

Hierzu muss sie zunéchst einmal die Bereiche der
Reputation ihres Unternehmens, die von einem Cy-
berangriff in Mitleidenschaft gezogen werden kon-
nen, genau definieren und konkretisieren. Wieringa
sicht hier drei zentrale Vorgehensweisen: ,,Als erste

Newsletter und mehr Beitrage: www.digitaleweltmagazin.de/blog

1. CYBER SECURITY DIGITALE WELT

MaBnahme miissen diese Ergebnisse dann in die
Kommunikation mit der Geschéftsfithrung eingebun-
den werden. Zweitens miissen sie in die bestehende
Sicherheitskultur des Unternehmens integriert werden.
Jeder Mitarbeiter, egal auf welcher Hierarchieebene,
muss iiber die weitreichenden Folgen eines Cyberan-
griffs fiir Umsatz und Gewinn ihres Unternehmens
stets im Bilde sein. Drittens muss aus ihnen ein auf
die Reputation fokussierter MaBBnahmenleitfaden fiir
den Fall eines erfolgreichen Angriffs erstellt werden,
dessen Inhalt dann im Krisenfall als Anleitung dienen
kann, um schnell und unkompliziert aus der Krise
zu kommen. Hierbei muss vor allem ein zentraler
Fehler, den viele Unternehmen nach wie vor begehen,
vermieden werden.”

Dabei handelt es sich um den altbekannten Fehler,
einen erfolgreichen Angriff moglichst lange geheim
halten zu wollen. In der Praxis hat es sich als weit
sinnvoller erwiesen, proaktiv vorzugehen, Verant-
wortung zu iibernehmen und den Willen und die
Fahigkeit, das Problem zu 16sen, den Kunden und
der Offentlichkeit anschaulich vor Augen zu fiihren.
Als positives Beispiel sei hier nur die Reaktion des
Telekommunikationsdienstleisters Vodafone GmbH auf
einen 2013 veriibten Cyberangriff genannt, bei dem
Hacker Stammdaten von {iber zwei Millionen Kunden
erbeuteten. Vodafone entdeckte den Angriff, stoppte
ihn, brachte ihn zur Anzeige, machte ihn 6ffentlich
und entschuldigte sich am Ende auch noch bei seinen
Kunden. Seine Reputation konnte das Unternehmen
mit diesen MaBinahmen erfolgreich stabilisieren.

Fazit
Das Beispiel zeigt: wenn es um die Wahrung der Reputa-
tion geht, sind Transparenz und ein entschlussfreudiges
Handeln der wahre Schliissel zum Erfolg. Unternehmen
sollten daher Sicherheitskultur als Teil ihrer Unterneh-
menskultur begreifen und entsprechend fordern. Dariiber
hinaus sollten sie sich mit dem Begriff der ,,Reputation
Driven Defense® auseinandersetzen und letztlich darin
investieren, um bei einem Sicherheitsvorfall den Re-
putations-Schaden in den Griff zu bekommen.

Dr. Torben Giilstorff

Vertrauen ist gut? Gegen
Pishing hilft nur Zero Trust!

Mit der Corona-Pandemie wechselten zahlreiche
Teams vom Biiro ins heimische Arbeitszimmer — der
,Everywhere Workplace* war geboren. Ein flexibles
Modell, das aber auch Schattenseiten mit sich bringt:
Denn die Mitarbeiter greifen auf Firmenressourcen
von Geriten aus zu, die sich oftmals der Kontrolle der
IT-Abteilung entziehen. Damit einher gehen Gefahren
fiir die Cybersecurity, beispiclsweise Phishing. Die
ideale Losung: Zero Trust Security. (447 Zeichen)
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Herausforderung Everywhere Workplace

Sowohl Mitarbeiter als auch Unternehmen schétzen
die Flexibilitat, von iiberall aus zu arbeiten. Denn der
,»Everywhere Workplace* erh6ht das Engagement,
die Freiheit und Effizienz fiir alle Beteiligten. Dafiir
spricht auch eine Gartner-Umfrage: Demnach planen
90 Prozent der befragten Unternehmen, ihren Mitar-
beitern zumindest teilweise die Moglichkeit zu geben,
aus der Ferne zu arbeiten.

Mit diesen Vorteilen gehen aber auch Heraus-
forderungen einher. Denn ortsunabhéngiges Arbei-
ten bedeutet, dass Mitarbeiter von iiberall aus auf
IT-Netzwerke, Anwendungen und Daten zugreifen.
Dabei nutzen sie verschiedene, oftmals auch private
Gerite und Internetverbindungen. Fakt ist deshalb:
SicherheitsmaBBnahmen, mit denen IT-Teams Ressour-
cen normalerweise schiitzen, greifen hier oft nicht
mehr — sofern die Mitarbeiter sich nicht so umsichtig
verhalten, wie es erforderlich ist. Insofern hat diese
Remote-Arbeitswelt auch die Angriffsfliche vergro-
Bert und bringt neue Sicherheitsherausforderungen
fiir Unternehmen mit sich.

Ausgangslage: Mehr Phishing am

Everywhere Workplace

Zu diesem Schluss gelangt auch eine Studie des Securi-
ty-Anbieters Ivanti zum Ausmal von Pishing-Angriffen
in Unternehmen. Mit der umfassenden Verlagerung der
Arbeitspldtze an Remote-Standorte sind demnach die
Angriffe, deren Raffinesse und die Auswirkungen von
Phishing-Attacken deutlich gestiegen. Fast drei Viertel
(74 Prozent) der Befragten sagen, dass ihr Unternehmen
im letzten Jahr Opfer eines Phishing-Angriffs geworden
ist, wobei alleine 40 Prozent im letzten Monat eine
solche Attacke erlebt haben. Fiir die Studie wurden im
Friihjahr 2021 iiber 1.000 IT-Experten in Unternehmen
in den USA, Deutschland, Grofibritannien, Frankreich,
Australien und Japan befragt.

Hintergriinde sind vielschichtig
Remote-Mitarbeiter greifen verstarkt mit mobilen
Geriten auf Unternehmensdaten zu. Diese Situation
nutzen Hacker offenbar aus und nehmen speziell Si-
cherheitsliicken in diesem Umfeld in den Blick. Zu den
neuesten Varianten der Angriffe gehdren daher Smishing
(SMS-Phishing)- und Vishing-Scams (Voice-Phishing).

Doch woran liegt es, dass die Attacken erfolgreich
sind? Auch dazu gibt die Pishing-Studie Aufschluss.
37 Prozent der Befragten nennen als Hauptursache fiir
erfolgreiche Phishing-Angriffe sowohl einen Mangel
an entsprechender Technologie als auch zu wenig
Achtsamkeit der Mitarbeiter. Viel zu oft verwen-
den Verbraucher ihre Arbeits-E-Mail oder berufliche
Passworter, um sich bei Verbraucher-Websites und
-Anwendungen wie Essenslieferungs-Apps und On-
line-Einkaufsseiten anzumelden — mit entsprechenden
Risiken fiir die IT-Security.

Auch der Pishing-Studie zufolge ist insbesondere
das fehlende Gefahrenbewusstsein der Mitarbeiter
der primdre Grund fiir erfolgreiche Angriffe. Hier
belduft sich die Zustimmung der Befragten auf 34
Prozent. Ein wichtiger Hebel zum Gegensteuern ist
die entsprechende Schulung der Mitarbeiter — die
offenbar auch vom iiberragenden Grofteil der Unter-
nehmen durchgefiihrt wird: Fast alle Unternehmen
(96 Prozent) bieten Cybersecurity-Trainings an, um
die Teams fiir hdufige Angriffsarten wie Phishing und
Ransomware zu sensibilisieren. Doch die Umsetzung
lasst zu wiinschen {ibrig. So stimmt nicht einmal ein
Drittel (30 Prozent) der Befragten zu, dass ein GroB3-
teil der Mitarbeiter, also mehr als 80 Prozent, diese
Schulungen auch absolviert haben.

Personalmangel verschirft die Situation

Das Verhalten der Mitarbeiter ist aber nur ein Grund
fiir die verschérfte Lage. Denn wenn es darum geht,
die Sicherheitslage eines Unternehmens unter Kontrolle
zu bringen, braucht es entsprechende IT-Fachkréfte.
Leider herrscht gerade in diesem Bereich ein grofler
Mangel. Das bestitigte im vergangenen Jahr rund die
Hilfte der Befragten (52 Prozent). Davon sehen wie-
derum 64 Prozent das fehlende Personal als Ursache
dafiir, dass es zu lange dauert, Vorfélle zu beheben.
Entsprechend glaubt nahezu die Hélfte (46 Prozent),
dass die Zunahme von Phishing-Angriffen direkt aus
einem Mangel an IT-Fachkriften resultiert.

Zero Trust Security als geeignete Strategie

Doch wie lassen sich in einem solchen Umfeld geeig-
nete Sicherheitsmafinahmen umsetzen? Zero Trust
Security ist hier der geeignete Weg. Er ermoglicht
es Unternehmen, jedes Asset und jede Transaktion
umfassend zu verifizieren, bevor sie auf das Netz-
werk zugreifen kdnnen. Dazu zéhlt etwa die starke
Authentifizierung von Nutzern, laufend gepriifte
Wartungszustédnde der Gerdte und die Mikrosegmen-
tierung von Netzwerken.

Zero Trust nimmt zudem die gesamte Umgebung
des Nutzers in den Blick, bevor der Zugriff gewéhrt
wird. Ein Beispiel hierfiir ist die Analyse, ob Mitarbei-
ter von einem firmeneigenen Gerit iiber ein sicheres
Unternehmensnetzwerk auf sensible Kundendaten
zugreifen oder von einem privaten Smartphone iiber
das kostenlose WLAN im Zug. Das Zero-Trust-Modell
hilft Unternehmen dabei, sich zielfithrend gegen die
wichtigsten Griinde von Datenschutzverletzungen wie
gestohlene Anmeldedaten, die Wiederverwendung
von Passwortern und das Imitieren von Nutzern zu
wappnen.

Automatisierung treibt Zero Trust

Automatisierung, die den Kontext beriicksichtigt, ist der
entscheidende Teil einer effektiven Zero-Trust-Authen-
tifizierungsstrategie. Automatisierungstools enthalten
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in der Regel grundlegende Zero-Trust-Sicherheits-
funktionen wie die kontinuierliche Bewertung des
Geritezustands, rollenbasierte Nutzerzugriffskontrolle
und Standorterkennung. Mit Deep Learning haben
Unternehmen die Moglichkeit, proaktiv und pradiktiv
Probleme mit Konfigurationsdrift, Leistung, Anwen-
dungsverfiigbarkeit, Sicherheitsschwachstellen und
mehr auf Gerdten zu erkennen und dagegen vorzuge-
hen, noch bevor der Endnutzer eine Storung feststellt.

Der Everywhere Workplace bringt Mitarbeitern
und Unternehmen eine neue, flexible Arbeitswelt.
Damit er aber seine volle Kraft entfalten kann, gilt es
fiir Unternehmen, insbesondere das Thema Security
rigide nach einem Zero-Trust-Modell zu managen.
Auf diese Weise konnen sie sich optimal gegen Ha-
ckerangriffe riisten.

Johannes Carl

Insider Leaks — die
unterschitze Gefahr

Insider-Vorfille sind ein heikles, mitunter unangeneh-
mes Thema, denn niemand mé&chte seinen Kollegen
misstrauen oder ihnen unredliche Absichten unterstel-
len. Kein Wunder also, dass sich viele Unternehmen
am liebsten gar nicht mit diesem Thema beschiftigen
wollen. Dennoch gibt es gute Griinde hierfiir: Der
2021 Data Breach Investigations Report von Verizon
hat gezeigt, dass bei gut einem Viertel aller Sicher-
heitsverletzungen Insider involviert waren.

Daten stellen fiir die meisten Unternehmen ihr
wichtigstes und wertvollstes Gut dar. Gleichwohl
kontrollieren zu wenige Unternehmen ihre Daten
addquat, etwa in Hinblick auf Nutzung und Zugriff.
Stattdessen sind oftmals zahlreiche Dateien fiir alle
Mitarbeiter zugénglich und kénnen nicht nur gedffnet,
sondern auch kopiert, verschoben, verdndert, geloscht
und an Dritte gemailt werden.

Der Zugriff auf Daten in jedem Unternehmen sollte
jedoch idealerweise auf diejenigen beschrankt sein, die
sie tatsdchlich bendtigen. Dieser Least-Privilege-An-
satz verringert die Wahrscheinlichkeit deutlich, dass
diese Daten exfiltriert, beschiadigt oder verschliisselt
werden, wenn ein Nutzerkonto (etwa durch Phishing)
kompromittiert wird.

Wie kommt es zu Insider-Vorfillen?

Meist steckt hinter Insider-Vorféllen keine bose Ab-
sicht, wenngleich die Folgen ebenso verheerend sein
konnen wie von gezielten Aktionen. Die meisten
Mitarbeiter wollen in erster Linie ihre Arbeit erle-
digen — und zwar moglichst einfach und bequem.
Dabei halten sie sich jedoch nicht zwingend an die
Unternehmensrichtlinien, die den Umgang mit Da-
ten regeln. So speichern sie Dateien auf gemeinsam
genutzten oder vernetzten Laufwerken, ohne sich
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bewusst zu sein, welche weitreichenden Folgen das
haben konnte. Im Grunde ist es ganz einfach: Je mehr
Personen auf eine Datei zugreifen konnen, desto grof3er
ist die Wahrscheinlichkeit eines Schadens durch ein
kompromittiertes Konto.

Die Cloud hat vieles vereinfacht, aber einiges auch
wesentlich komplizierter gemacht. In Zeiten, in denen
die meisten Daten noch vor Ort gespeichert wurden,
war der Datenzugriff leichter zu kontrollieren. Gleich-
wohl stellten auch hier inkonsistente Zugriffskontroll-
listen (ACLs) und globale Zugriffsgruppen ein Risiko
fiir die Daten dar, und es war auch ,, damals* schon
iiblich, dass Benutzer Daten auf gemeinsam genutzten
oder vernetzten Laufwerken speicherten. Durch die
explodierenden Datenmengen und neue Speicherorte
wurde es in den letzten Jahren immer schwieriger bis
fast unmoglich, alle inkonsistenten ACLS zu finden
und zu beheben. Entsprechend landen sensible Daten
fast zwangslaufig irgendwann an einem unsicheren Ort.

Der Trend zu Remote Work

Die rasche Verbreitung von Cloud-basierten Colla-
boration-Tools in Folge des massiven Ausbaus von
Homeoffice-Arbeitspldtzen hat dieses Problem noch
verschérft. Tools wie Microsoft Teams ermoglichen
es Benutzern, neue Speicherorte zu erstellen und den
Zugriff auf die dort gespeicherten Daten mit jedem
im Unternehmen zu teilen. Oft fehlt es den Sicher-
heitsverantwortlichen an Transparenz, wie Daten
geteilt und neu gespeichert werden. Zum Beispiel
kann jeder, der Microsoft Teams verwendet, meh-
rere SharePoint-Sites online erstellen, Benutzer mit
verschiedenen Zugriffsebenen hinzufiigen oder den
Zugriff fiir jeden verfiigbar machen: alles mit ein paar
Klicks und ohne technisches Fachwissen — und ohne
die IT-Abteilung hierbei einzubeziehen.

Effektive Zugriffsbeschrankungen fiir alle Daten
konnten viel dazu beitragen, solche Praktiken einzu-
ddmmen, stellen jedoch eine groBe organisatorische
Herausforderung dar. So ist es eine umfassende Auf-
gabe, sensible Daten und deren Sensibilitdtsgrad zu
identifizieren, um entsprechende Kontrollen anzu-
wenden. Hierzu miissen Unternehmen ndmlich genau
wissen, wo welche Daten gespeichert sind, wer Zugriff
auf diese Daten hat, ob dieser Zugriff legitim ist und
wer die Verantwortung fiir Entscheidungen iiber den
Zugriff tragt.

Daten klassifizieren, Berechtigungen reduzieren

Oftmals wird empfohlen, dass die Ersteller der Daten
diese entsprechend klassifizieren und kennzeichnen.
Dies setzt jedoch voraus, dass die fiir die Kennzeich-
nung verantwortlichen Personen wissen, welche Da-
ten iiberhaupt als sensibel anzusehen sind, und dass
sie die Daten nicht absichtlich falsch kennzeichnen,
um den Zugriff zu erleichtern und Arger durch Ein-
schrankungen zu vermeiden. Hier kdnnen intelligente

Michael Scheffler,
Country Manager
DACH,

Varonis Systems
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automatisierte Losungen mit vorgefertigten Regeln und
intelligenter Validierung helfen, die Daten addquat zu
klassifizieren.

Die Klassifizierung von Daten ist jedoch nur ein
erster Schritt, reicht aber in der Regel nicht aus, um
Risiken effektiv zu reduzieren und Compliance-Vor-
gaben einzuhalten. Hierzu miissen zusétzliche Me-
tadatenstrome, wie Berechtigungen und Datennut-
zungsaktivitdten, einbezogen und mit weiterreichenden
Aktivititen verkniipft werden.

Letztendlich entscheidend ist der Umgang der
Mitarbeiter mit den Daten und deren Berechtigungen.
Unternehmen sollten deshalb sicherstellen, dass Benut-
zer den Zugriff auf Daten nicht {iber das notwendige
MaB hinaus ausweiten. RegelmiBige Schulungen zum
Sicherheitsbewusstsein sind sinnvoll, garantieren aber
noch keine absolute Sicherheit. Denn es ist nur eine
Frage der Zeit, bis ein Mitarbeiter einen sicherheitsre-
levanten Fehler macht. Und dies kann wirklich jedem
passieren, wenn der Angriff etwa durch Spear-Phishing
gut vorbereitet und auf das Opfer angepasst ist. Es geht
schon langst nicht mehr darum, nicht angegriffen zu
werden, sondern wie man mit einer solchen Attacke
umgeht. Folgt man einem datenzentrierten Ansatz, um
insbesondere die sensibelsten Daten etwa durch ein
automatisiertes Berechtigungsmanagement zu schiit-
zen, lasst sich der Schaden deutlich reduzieren. Durch
proaktive Schritte zum Sperren kritischer Informatio-
nen und eine intelligente Analyse des Nutzerverhaltens
lassen sich Angriffe stoppen, noch bevor sie groleren
Schaden anrichten. Grundlage hierfiir ist die effektive
Umsetzung des Least-Privilege-Ansatzes, der sowohl
die lokalen als auch die Cloud-Datenspeicher und
-dienste einbeziehen muss. Nur so lésst sich das Risiko
effektiv reduzieren, dass Mitarbeiter (unabsichtlich)
zu Innentétern werden.

Michael Scheffler

1.3 CLOUD

Multi-Cloud-Sicherheit

Komplexitiit beherrschen durch Machine Learning

Im Zuge ihrer digitalen Transformation haben be-
reits viele deutsche Unternehmen Multi-Cloud-Infra-
strukturen eingefiihrt, um Single-Points-of-Failure zu
vermeiden und die Angebote der Cloud-Provider in
technischer und wirtschaftlicher Hinsicht optimal zu
kombinieren. Im téglichen Betrieb zeigt sich nun aber,
dass dieser Schritt neben unbestreitbaren Vorteilen
auch erhebliche Herausforderungen mit sich bringt:
Der Komplexitétsgrad des Cloud-Infrastrukturma-
nagements wird durch Multi-Clouds um ein Vielfaches
gesteigert, sodass Sicherheit und Compliance mit den

bislang bewéhrten Methoden kaum noch umgebungs-
weit gewéhrleistet werden konnen.

Die unzédhligen Abhédngigkeiten der Mul-
ti-Cloud-Komponenten vergrofern die Angriffsfla-
che und erschweren die Nachverfolgung von An-
griffsvektoren. Ohne zentralisierte Sichtbarkeit aller
Vorgénge in der Infrastruktur gleicht die Jagd nach
Eindringungspunkten einem Blindflug. Angesichts der
Dynamik von Multi-Clouds wird die vorausschauende
Definition von Regeln, jahrzehntelang das A und O
des Sicherheitsmanagements, zur Sisyphus-Aufgabe.

Unternehmen verlieren Vertrauen

Vor diesem Hintergrund verlieren viele Unternechmen
das Vertrauen in ihre Féhigkeit, Cyberangriffe in
Multi-Clouds zu beherrschen, zu diesem Ergebnis
kommt eine Studie* aus dem September 2020: Je
mehr Cloud-Dienste genutzt werden desto grofer ist
die Bereitschaft, auf Ransomware-Forderungen ein-
zugehen. Nur 10 Prozent der deutschen Unternehmen,
die weniger als fiinf Cloud-Dienste einsetzen, zahlten
einen Teil des Losegeldes. Von den Unternehmen mit
mehr als zwanzig eingesetzten Cloud-Diensten gingen
hingegen 60 Prozent auf die gesamte Losegeldforde-
rung ein. Nur ein knappes Viertel der befragten Unter-
nehmen glaubt, dass die vorhandene IT-Sicherheit mit
der Komplexitédt der Multi-Cloud Schritt halten kann.

Multi-Clouds multiplizieren Aufwand

Primér Regel- und Signaturen-basierte Sicherheitslo-
sungen sind nicht Cloud-nativ, sondern stammen aus
einer Ara klar abgesteckter Perimeter und vorsichtig
geplanter Change-Prozesse. Cloud-Umgebungen sind
aber ihrer Natur nach dynamisch und veranderlich, so-
dass die Definition granularer Regeln nie abgeschlossen
ist. Um die Anzahl der False Positives zu reduzieren,
werden Regeln auBerdem meist fiir eindeutig defi-
nierbare Szenarien geschrieben, was die Effektivitit
bei ganz neuen Bedrohungen oder Vorféllen in der
Grauzone begrenzt.

Multi-Clouds multiplizieren sowohl den Aufwand
als auch die Komplexitdt der Regeldefinition, die
jetzt fiir alle genutzten Cloud Provider durchgefiihrt
werden muss. Entwickler kdnnen zum Beispiel Infra-
strukturressourcen mit den vergleichbaren Services
AWS CloudFormation, Azure Resource Manager oder
Google Cloud Deployment Manager bereitstellen und
verwalten. Wenn nun gewéhrleistet werden soll, dass
die Ausfithrung von Build-Skripts in allen drei Clouds
immer den aktuellen Sicherheitsregeln des Unterneh-
mens entspricht, so verdreifacht sich der Aufwand.

Alarmflut iiberfordert Sicherheitsteams

Der Aufwand der Regeldefinition lieBe sich theoretisch
durch mehr Personal auffangen — praktisch sind solche
Fachkréfte mit aktuellem Know-how kaum verfiigbar.
Aber herkdommliche Ansidtze stoflen auch in ande-
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rer Hinsicht an ihre Grenzen: Haufig konzentrieren
sich die eingesetzten Sicherheitswerkzeuge auf ganz
bestimmte Aspekte, was zu Informationssilos und
unzéhligen Alarmen fiihrt.

Ohne Kontextinformationen und Priorisierung
ist eine sinnvolle Verarbeitung der anfallenden Da-
tenmengen in Multi-Cloud-Umgebungen nicht mehr
menschenmoglich. Weitere Probleme fiir die An-
griffsanalyse entstehen durch die begrenzte Sichtbar-
keit von Microservices, Data Caches und temporiren
IP-Adressen, die oftmals nur wenige Minuten aktiv
sind und dann geloscht werden. Alle Aktivitdten, die
nicht in dieser kurzen Zeit erfasst werden, gehen fiir
Sicherheitsanalysen verloren.

Verhaltensbasierte Sicherheit eliminiert Regeln

Die kiinftige Entwicklung scheint absehbar: DevOps,
Container und Technologien wie Serverless Computing
drehen die Komplexitétsspirale weiter und erfordern
gleichzeitig immer schnellere Reaktionen von der
IT-Sicherheit. Dadurch entstehen fast unweigerlich
nicht erkannte Sicherheitsliicken in der Multi-Cloud,
die von professionellen Angreifern ausgenutzt werden.

Um dieser Entwicklung zuvorzukommen, ist eine
wachsende Zahl von Unternehmen bereit, den eigenen
Sicherheitsansatz fiir die Cloud-Welt auf den Priifstand
zu stellen. Zwei Uberlegungen stehen dabei im Fokus:
Erstens muss ausnahmslos jede Multi-Cloud-Kom-
ponente zentral iiberwacht werden, blinde Flecken
sind absolut inakzeptabel. Zweitens muss die Uber-
wachung vollstdndig automatisiert ablaufen, denn
die produzierten Datenmengen kénnen manuell nicht
ausgewertet werden. Handische Regeldefinitionen und
Log-Auswertungen sind ausgeschlossen.

Diese Vorgaben lassen sich durch ein liickenloses
Monitoring der Cloud-Prozesse und eine Machine-Le-
arning-gestiitzte Analyse des Normalzustandes errei-
chen. Prozesse bilden die kleinsten vom Betriebssystem
unterstiitzten Einheiten und sind verantwortlich fiir die
gesamte Kommunikation, sowohl miteinander als auch
mit externen Hosts. Sie haben zudem nachverfolgbare
Startumstidnde, Hashwerte, Zwecke und Lebenszyklen
und werden nicht zwischen unterschiedlichen Appli-
kationen gemischt.

Baseline zeigt Normalzustand

In Echtzeit werden alle Interaktionen zwischen Pro-
zessen erfasst, auch wenn sie innerhalb derselben
Datei stattfinden. Das Monitoring erstreckt sich auf
Prozesshierarchien, Prozesse/Machine-Kommunikati-
on, Anderungen an Anwender-Privilegien, interne und
externe Datentransfers und alle anderen Cloud-Akti-
vititen. Auf Basis dieser liickenlosen Uberwachung
kann mittels Machine Learning eine temporale Ba-
seline erstellt werden, die Aufschluss gibt {iber das
normale Verhalten von Anwendern, Applikationen
und Workloads in der Multi-Cloud.
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Die gesammelten Daten werden zudem entspre-
chend der zugehorigen Cloud-Entitét in Analysegrup-
pen organisiert. Verhaltensbasiertes Machine Learning
vergleicht das aktuelle Verhalten einer Cloud-Entitét
einerseits mit ihrem bekannten Verhalten im Zeit-
verlauf, andererseits aber auch mit dem bekannten
Verhalten dhnlicher Cloud-Entitéten in der jeweiligen
Analysegruppe. Anomalien, also alle abweichenden
Aktivitdten, heben sich vor diesem Normalzustand
deutlich ab.

Wert fiir die Sicherheitspraxis
Der automatisierte Abgleich mit dem bekannten Verhal-
ten und der Analysegruppe identifiziert bekannte und
unbekannte Bedrohungen. Viele Aktivitdten, die sich
mit Regeln nur schwer erfassen lassen, kdnnen jetzt im
Kontext bewertet werden. Dazu gehoren zum Beispiel
der Ab- oder Zufluss ungewohnlicher Datenmengen in
Amazon S3 Buckets, unerwartete Verbindungen von
Applikationen, aufféllige API-Aufrufe durch Container
sowie jedes nicht normale Anwender-Verhalten.

Weil die Technologie den Normalzustand kennt,
kann sie zudem viele reguldre Aktivitéten im Cloud-Da-
tacenter als Bedrohung ausschliefen. Das senkt die
Zahl der False Positives und Alarme. Diese drastische
Reduktion der Komplexitit ermdglicht es der IT-Si-
cherheit, Multi-Cloud-Initiativen aktiv zu unterstiitzen,
ohne Kompromisse beim Schutz einzugehen.

Bernd Méhrlein

Sichere Cloud dank
zertifiziertem Schutz

Die Rolle von Cloud- und Multi-Cloud-Umgebungen in
Unternehmen wichst stetig — verstédrkt auch durch die
Corona-Pandemie und den damit verbundenen Auswir-
kun-gen auf Unternehmen und Unternehmenskulturen.
Viele Arbeitgeber haben bereits verlauten lassen, nach
den Einschrankungen und SchutzmafBnahmen gegen
Covid-19 vermehrt auf ,Work from anywhere* zu setzen
und den eigenen Mitarbeitern mehr Homeoffice zu
ermoglichen. Zur Umsetzung dieser Plidne bedarf es
allerdings einer entsprechenden Infrastruktur und eines
dafiir optimierten technologischen und pro-zessualen
Okosystems. Der Grad der Digitalisierung, besonders
in kleinen und mittle-ren Unternechmen (KMU), muss
entsprechend angehoben werden, um in der neuen
Arbeitswelt wettbewerbsfahig zu bleiben.

Cloud- und Multi-Cloud-L6sungen bieten nicht
nur einen schnelleren Zugriff auf Un-ternehmens-
daten, als es viele VPN-Losungen kénnen, sondern
die Verlagerung von Anwendungen und Services in
Cloud-Umgebungen erleichtert oftmals die tagliche
Arbeit der eigenen Mitarbeiter erheblich. Neben diesen
Vorteilen birgt die Migration in die Cloud allerdings
auch diverse Stolpersteine, besonders in Sachen der

Bernd Mabhrlein,
Area Director
Central Europe,
Lacework
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Sicherheit und des Datenschutzes, die vor dem Start
von solchen Projekten beachtet und nach Abschluss
regelmaBig gepriift werden miissen, um die Entstehung
von Sicherheitslii-cken und Datenlecks zu verhindern
bzw. auf diese schnellstmdglich zu reagieren.

Identititsmanagement und Zero Trust sorgen fiir
Sicherheit im Homeoffice

Neben moglichen Fehlkonfigurationen bleibt ein wei-
terer Angriffsvektor ein Problem fiir die Cloud: Zu-
gangsdaten und Identitdtsmanagement. Phishing ist
nach wie vor eine der grofiten Cyber-Bedrohungen, die
Mitarbeiter in Unternehmen unmittelbar betreffen. Die
Bedrohungsakteure haben sich zudem das Homeoffice
als neues An-griffsziel ausgesucht, um ihre Opfer mit
falschen Liefer-Meldungen oder ausgefeilten Social-En-
gineering-Attacken auszutricksen und sich Zugangs-
daten zu beschaffen. Durch die physische Trennung
vom Unternehmensnetzwerk - und Kollegen - steigt
die Verantwortung, die der einzelne Mitarbeiter als
Teil einer Art menschlichen Fire-wall zur Bedrohungs-
abwehr trigt, enorm. Das erfordert nicht nur einen
groBeren Fo-kus auf Security Awareness, den es von
Unternehmensseite zu setzen gilt, sondern eine Ad-
aption von Least-Privilege- und Zero-Trust-Ansétzen.
Dabei wird fiir jeden Nutzer initial und anschlieBend
regelméBig genau evaluiert, welche Rollen und Rechte
er bendtigt, und ob diese eventuell zu einem spéteren
Zeitpunkt nicht mehr benétigt werden. Das schrénkt
nicht nur dessen Bewegungsfreiheit innerhalb des
Systems ein, sondern dadurch wird dafiir gesorgt,
dass selbst bei einem erfolgreichen Einbruch eines
Kriminellen in das Netzwerk der dabei entstandene
Schaden in Gren-zen gehalten werden kann.

Ein starkes Identitditsmanagement zur eindeutigen
Identifikation, bei Bedarf durch ei-ne Mehr-Faktor-Au-
thentifizierung, hilft ebenfalls, um Einbriiche und
Datenlecks zu verhindern. Sogar wenn somit einmal
Anmeldedaten und die dazugehdrigen Pass-worter
durch Phishing abhandengekommen sein sollten, so
helfen diese zusétzlichen Sicherheitsmafinahmen dabei,
die Kriminellen auszusperren.

Fehlkonfiguration als Gefahrenquelle in der Cloud
Eine Mehrheit der Sicherheitsliicken in Cloud-L6-
sungen und der dadurch entstehen-den Schéden lasst
sich auf initiale Fehlkonfigurationen bei der Migra-
tion zuriickfiih-ren. Unternehmen, bezichungsweise
deren IT-Abteilungen, gehen nach wie vor zu héufig
davon aus, dass die Verantwortung fiir die Sicherheit
von Daten und Anwen-dungen innerhalb der Cloud
lediglich beim Anbieter der [aaS-Losung (Infrastruc-
ture-as-a-Service) liegt. Allerdings garantiert dieser
zumeist nur die Sicherheit der Cloud selbst. Sollten
also unternehmen Anwendungen oder Services dorthin
verschieben, so sind sie auch selbst fiir die Absicherung
dieser verantwortlich.

Im Zuge der Covid-19-MaBBnahmen war es fiir
viele KMU notwendig, schnell zu han-deln, um die
Geschiftskontinuitdt zu gewdhrleisten. Wahrend nun
IT-Sicherheitsabteilungen oftmals die Krifte feh-
len, um sich dem Problem der Fehlkonfi-gurationen
anzunehmen, haben die Cyber-Kriminellen bereits
reagiert: Mehr Malwa-re und Ransomware wird iiber
Sicherheitsliicken in der Cloud in Unternehmen ein-ge-
schleust. Eine aktuelle Studie von IDG Research zeigt:
Jedes dritte Unternehmen hat in den vergangenen
12 Monaten einen wirtschaftlichen Schaden durch
Angriffe auf die von ihnen genutzten Cloud-Dienste
erlitten — wiederum ein Drittel der be-troffenen Unter-
nehmen hatte sogar mit einem kompletten Stillstand
aufgrund der An-griffe zu kdmpfen.

Normen schaffen Vertrauen

Einer der zuverléssigsten Wege zur sicheren Nutzung
der Cloud ist die Uberpriifung des Systems durch
unabhingige Experten. Diese konnen dabei helfen,
die IT-Sicherheitsabteilungen zu entlasten und die
Daten und Anwendungen innerhalb der Cloud-Um-
gebung zu sichern. Dabei helfen ihnen unter anderem
die Normen ISO / IEC 27001 und deren Erweiterung
27701. Die Normenreihe fordert beispielsweise die
Implementierung eines Informationssicherheits-Ma-
nagementsystems (Information Security Management
System, ISMS) zur Sicherung des technologischen
Okosystems von Unternehmen. Dabei handelt es sich
um eine Aufstellung von Regelungen, Maf3-nahmen
und Programmen, die innerhalb eines Unternehmens
angewendet werden sollten. Wichtig ist, dass dabei aber
mehr als nur die verwendete Technologie und die digi-
tale Infrastruktur eines Unternehmens betrachtet wird.
Dabei setzt ein ISMS be-reits auf der Prozessebene an,
um sein Ziel der Informationssicherheit im gesamten
Unternehmen zu erreichen. Durch diesen ganzheitli-
chen Ansatz helfen die Normen dabei, jeden Aspekt
der Arbeit mit Cloud-Losungen sicherer zu gestalten:
von der Migration iiber die Datenspeicherung bis hin
zu den Zugriffen der Nutzer auf Anwen-dungen und
Informationen.

Wer also dafiir sorgt, dass eigene Losungen nach
den entsprechenden Normen zerti-fiziert sind, der
kann wirklich von einer sicheren Cloud sprechen.
Zudem hilft die Zerti-fizierung im Schadens- oder
Haftungsfall: die Normenreihe ISO / IEC 2700x bietet
Un-ternehmen im Falle eines Rechtsstreits ein solides
Fundament fiir die Argumentation.

Nur eine sichere Cloud bringt Vorteile

Laut einer Umfrage von Gartner setzen nicht nur
mehr Unternehmen auf Cloud-Ldsungen, um ihre
bestehenden technologischen Okosysteme zu erwei-
tern, sondern 75 Prozent der Unternehmen, die diese
bereits verwenden, spekulieren, in Zukunft einen
Cloud-First-Ansatz zu verfolgen. Viele dieser Un-
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ternchmen erkennen den Stel-lenwert der Sicherheit
von Daten und Informationen innerhalb der Cloud
an — daher steigt der Wunsch, diesen Schutz bestétigt
zu bekommen. Eine Zertifizierung der ver-wendeten
Cloud-Lésungen und -Dienste nach den Normen ISO
/TEC 27001 und 27701 hilft dabei, das entsprechende
Vertrauen zu schaffen, und somit den Weg zu einem
sicheren ,Work from anywhere* als Prinzip und einer
sicheren, neuen Arbeits-welt zu schaffen.

Alexander HéuBler

Viel zu komplex? Wie Unterneh-
men Multi-Cloud-Umgebungen
effektiv absichern konnen

Die Bereitstellung von Daten und Anwendungen im
Rahmen einer verteilten Workforce, geplante Kosten-
reduktion, verbesserte Skalierbarkeit und die Grund-
lage fiir die digitale Transformation: Seit dem Beginn
der Pandemie sehen immer mehr Unternechmen die
Vorziige des Cloud Computings und haben Ihre Digi-
talisierung hier teilweise schneller vorangetrieben als
urspriinglich geplant. Oft werden hierbei Multi-Cloud
Umgebungen eingesetzt, um auf die individuellen
Bediirfnisse der einzelnen Unternehmensbereiche
besser eingehen zu kdnnen. Doch wo sich Vorteile
ergeben, lassen sich auch Nachteile finden: In Mul-
ti-Cloud-Umgebungen nehmen diese die Form von
Undurchsichtigkeit, wodurch schnell Sicherheitsliicken
zum Beispiel durch Fehlkonfigurationen entstehen
konnen. Tanja Hofmann, Lead Security Engineer bei
McAfee, spricht tiber die Risiken in der Multi-Cloud
und die notwendigen SicherheitsmaBnahmen.

Fast alle Cloud-Angriffe sind das Ergebnis von
Fehlkonfigurationen fiir die Unternehmen selbst
verantwortlich sind. So ergeben sich fiir die IT ganz
neue Herausforderungen, um einen sicheren Betrieb
der eingesetzten Losungen zu ermoglichen. Anderer-
seits sollte Mitarbeitern das Arbeiten von zu Hause
ermdglicht werden. Hierzu wurde die Transformation
in die Cloud vorangetrieben: Weltweit stieg der Ein-
satz von Cloud Services und -Anwendungen um 50
Prozent. Nun — nach einem Jahr — ist eine Riickkehr
zu alten Prozessen kaum mehr denkbar. Was neben
den Vorteilen einer dezentralen IT-Infrastruktur
jedoch ebenfalls bleibt, sind die Cyber-Schwach-
stellen, die mit der Umstellung auf Cloud-Systeme
einhergegangen sind. Das liegt vor allem daran, dass
der Sicherheitsaspekt aufgrund des spontanen und
schnellen Wandels in vielen Unternechmen zu kurz
gekommen ist. Die Beseitigung dieser Schwach-
stellen sollte nun eine hohe Prioritdt einnehmen, da
sich dieses Vorhaben — besonders in wachsenden
Multi-Cloud-Umgebungen — als herausfordernd he-
rausstellen kann.
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Wenn Fehlkonfigurationen das
Bedrohungspotenzial steigern

Immer mehr Unternehmen verbinden verschiedene
Cloud Services, -Anwendungen und -Plattformen
miteinander, die in der Regel von unterschiedlichen
Providern bereitgestellt werden. Laut einer Untersu-
chung der IDC betonen 87 Prozent der Befragten, dass
sie bereits auf Multi-Cloud setzen beziechungsweise
sich in der Planungsphase befinden. Der Vorteil einer
solchen Umgebung: Jeder Anforderung wie Speicher,
Skalierbarkeit oder Datenschutz wird ein passender
Cloud Service oder eine -Anwendung, die aus vonein-
ander unabhéngig agierenden, miteinander gekoppelten
Microservices besteht, zugeordnet. Durch solch eine
modulare Architektur erhalten Unternehmen geniigend
Flexibilitat, Cloud-native Anwendungen zu entwickeln
und zu hosten.

Doch je mehr Komponenten die Cloud-Infrastruktur
erhilt, desto undurchsichtiger und uniibersichtlicher
kann sie werden. Mit schwindender Transparenz steigt
das Risiko, Schwachstellen und akute Bedrohungen
nicht rechtzeitig zu erkennen sowie zu beheben — fiir
Cyber-Kriminelle eine willkommene Mdglichkeit, um
schnell und unbemerkt in das Multi-Cloud-Geflecht
einzudringen. Ein Beispiel fiir eine solche Schwach-
stelle ist die Fehlkonfiguration von Cloud-Systemen,
wie zum Beispiel durch (fehlerhafte) Berechtigungs-
protokolle oder Systeme, die nicht regelméBig von
der IT gepatcht werden. Unternehmen begiinstigen
solche Fehlkonfigurationen, indem sie die betroffe-
nen (Cloud-) Systeme nicht an ihre eigenen Anfor-
derungen anpassen, sondern Standardeinstellungen
anstandslos ibernehmen. Auch in diesem Fall triilben
viele Cloud-Systeme den Blick fiir das Wesentliche:
IT-Admins miissen mehrere Cloud-Konfigurationen
auf einmal verwalten konnen.

360°-Sicherheit: Jeder trigt einen Teil
der Verantwortung
Die richtige Sicherheitsstrategie hilft dabei, das volle
Potenzial der Multi-Cloud ausschépfen zu konnen,
und sorgt gleichzeitig dafiir, dass Schwachstellen,
wie zum Beispiel Fehlkonfigurationen, rechtzeitig vor
Cyber-Kriminellen und ihren Intentionen abgesichert
werden. Das 360° Shared Responsibility Model gibt
hierfiir eine eindeutige Orientierung vor, mit der sich
Verantwortlichkeiten einteilen und Sicherheitsmalf-
nahmen entwickeln sowie umsetzen lassen. Wichtig
zu bedenken ist, dass die Verantwortung iiber die
Sicherheit von Cloud-Umgebungen nicht allein bei
den Cloud Service Providern liegt. Diese konzent-
rieren ihre Sicherheitsbestreben vornehmlich auf die
physischen Bestandteile des Netzwerks sowie die
Hosting-Infrastruktur.

Das Identity and Access Management (IAM)
hingegen liegt primédr in den Handen der Unterneh-
men, die den Cloud Service beanspruchen. Sprich:

Tanja Hofmann,
Principal Security
Engineer,

McAfee
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Unternehmen bzw. deren IT-Teams kiimmern sich
um die Identitdtsverwaltung und die Vergabe von
Zugriffsrechten. Im Umkehrschluss bedeutet dies,
dass auch Fehlkonfigurationen von Cloud-Systemen
im Verantwortungsbereich der Unternehmen und nicht
der Service Provider liegen.

Trotz Komplexitiit fiir sichere Multi-Cloud-
Umgebungen sorgen

Sobald die Verantwortlichkeiten in Sachen IT-Si-
cherheit definiert und den verschiedenen Instanzen
zugeordnet sind, miissen Unternehmen auch auf tech-
nischer Seite fiir Losungen sorgen, die das allgemeine
Sicherheitsniveau starken. Hierfiir bieten sich einer-
seits Cloud-Security-Posture-Management-Losungen
(CSPM) an, die IT-Teams einen zentralen und ganz-
heitlichen Einblick in das gesamte Sicherheits-Manage-
ment ermdglichen. Gleichzeitig sind sie in der Lage,
Cloud-Umgebungen basierend auf vorgegebenen Best
Practices kontinuierlich und automatisiert zu iiberwa-
chen. Auf diese Weise konnen sie Fehlkonfiguratio-
nen selbst in den komplexesten Umgebungen schnell
ausfindig machen und aufgrund dieser Erkenntnisse
dann die passenden Maflnahmen ergreifen. Dariiber
hinaus helfen CSPM-L&sungen dabei, die Compliance
unternehmensweit einzuhalten.

Andererseits gilt es, Losungen zu implementieren,
die mehr Transparenz iiber Workloads in der gesam-
ten Multi-Cloud-Umgebung ermdglichen und die
effektive Absicherung auf Host-Ebene vereinfachen.
Fiir diesen Zweck eignet sich eine Cloud Workload
Protection Platform (CWPP). Eine solche, auf moderne
Cloud-Infrastrukturen angepasste Plattform setzt auf
Netzwerkesegmentierung, fiihrt Mafinahmen zum
Schutz der Systemintegritit durch, scannt das System
auf Malware und iiberwacht das Nutzerverhalten.

Fazit

Als Teil unseres Arbeitsalltags unterstiitzt die Cloud
nicht nur verteilte Teams dabei, effizient zusammen-
zuarbeiten, sondern gestaltet die Arbeit insgesamt
einfacher und ressourcenschonender. Der hohe Grad
an Anpassungsféhigkeit einer Multi-Cloud-Umgebung
fiihrt dazu, dass sich dieses Modell mit zunehmender
Beliebtheit ausbreitet. Doch je mehr Cloud-Systeme
miteinander interagieren, desto mehr geht die Trans-
parenz der Infrastruktur verloren und das Risiko
von Cyber-Schwachstellen in Form von Fehlkon-
figurationen steigt. CSPM- und CWPP-Losungen
verschaffen IT-Teams eine bessere Ubersicht iiber ihr
Sicherheits-Management und machen sie mithilfe von
Automation auf Fehlkonfigurationen aufmerksam. So
lassen sich konfigurationsbedingte Schwachstellen im
Handumdrehen schlieBen, bevor Cyber-Kriminelle
auch nur einen Finger rithren konnen.

Tanja Hofmann

Multi Layer-Security statt
eindimensionalem Schutz
gegen Cyberkriminalitat

IT-Sicherheit wird auch heute noch oft mit dem eindi-
mensionalen Schutz von Endpunkten und Endgerdten
gleichgesetzt. Da Malware das Endgerét sowohl als
Ziel und als Einfallstor nutzt, miissen Schutzmafnah-
men dort greifen — so lautet die Argumentation der
Verfechter. Die Wahrscheinlichkeitsberechnung der
IT-Sicherheit belegt jedoch, dass sich die Effizienz des
Schutzschirms durch die Kombination unterschied-
licher Security-Mafinahmen deutlich steigern 1ésst.

Wenn ein Schutzmechanismus 99,9 Prozent aller
Attacken erkennt und verhindert, bedeutet das, dass
nach wie vor eine aus tausend Bedrohungen durch
das Schutzaster rutschten kann. Diese Rechnung wird
lediglich beispielhaft angefiihrt, denn es soll nicht der
Eindruck entstehen, dass es sich dabei um effektiven
Schutz handelt. Kombiniert man aber verschiedene,
spezialisierte Abwehrmechanismen an verschiedenen
Punkten einer Transaktion, ldsst sich die Effizienz der
Sicherheit erhdhen. Jede Schutzmafinahme spielt dabei
ihre eigenen Stérken zur Erkennung und Abwehr von
Angriffen aus.

Die Wahrscheinlichkeitsberechnung zeigt, dass
sich verschiedene Schutzschirme in ihrer Wirksamkeit
nicht nur aufaddieren, sondern vervielféltigen. Zwei
Kontrollmechanismen mit der gleichen Effizienz von
1 in 1000 reduzieren den Erfolg eines erfolgreichen
Angriffs auf eine Wahrscheinlichkeit von 1 in einer
Million. Um diese Multiplikation der Effizienz zu
erzielen kommt es darauf an, unterschiedliche Tech-
nologien fiir die IT-Sicherheit einzusetzen, um dartiber
verschiedene Angriffsarten abzudecken. Dazu sollte
beispielsweise die Untersuchung von SSL-Traffic
auf Malware und Zero-Day-Attacken ebenso zdhlen,
wie das Durchleuchten von Angriffsflichen, die ein
Unternehmen durch seine Infrastruktur im Internet
exponiert hat.

Kombinierter statt isolierter Schutz

Folgende Kategorisierung hilft Unternehmen beim
Erstellen ihrer Sicherheitsstrategie durch eine Risi-
kobewertung. Sie sollten Technologien unterscheiden,
die fiir den Schutz und Vorbeugung vor Angriffen
oder deren Erkennung stehen. Schutzstrategien fiir
den Endpunkt gehen oftmals damit einher, eine be-
kannte Bedrohung durch Malwarefilter iiber die Er-
kennung bekannter Muster abzuwehren. Mochte man
dariiber hinaus unbekannte Angriffsarten erkennen,
muss man auf Verhaltensanalyse setzen und darin
nach Mustern im Vorgehen der Angriffe suchen und
nicht mehr nach einer spezifischen Malware-Art. In
einem néchsten Schritt kdnnte dazu nicht nur die
eingehende Kommunikation auf Malware-Muster
und Verhaltensweisen untersucht werden, sondern
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ebenso der outbound-Datenverkehr, um damit bei-
spielsweise Command & Control-Traffic oder das
AbflieBen vertraulicher Informationen zu verhindern.
So lassen sich je nach Sicherheitsbediirfnis eines
Unternehmens nach und nach verschiedene Schichten
an Abwehrmechanismen auffahren in Richtung einer
Multilayered-Sicherheitsstrategie.

Neben dem Schutz vor und der Erkennung von
Malware geht eine dritte Kategorie weit {iber die ge-
nannten klassischen Abwehrmechanismen hinaus. Der
dritte Weg lésst sich aufbauend auf dem beriihmten
chinesischen Militér-Strategen und General Sun Tzu
formulieren. Er war der Ansicht war, dass der grofite
Sieg derjenige ist, der keinen Kampf erfordert. Auf
die IT-Sicherheit libertragen bedeutet das, dass sich
Angriffe dadurch vermeiden lassen, dass man Mal-
ware-Akteuren gar nicht erst eine Angriffsflache
bieten sollte. Diese Vermeidungsstrategie wird heute
noch viel zu selten im Zuge der Risikominimierung
von Unternehmen eingesetzt. Im Gegenteil sind sich
Unternehmen ihrer Angriffsflichen vielfach gar nicht
bewusst.

Die Vorgehensweisen zur Ebenen-artigen Risiko-
minimierung lassen sich wie folgt zusammenfassen:
Der erste Weg mochte den eingehenden Angriff abweh-
ren, der zweite versucht Bedrohungen auf Basis von
Verhaltensanalyse zu entdecken und unschéidlich zu
machen und der dritte mochte Angriffe von vorneherein
verhindern. Diese drei Methoden zusammengenommen
bauen eine starke Abwehr auf und minimieren die
Wahrscheinlichkeit eines erfolgreichen Cyber-Angriffs.

Zero Trust reduziert die Angriffsfliiche
Unternehmen sind also gefordert, je nach ihrer Ri-
sikobereitschaft Abwehrmechanismen aufzufahren.
Mit der simplen Logik von Wahrscheinlichkeitsbe-
rechnungen kdnnen sie ihr Schutzniveau so verargu-
mentieren, dass es auf Basis von klaren Prinzipien
leicht verstanden werden kann. Um auch die mogliche
Angriffsfliche zu minimieren, eignet sich der Aufbau
einer auf dem Zero Trust basierenden Sicherheitsstra-
tegie. Wenn jeder Mitarbeiter oder auch Drittparteien
das Unternehmensnetz mit vollem Zugriff auf alle
Dateien und Anwendungen betreten darf und auf
diese Weise Einblick in die gesamte Struktur des
Netzwerkes hat, dann ergibt sich daraus eine deutlich
erhohte Angriffsflache. Es reicht lediglich ein gehackter
Mitarbeiter-Account, um grof3en Schaden im gesamten
Netzwerk anzurichten. Besonders die Homeoffice-Si-
tuation fiihrt zu einer hohen Zahl an Angriffen, da
Mitarbeiter zuhause weniger aufmerksam sind und
gleichzeitig ihre Arbeitsgerite weniger geschiitzt sind.
Konfigurationsfehler oder mogliche Schwachstellen in
VPN-Hardware, die zuséatzlich offen {iber das Internet
erreichbar sind, ladt Angreifer zum Eindringen und
zu lateraler Bewegung im Netzwerk ein.

Hier kommt Zero-Trust Network Access ins Spiel
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als Alternative fiir die Absicherung des Fernzugriffs.
Durch ein Cloud-basiertes Modell wird der Anwender
auf Basis von Autorisierung und Authentifizierung
auf dem direkten Weg mit seiner Anwendung ver-
bunden — ohne eben das gesamte Netzwerk fiir den
Zugriff zu 6ffnen. Jeder Mitarbeiter kann durch die
Beriicksichtigung des Konzepts des Least Privilege
nur auf die Daten zugreifen, die er fiir seine Arbeit
wirklich benétigt, so dass dem Bestreben mach dem
Minimalprinzip der Zugriffsberechtigungen gerecht
wird. Da fiir diese Art der Zugangsberechtigungen
auf Applikationsebene kein Netzwerkzugang mehr
benotigt wird, lassen sich traditionelle Angriffsvek-
toren ausschalten.

ZTNA legt die Grundlage fiir ein umfassendes
neues Connectivity- und Sicherheitskonzept, dass
durch die Kombination von Identifikationstechnologie
und Kontrollmechanismen aus der Cloud entsteht. Als
positiver Nebeneffekt steigt auf diese Weise die Ge-
schwindigkeit der Anbindung von Remote-Mitarbeitern
deutlich, weil das Rechenzentrum als Security-Fla-
schenhals wegfillt und zusétzlich sinken die Kosten,
da auf MPLS-Bandbreite verzichtet werden kann.
Stattdessen dient der lokale Internet-Ubergang als Weg
zur Cloud, die die Policies der Zugriffsberechtigungen
brokert und Sicherheits-Hardware obsolet macht.

Oberstes Ziel: Vermeidung von Angriffsflichen

An Multi-Layer-Security fithrt kaum ein Weg
vorbei, wenn ein Unternechmen seine im Internet
exponierte Angriffsfliche reduzieren mochte. Wenn
die Infrastruktur nicht mehr im Internet fiir Angreifer
sichtbar ist, kdnnen auch keine Attacken mehr gestartet
werden. Besonders die Zunahme von Fernarbeit —und
damit von Mitarbeitern, die von verschiedenen Stand-
orten mit manchmal unzureichend gesicherten Geriten
auf die Unternehmensdaten zugreifen moéchten — spricht
fiir die Transformation der Sicherheitsinfrastruktur.
Durch ZTNA als Bestandteil einer Multilayer Sicher-
heitsstrategie lasst sich die Wahrscheinlichkeit eines
erfolgreichen Angriffs noch einmal deutlich reduzieren.

Marc Lueck

Den steigenden Bedarf
an Managed Security Services
gezielter decken

Angesichts der verschirften Bedrohungslage durch
immer mehr Cyberattacken steigt im Unterneh-
mensumfeld die Nachfrage nach externen IT-Securi-
ty-Dienstleistern. Diese neue Dynamik im Markt fiir
Managed Security Services (MSS) weckt nun auch
zunehmend das strategische Interesse vieler Hersteller.
Sie bewegen sich auf die MSS Provider zu, denn diese
brauchen heute nutzerfreundliche, Cloud-native Tools
an die Hand, um die unterschiedlichsten Umgebun-
gen ausreichend abzusichern. Der Grundstein fiir die

Marc Lueck,
EMEA CISO,
Zscaler
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Zusammenarbeit ist bereits gelegt — doch es gibt auch
noch einige Hiirden zu meistern.

Cyberkriminalitét belastet die deutsche Wirtschaft
immer mehr. Belief sich die Schadenssumme 2019
noch auf rund 100 Milliarden Euro, vermeldet der
Bitkom im August 2021 ein neues Rekordhoch von
mehr als 220 Milliarden Euro pro Jahr. Neun von zehn
Unternehmen wurden laut der Umfrage des Digitalver-
bandes Opfer von Diebstahl, Spionage oder Sabotage.
Erpressungen, Systemausfille und Betriebsstorungen
haben sich mehr als vervierfacht und bereits jedes
zehnte Unternehmen sieht seine geschéftliche Existenz
bedroht. Dabei gehen Hacker immer aggressiver vor
und nutzen gezielt Schwachstellen von Drittanbietern
aus, um sich Zugriff auf die Systeme moglichst vieler
Unternehmen zu verschaffen.

So infiltrierten Cyberkriminelle etwa eine Schwach-
stelle beim Software-Unternehmen Kaseya mit Ran-
somware und verschliisselten die IT-Systeme der
Kunden — darunter auch deutsche Unternehmen —und
erpressten Losegelder. Nach einem dhnlich perfiden
Muster, das auf die Software-Lieferkette eines Drittan-
bieters zielte, lief Ende 2020 auch der Solarwinds-Hack
ab, der vor allem staatliche US-Institutionen traf.
Die Attacken auf eine zentrale US-Olpipeline, das
irische Gesundheitssystem sowie den weltgroBten
Fleischproduzenten zeigten zudem, wie schnell auch
die Versorgungssicherheit dahin sein kann.

Diese Aufzahlung an Cyberattacken veranschaulicht,
wie sich die Bedrohungslage zusehends zuspitzt. In der
Folge steigt der Handlungsdruck fiir Unternehmen, ihre
IT-Landschaften vor den Gefahren im Netz zu schiitzen.
Software-Provider sollten etwa ihre Lieferketten durch
eine strukturierte Deployment Chain mit Unit-Tests,
automatischer Codeanalyse sowie einer besseren Up-
dateversionspriifung vor Manipulationen schiitzen. Auf
der Software-Anwenderseite sollten Firewalls installiert
sein, die eine Kommunikation zwischen Schadsoftware
und Command-and-Control-Server der Hacker unter-
binden. Dazu miissen die Firewall und ihr restriktives
Regelwerk exakt konfiguriert sein.

Sicherheitsverstindnis und -bedarf

Die Technik bildet allerdings nur eine Sdule fiir die
IT-Sicherheit. Denn diese stiitzt sich auch auf Pro-
zesse, Organisation und Schnittstellen sowie Benut-
zer-Awareness. Um diese Punkte kiimmern sich meist
die Security-Teams in Unternehmen. Das Problem:
Viele IT-Abteilungen gelangen hier an ihre Kapazi-
titsgrenzen. Denn sie sind meist aufgrund des Fach-
kréaftemangels diinn besetzt. Daher lagern immer mehr
Unternehmen ihre Sicherheitssysteme teilweise oder
komplett aus. Auf diese Weise wichst der Bedarf an
Managed Security Services (MSS) stdndig. Im Markt
steckt also viel Dynamik, von dem sowohl Hersteller
als auch MSSP profitieren kdnnen. Das setzt jedoch ein
gemeinsames Handeln im Sinne der Anwenderfirmen

voraus, deren Sicherheitsliicken es zu schlielen gilt.

Um Missverstiandnisse vorzubeugen: MSS erhdhen
das Schutzniveau auch bisher erheblich und werden
das auch weiter tun. Die Bezieher erhalten in der
Regel eine Ende-zu-Ende-Losung, die vom Provider
exakt auf ihre Bedrohungssituation zugeschnitten
wird. Ein solches Vorgehen verlangt vom Dienstleis-
ter, die besten Security-Produkte auszuwéhlen und
weiterzuentwickeln. Gehostet werden die aufeinander
abgestimmten Sicherheitstechnologien im Rechenzent-
rum des MSS-Beziehers oder in der Cloud. Der MSSP
installiert und betreibt die Technik auf Wunsch auch im
Rund-um-Service. Dieses Prinzip bleibt so bestehen.

Hersteller und Provider reden iiber besseren Service
Der wachsende MSS-Bedarf wird nun jedoch auch
fiir die Hersteller immer interessanter. Sie stufen das
Segment als strategisch wichtig ein und setzen so einen
offenen Dialog mit den spezialisierten Dienstleistern
in Gang, der seit geraumer Zeit lauft. Gesprachsbedarf
besteht in erster Linie deshalb, weil sich die Bedingun-
gen, unter denen die Sicherheitstechnologien genutzt
werden, verdndert haben. Die typische Hersteller-An-
wendung, die On-Premises lauft, richtet sich an den
Administrator beim Kunden. Diese IT-Fachkraft steuert
den Betrieb einer Ende-zu-Ende-Losung heute nicht
mehr allein, sondern eben in vielen Fallen gemein-
sam mit dem MSSP-Team. Das geschicht am besten
iiber eine zentrale Konsole. Die Cloud-Féhigkeit der
Anwendungen gewinnt daher enorm an Bedeutung,
die der bisherige Designansatz ausblendet. Fakt ist:
Das Cloud-Hosting gehort heute unbedingt dazu, um
die richtige Kombination aus Sicherheitsfunktionen
und Betriebsmodell fiir eine Firma zu finden und
aufzusetzen. Doch auch wenn Hersteller intensiv an
einem Cloud-ready-Portfolio arbeiten, unter anderem
erkennbar an den Zukéufen von Cloud-Providern, be-
notigt dieser Prozess Zeit, um alle nétigen Funktionen
in der Cloud abzubilden.

An giingigen Abrechnungsmodellen orientieren

Die verstérkte Cloud-Nutzung hat weitere Konsequen-
zen, denen sich die Gespréchspartner widmen sollten.
So stellen aus MSSP-Sicht Mandantenfahigkeit und
Management-Funktionen Kriterien dar, an denen sich
entscheidet, wie Cloud-native eine Anwendung ist.
Zudem funktionieren Cloud-Dienste in der Regel nach
dem Pay-as-you-use-Prinzip. Aus diesem Grund sollten
sich die Hersteller von den bis dato iiblichen 10er-Pa-
keten, Mindestumsatzvorgaben und Startgebiihren
schnell verabschieden. Es gilt also, neue Billing-Tools
fiir einen flexiblen Cloud-Konsum zu entwickeln, iiber
die klar und fair abgerechnet werden kann.

Beziehungspflege zahlt sich sicher aus
Zum Sicherheitsgewinn miissen Kunden aber auch
selbst beitragen. Sie stehen in der Pflicht, intern pas-

Newsletter und mehr Beitrdge: www.digitaleweltmagazin.de/blog


http://www.digitaleweltmagazin.de/blog

sende Strukturen zu schaffen, an die MSSP andocken
und die Hersteller-Instrumente schirfen konnen. Da-
riiber hinaus empfichlt es sich, dass Inhouse-IT-Ex-
perten ihre Rolle neu definieren. In Zeiten komplexer
und vielschichtiger IT-Landschaften kdnnen interne
IT-Administratoren nicht {iberall selbst Hand anlegen.
Vielmehr sollten sie sich als ,,Business Enabler der
Fachabteilungen verstehen, wozu ihnen die externen
Spezialisten die Freirdume verschaffen. Im Alltag
funktioniert das Miteinander von IT-Abteilung und
MSSP-Team am besten, sobald alle das Prinzip der
geteilten Verantwortung verinnerlichen und sich ge-
genseitig vertrauen. Bestimmte Sicherheitsvorfélle
lassen sich nur 16sen, wenn Detailwissen zu IT-Sys-
temen oder Teilprozessen abrufbar ist — vom IT-Team
des MSS-Beziehers. In dem Fall entfaltet die Sicher-
heitstechnologie die gewiinschte Wirkung, an der
Anwender, Dienstleister und Hersteller gleichermaf3en
interessiert sind.

Wolfgang Kurz

1.4 ARBEITSWELT

Weckruf Cybersicherheit: Wie
viele Vorfélle braucht es noch?

Sicherheitsvorfille wie jlingst die Sicherheitsliicke
von Exchange-Servern, rufen gezielte Cyber-Angriffe
hervor, storen Betriebsablaufe und konnen immensen
Schaden verursachen. Im speziellen Fall wird geraten,
davon auszugehen, dass betroffene IT-Infrastrukturen
kompromittiert sind. Der Vorfall zeigt aber auch, wie
nachlédssig mit Cybersicherheit noch umgegangen
wird — héufig fehlen sogar die Security Basics. Einige
Unternehmenslenker stecken nach wie vor den Kopf
in den Sand und hoffen, dass alles gut geht. Cyber
Security ist aber keine Frage des Geschmacks und
muss dringend zur Chefsache werden. Security-Ver-
antwortliche sollten jetzt ihre Cyber Security auf
den Priifstand stellen und die dringend notwendigen
Schutzmafnahmen ergreifen.

Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) hat nach dem Microsoft Exchange-Hack
Anfang Mérz 65.000 Server identifiziert, die gefédhrdet
sind. Diese lassen sich beispielsweise fiir Datendieb-
stahl missbrauchen. Am 16. Marz warnte das BSI, dass
10.000 Server noch nicht gepatcht sind. Eine Woche
spater lieferte die Softwarefirma F-Secure weitere
Zahlen. Demnach wurden weniger als 50 Prozent der
Sicherheitspatches eingespielt.

Der Vorfall zeigt Parallelen zur Citrix-Schwach-
stelle, vor der das BSI im Januar 2020 warnte. Im
September sorgte die Attacke auf die Universitatsklinik
Diisseldorf fiir Schlagzeilen. Beide Félle verbindet:
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Wird zu spit gepatcht, konnen Cyberkriminelle entwe-
der direkt attackieren oder in Ruhe Hintertiiren fiir ihre
Ransomware installieren und spéter angreifen. Dabei
lassen sich Krypto-Trojaner und andere Schadsoftware
mit End Point Detection und Security Information
and Event Management (SIEM) aufspiiren, bevor sie
Schaden anrichten kénnen.

Wie wappnet man sich gegen Schwachstellen?

Sind Server tiber das Internet zugénglich, gibt es Secu-
rity Basics, um die sich Unternehmen kiimmern miis-
sen. Exponierte Systeme konnen durch ein Intrusion
Prevention System (IPS) sowie eine Web Application
Firewall vor Eindringlingen geschiitzt werden, wéhrend
Next-Generation-Antiviren-Software die Infektion mit
Ransomware verhindert. Diese Technologien wéren
schon geeignet, um ein Eindringen zu erkennen und die
Installation einer Backdoor moglichst zu verhindern.
Die nétigen Sicherheitstechnologien komplettieren
Schwachstellen- sowie Patchmanagement, Penetration
Testing sowie SIEM. Es handelt sich dabei um erprobte
Cyber-Security-Bausteine, die jedes Unternehmen
eigentlich ldngst implementiert haben sollte.

Aber trotz prominenter Sicherheitsvorfille wird
Cyber Security noch nicht die Bedeutung beigemessen,
die sie haben sollte. Nur selten wissen Entscheider tiber
den Sicherheits-Status in ihrem Unternehmen Bescheid
und konnen die richtigen Maflnahmen einleiten. Auf
dem Weg zur widerstandsfahigen IT-Infrastruktur fiir
Unternehmen, helfen diese flinf Schritte:

1. Cyber-Security-Check als Bestandsaufnahme
Am Anfang steht eine Reifegrad-Messung der fir-
meneigenen Cyber Security. Diese kann man sich
vorstellen, wie eine Inspektion beim Auto: Cyber-Se-
curity-Experten 6ffnen die Motorhaube und schauen
nach, was sich darunter verbirgt.

Anschliefend bekommt das Unternehmen eine
Einschitzung, wo es in Bezug auf die wichtigsten
Cyber-Security-Aspekte steht und wo dringendes
Handeln erforderlich ist. Einen ersten Selbsttest konnen
Sicherheitsverantwortliche sogar online machen. So
ein Cyber-Security Check zeigt anhand von Fragen
zu Awareness/Prevent, Detect, Protect, Response,
Recover, Compliance, Manage/Control, und Identity,
einen ersten Wasserstand. Die Verortung dauert nur
wenige Minuten und gibt gute erste Anhaltspunkte
fiir die wichtigsten Sicherheitsmafnahmen. Dazu
kann beispielsweise eine Schwachstellen-Manage-
ment-Ldsung zdhlen.

Ben Kréger,
Technische Leitung
Cyber Security,
Axians IT Security
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2. RegelmiBige Penetration-Tests zeigen
Schwachstellen auf

Um die eigene Angriffsfliche zu minimieren, haben
sich Penetration-Tests bewdhrt. Automatisierte Pen-
test-Plattformen fokussieren sich auf Bedrohungen von
innen und auflen und ahmen einen Hackerangriff nach,
wodurch Schwachstellen aufgedeckt werden. Anwender
erhalten detaillierte Berichte mitsamt Vorschligen fiir
Sicherheitsmafinahmen. Es empfiehlt sich, solche Tests
regelméfBig durchzufiihren. So kann kontinuierlich
priorisiert werden und die Cyber Security verbessert
sich laufend, zumal Pentests tiefgehender sind als ein
gingiges Schwachstellenmanagement.

3. Ein SIEM installieren — und handeln

Es kommt héufig vor, dass Unternehmen gar nicht mit-
bekommen, wenn es einen Sicherheitsvorfall gegeben
hat. Ein SIEM ist ein automatisiertes Frithwarnsys-
tem fiir die IT, das sich genau darum kiimmert. Es
sammelt, analysiert und kategorisiert Informationen
aus der gesamten IT-Infrastruktur. Dabei werden

Plane), wahrend die Anwendungsdaten (ber die Data Plane kommunizierer

Anomalien und Abweichungen erfasst und bewertet,
um sicherheitsrelevante Vorfille zu erkennen. Hierfiir
ist die Implementierung einer Bedrohungserkennung
mit NDR (Network Detection and Response), EDR
(Endpoint Detection and Response und XDR (Extended
Detection and Response) fiir ein Frithwarnsystem bei
der aktuellen Bedrohungslage eine dringende Emp-
fehlung fiir jedes Unternehmen.

Die reine Alarmierung ist aber lediglich die halbe
Miete. AnschlieBend muss auf die Bedrohung reagiert
werden. Fiir Unternehmen, die dies nicht selbst bewerk-
stelligen gibt es Services erfahrener Anbieter. Dabei
schiitzen in einem Security Operations Center (SOC)
spezialisierte Teams aus Cyber-Security-Analysten,
Pentestern, digitalen Forensikern und Hacking-Exper-
ten die Systeme der Kunden rund um die Uhr.

4. Einen Incident-Response-Plan aufstellen

Bei einem Sicherheitsvorfall zahlt vor allem die schnel-
le Reaktion. Deshalb sollten Unternechmen schon im
Vorfeld in einem Incident-Response-Plan festlegen, wie
organisatorisch und technisch zu reagieren ist. Ziel ist,
eine Cyber-Attacke so einzuddmmen, dass der Schaden
so gering wie moglich ausfillt. Eine typische Reaktion
auf einen Vorfall (Incident Response) durchliuft sechs
Phasen. Vorbereitung, Vorfallerkennung, Einddm-
mung, vollstindige Beseitigung, Wiederherstellung
und gewonnene Erkenntnisse. Entscheidend fiir die
umfassende Planung ist es, jeden Vorfall und jedes
System individuell zu betrachten und die Reaktion
darauf anzupassen.

5. Den ,,Zero Trust“-Ansatz im Blick

Sobald die Security-Basics stimmen, sollten Unterneh-
men sich um weitere Themen kiimmern. Besonders im
Fokus steht derzeit das Thema Zero Trust Architektur
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(ZTA). Dieser Ansatz setzt auf das ,,Prinzip Misstrau-
en”. Einfach gesagt sollte jedes Unternehmen davon
ausgehen, dass es bereits kompromittiert wurde. Der
entscheidende Grundsatz lautet, dass das gesamte
Unternehmensnetzwerk als nicht-vertrauenswiirdige
Zone betrachtet wird. Kommunikation darf immer
nur auf die sicherste Art und Weise erfolgen. Dazu
gehort die Authentifizierung aller Verbindungen und
die Verschliisselung des gesamten Datenverkehrs.
Auch kénnen Remote-Objekte und Assets ihrer lokalen
Netzwerkverbindung nicht vollsténdig vertrauen — sie
sollen davon ausgehen, dass das nicht unternechmens-
eigene Netzwerk stets feindlich gesinnt ist. Dieses
Vorgehen schiitzt insofern, da nur giiltige Anfragen
an Servern akzeptiert werden — auch wenn es eine
Schwachstelle wie bei Exchange gibt.

Cyber Security ist keine Ansichtssache,

sondern das Gebot der Stunde

Noch sind Cyber-Bedrohungen in vielen Unterneh-
men unsichtbar und Entscheider sind deshalb haufig
der Ansicht, dass sie gut gewappnet seien. Diese
Einschétzung bleibt vielleicht noch eine Weile ohne
gravierende Folgen. Es ist jedoch sehr riskant und
gleicht der Fahrt in einem kaputten Auto — nach dem
Motto: ,,Der Wagen féhrt schon noch ein Stiick®. Nur
um zu sagen, wie lange noch, miisste man wissen, was
dringend repariert gehort. Es ist also keine Ansichts-
sache mehr, sondern das Gebot der Stunde, endlich
gegenzusteuern, damit es nicht zum Crash kommt.

Ben Kroger

Wie Cyber Security
der Zukunft aussieht

Aufkiinstlicher Intelligenz basierende Cyber Security
Tools sind mittlerweile keine Zukunftsmusik mehr.
Diese laufen innerhalb eines Security Operations Cen-
ter (SOC) zusammen und sind durch ihre hochmoderne
Ausrichtung auch fiir neuartige Angriffe gewappnet.
Die innovativen Ldsungen stellen eine unverzicht-
bare Stiitze fiir SOC-Analyst:innen dar und ebnen
Cyber-Security-Technologien der Zukunft den Weg.

In Unternehmen haben sich in vielen Bereichen
bereits KI-basierte Losungen etabliert, deren Unter-
stiitzung langst nicht mehr wegzudenken ist. Auch im
Bereich der Cyber Security sind KI-basierte Losungen
unverzichtbar geworden. So gilt es, sich vor allem
vor grof} angelegten Cyberattacken, die von langer
Hand geplant wurden, zu schiitzen und verteidigen zu
konnen. Vollumfangliche Schutzstrategien und -kon-
zepte bietet ein Security Operations Center (SOC). Es
vereint simtliche Cyber Security Services und nutzt
dazu auch kiinstliche Intelligenz mit den dahinter
liegenden Technologien wie Machine Learning und
dessen Fahigkeiten zum Deep Learning. Durch die
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Kompetenz der Programme sich dauernd weiterzu-
entwickeln und neue Dinge zu erlernen, unterstiitzt es
die Analyst:innen bei ihrer taglichen Arbeit essenziell.
Ein SOC wird iiblicherweise durch Spezialist:innen
betreut. Mit ihrer Expertise in Kombination mit Sta-
te-of-the-Art-Sicherheitstechnologien garantieren sie
in Bezug auf Cybersicherheit die Zukunftsfahigkeit
eines Unternehmens.

Keine Chance fiir Kriminelle —

mit diesen KI-basierten Tools

Heute fiihrt fiir Unternehmen kein Weg mehr daran
vorbei sich mittels eines Security Operations Center vor
Hackerangriffen zu schiitzen. Dabei wird die Expertise
und das Know-how der Cyber-Security-Fachkrifte
durch ein Security Information and Event Management
(SIEM) und weitere KI-Tools ergénzt. Innerhalb des
SIEM fungieren unterschiedliche Softwareldsungen,
die auf kiinstlicher Intelligenz basieren, als Analy-
sewerkzeuge. Diese beobachten das Verhalten von
Anwendern oder Gerdten im Netz und reagieren auf
Anomalien, die sie gefunden haben. Zu diesen Tools
gehoren unter anderem das Modul fiir User and Entity
Behavior Analytics (UEBA), Endpoint und Network
Detection (EDR und NDR).

Anomalien identifizieren mit UEBA

Cyberangriffe werden heute iiblicherweise iiber viele
Wochen und Monate hinweg aufwendig angelegt.
Das SIEM selbst ist allerdings darauf spezialisiert
sofort Eingriffe in das Sicherheitssystem in Echtzeit
zu erkennen und zu melden. Um also auch {iber einen
groferen Zeitraum langfristigen Schutz zu garantieren,
unterstiitzt das Modul UEBA und ergédnzt das SIEM
umfassend. Durch ein innovatives Risikobewertungs-
verfahren und hochmoderne Algorithmen basiert es
auf Regeln, denen Angreifer kaum ausweichen konnen.
So ermdglicht das Modul Abweichungen und Diskre-
panzen in der IT-Infrastruktur und bei User:innen
aufzudecken. Dariiber hinaus vergleicht UEBA das
Verhalten der Anwender:innen mit dem einer dhn-
lichen Peer Group, um so noch mehr Informationen
zum Verhalten der User:innen und Maschinen zu
erlangen. Durch dieses gesammelte Wissen ldsst sich
mittels Machine Learning ein Modell aufstellen, das
fiir die Abwehr kiinftiger Angriffe hilfreich sein kann.

Vollumfingliche Analysen mit EDR und NDR

SIEM beinhaltet auBerdem Funktionen, um Anoma-
lien auch innerhalb von Logdaten und Datenfliisse in
Applikationen aufzudecken. Hier kommt ebenfalls
wieder kiinstliche Intelligenz ins Spiel. So haben Sys-
teme fiir Endpoint Detection and Response (EDR) zur
Aufgabe, automatisiert nach Gefahren und Lecks an
Endpunkten zu suchen. EDR sammelt und speichert
dabei das Verhalten der Endgerite und der damit ver-
bundenen User:innen. Diese Informationen werden in
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Volker Scholz,
Senior Security
Architect,

Axians IT Security
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Uberblick zu den Aufgaben des SOC-Teams (Quelle: Axians)

einer Datenbank zusammengetragen und kdnnen bei
Bedarf auch fiir forensische Analysen genutzt werden.
EDR priift diese Daten anschlieBend auf die Evidenz
von Schadsoftware. Dariiber hinaus kann das System
anhand der Verhaltensanalyse Angriffsversuche oder
anderweitige atypische oder untersagte Aktivitdten
erkennen und rechtzeitig mit automatisierten Gegen-
mafnahmen reagieren.

Optimal ergénzt wird das EDR durch Systeme
mit Network Detection and Response (NDR), die
Abweichungen im Netzwerkverkehr identifizieren
und festhalten. So werden Eindringlinge aufgespiirt,
sobald sie innerhalb des Netzwerks kommunizieren
und es konnen automatisiert Reaktionen auf potenziell
schidliche Aktivitdten im Netzwerk eingeleitet werden.

Zusammen mit UEBA optimiert der Einsatz von
EDR und NDR das SIEM und garantiert einen vollum-
fanglichen Rundum-Schutz. Heutzutage kann so die
gesamte Analyse und Abwehr bestmdglich ausge-
schopft werden.

Erhdohte Sicherheit durch neuronale Netzwerke

Ein weiterer wichtiger Faktor im Kontext des SIEM
sind Produkte wie beispielsweise QRadar von IBM.
Eine KI wie IBM Watson Advisor hat die Moglichkeit,
externe Informationen auf3erhalb des Unternechmens
miteinzubeziehen und zu bewerten. So unterstiitzt die
KI die SOC-Analyst:innen im Rahmen des Threat Hun-
ting dabei, zusétzliche Daten iiber weitere Angriffspfa-
de zusammenzutragen. Durch diese Zusammenarbeit
von Mensch und KI kénnen auch Angriffsversuche
aufgedeckt werden, die innerhalb des eigenen Systems
noch nicht als potenzielle Bedrohung vorlagen.

Kiinstliche Intelligenz in der IT-Landschaft

der Zukunft

Selbst die kompetentesten Expert:innen stoflen ohne
die Hilfe KI-basierter Tools an ihre Grenzen angesichts
der immer komplexer werdenden IT-Infrastrukturen

und der damit verbundenen zahlreichen Angriffs-
moglichkeiten. Auch Kriminelle selbst machen von
immer innovativeren Instrumenten und umfangrei-
chen Algorithmen Gebrauch, sodass herkdmmliche
Sicherheitssoftware nicht mehr ausreicht. Intelligente
Losungen miissen her: Sie unterstiitzen die Cyber-Se-
curity-Fachkréfte dabei, potenzielle Gefahren zu er-
kennen, Bedrohungslagen addquat einzuschétzen und
schlussendlich bestmdglich darauf einzugehen und zu
handeln. Besonders bei wiederkehrenden Aufgaben,
die zur Routine gehoren, helfen die KI-Losungen
immens. So ermdglichen die Programme durch die
Anwendung kiinstlicher Intelligenz nicht nur mehr
freie Kapazitdten fiir die IT-Mitarbeiter:innen, son-
dern garantieren auch ein hoheres Sicherheitsniveau.
Fiir IT-Entscheider:innen ist es also unbedingt
empfehlenswert, sowohl ein Security Operations
Center als auch die dazugehorigen KI-Tools in der
unternehmensinternen Cyber-Security-Strategie zu
beriicksichtigen. Dabei ist es aufwendig, eine eigene
Inhouse-Ldsung zu stemmen — nicht zuletzt, da ein 24/7
Support nétig ist, um rund um die Uhr Cybersicherheit
zu garantieren. Hier kommen spezialisierte Dienstleis-
ter ins Spiel: Mit Leistungen wie SOC-as-a-Service
konnen Unternehmen interne Ressourcen sparen und
diese anderweitig sinnvoll einsetzen. Gleichzeitig
garantieren die externen Cyber-Security-Expert:in-
nen jederzeit auf dem neuesten Stand der Technik zu
sein, um auch auf neuartige Cyberattacken reagieren

zu konnen.
Volker Scholz

Warum ein ganzheitlicher IT-/
OT-Security-Ansatz wichtig ist

Aufgrund zunehmender Digitalisierung nimmt die
Vernetzung auch im Produktionsumfeld zu. Damit
steigt auch das Risiko fiir Angriffe auf industrielle
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Ablauf eines OT Security Risiko Assessment (Quelle;

Steuerungssysteme. Das kann nicht nur gravierenden
finanziellen Schaden anrichten, sondern im schlimms-
ten Fall Menschenleben gefdhrden. Was sollten Un-
ternehmen tun, um sich zu schiitzen?

Bei OT, kurz fiir Operational Technology, denkt
man zunédchst an Produktionsanlagen. Tatsdchlich
umfasst der Begriff generell Systeme zur Steuerung
und Uberwachung von physikalischen Prozessen.
Sie kommen nicht nur in der Industrie, sondern in
nahezu allen Branchen zum Einsatz, zum Beispiel in
der Trinkwasser- und der Stromversorgung oder der
Gebéudeklimatisierung. Ohne OT wére unser Leben,
so wie es heute ist, nicht vorstellbar, denn sie liefert
die Automatisierungstechnik, die fiir uns im Alltag
selbstverstidndlich geworden ist.

Durch die Digitalisierung nimmt die Vernetzung zu.
OT-Systeme sind nicht mehr nur untereinander, son-
dern auch mit IT-Systemen vernetzt. Die Konvergenz
findet in beide Richtungen statt: In ERP-Systeme bspw.
werden auch Produktionsinformationen hinterlegt
und steuern Fertigungsauftriage in das MES (Manu-
facturing Execution System) ein, das MES wiederum
sendet Betriebs- und Maschinendaten an das ERP zur
Auswertung zuriick. Das bedeutet: Angriffe auf die
Server oder Datenbank des ERP wirken sich direkt
auf die Produktion aus. Hinzu kommt, dass durch den
zunehmenden Einsatz von Fernwartungssystemen fiir
Maschinen und Anlagen zwingend eine Verbindung
zum Internet bendtigt wird. Sind diese Verbindungen
unsicher umgesetzt oder werden selbst nicht regel-
milig gewartet, stellen sie eine Schwachstelle dar,
die ausgenutzt werden kann. Dazu kommt das Ri-
siko fiir Angriffe von innen, das selbst in isolierten
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Netzwerken besteht — etwa durch einen infizierten
USB-Stick oder Laptop, den ein:e Mitarbeiter:in oder
Service-Techniker:in anschliefit. Tatsdchlich rangiert
das Einschleusen von Schadsoftware iiber Wechselda-
tentrdger und externe Hardware auf Platz eins der
Top-Ten-Bedrohungen fiir Industrial Control Systems
(ICS), so eine Analyse des BSI.

OT-Systeme sind besonders gefiihrdet

Sind Kriminelle einmal eingedrungen, kdnnen sie
sich dank der weitreichenden Vernetzung von ei-
nem beliebigen Angriffspunkt aus in der gesamten
IT-/OT-Umgebung bewegen, wenn entsprechende
SchutzmaBnahmen fehlen. Mit jedem vernetzten
Gerét wachst die Angriffsflache. IT-Systeme in der
Produktion bspw. sind meist besonders anfillig fiir
Cyberattacken, weil sie hidufig mit einem veralteten
Betriebssystem betrieben werden, fiir das es keine
Sicherheitsupdates mehr gibt. Gerade Angriffe auf
OT-Systeme kdnnen gravierende Folgen haben. Hier
geht es nicht nur um groflen finanziellen Schaden,
durch Anlagenstillstinde und Reputationsverlust.
Fehlfunktionen von Maschinen und Anlagen kénnen
auch Menschenleben gefdhrden, etwa wenn in einem
Krankenhaus medizintechnische Gerite ausfallen oder
die Strom- und Trinkwasserversorgung geféhrdet sind.
Unternehmen, die zu den kritischen Infrastrukturen
zdhlen, unterliegen daher dem IT-Sicherheitsgesetz und
miissen Mindeststandards fiir die Cyber Security sowie
strenge Meldepflichten fiir Cybervorfille einhalten.

Timmi Hopf,
Business Develop-
ment Manager,
Axians Deutschland

Gezielte und ungezielte Angriffe
Bisher sehen wir noch wenige Angriffe, die sich wirk-
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lich gezielt gegen OT-Systeme richten. Haufig handelt
es sich um breit gestreute Ransomware-Attacken auf
IT-Systeme, bei denen Produktionsanlagen als Kol-
lateralschaden mitbetroffen sind. So konnte im Mirz
dieses Jahres, aufgrund einer Ransomware-Attacke
auf die IT-Systeme des Konigsberger Unternehmens
,,Friankische Rohrwerke*, an weltweit 22 Produktions-
standorten eine Woche lang nicht produziert werden.
Es ist leider davon auszugehen, dass es kiinftig mehr
spezialisierte Angriffe auf Produktionsumgebungen
geben wird. Denn diese sind fiir Kriminelle sehr lu-
krativ, sei es zur Erpressung oder Industriespionage
und leider hdufig noch schlechter geschiitzt als die
Systeme der Unternechmens-IT.

Das sollten Unternehmen tun

Um sich zu schiitzen, sollten Unternehmen Cyber

Security ganzheitlich betrachten und die Produktion

in ihre IT-Sicherheitskonzepte zwingend integrieren

und diese um die Anforderungen der OT erweitern.

Die folgenden Schritte unterstiitzen dabei:

1. Awareness schaffen
Arbeitsschutz- und Sicherheitsschulungen sind
etablierte Maflnahmen, um die Sicherheitskultur
in Unternehmen hochzuhalten. Der wahrscheinlich
wichtigste Schritt, um mit den Herausforderungen
der zunehmenden Vernetzung Schritt halten zu
konnen, ist Mitarbeiterbefdhigung bzw. -entwick-
lung. Mitarbeiter:innen mithilfe von Schulungen
und Trainings fiir Cyber Security zu sensibilisie-
ren, sollte auch im Produktionsumfeld regelmaBig
durchgefiihrt werden.

2. Verantwortlichkeiten kldren
Um eine vollumféngliche Cyber Security Kultur
im Unternehmen zu etablieren, miissen IT- und
OT-Verantwortliche zusammenarbeiten. Haufig
gibt es hier Herausforderungen in der Kommu-
nikation, weil unterschiedliche Anforderungen
aufeinandertreffen. Ein wichtiger Schritt besteht
darin, Vertreter:innen beider Bereiche an einen
Tisch zu holen, Verantwortlichkeiten zu kldaren
und das gemeinsame Vorgehen zu definieren. Diese
Zusammenarbeit muss durch das Management
gefordert und gefordert werden. Die Unterstiitzung
durch einen strategischen Partner welcher sowohl
iiber IT- als auch OT-Expertise verfiigt, kann dabei
als wertvoller Katalysator wirken.

3. Ein Security Assessment durchfiihren
Basis fiir ein vollumfangliches Cyber Security-Kon-
zept bildet die Bewertung der aktuellen Sicher-
heits-Aufstellung. Dafiir gilt es zunéchst, die IT
und OT im Produktionsumfeld zu analysieren und
Schutzziele zu definieren. Welche Systeme sind an
welchen Prozessen beteiligt? Wer kommuniziert mit
wem? Welche Schwachstellen gibt es, wie grof} ist
das Risiko, dass diese Schwachstellen ausgenutzt
werden konnen, und was kann im schlimmsten Fall

passieren? Daraus ergibt sich eine Risikobewertung.
Fiir die Durchfiihrung eines Security Assessments
empfiehlt sich die Zusammenarbeit mit einem exter-
nen Partner, der nicht nur strategisch beraten, son-
dern im Bedarfsfall als Implementierungs-Partner
auch in die nahtlose Umsetzungs-Verantwortung
gehen kann.

4. Technische und organisatorische Maflnahmen
ableiten
Aus den Ergebnissen des Security Assessment lassen
sich schlieBlich konkrete technische und organisa-
torische Maflnahmen ableiten, um die definierten
Schutzziele zu erreichen. Dabei konnen gingige
Security-Standards wie ISO 27001 und IEC 62443
als Grundlage dienen. Als konkrete, technische
MaBnahme ist zum Beispiel die Einfiihrung eines
Network-Monitoring-Systems empfehlenswert,
das das Produktionsnetzwerk rund um die Uhr
iiberwacht. Es schafft Transparenz iiber die Kompo-
nenten, die sich im Netzwerk befinden, und schlégt
Alarm, sobald verdédchtige Aktivitdten auftreten.

5. Einen Notfallplan erarbeiten und testen
Wenn es einmal zu einem Angriff kommt, gilt es
schnell zu reagieren und Schaden zu minimieren.
Dabher sollten Unternehmen einen Krisenreaktions-
plan aufstellen, in dem Verantwortlichkeiten und
Handlungsanweisungen klar definiert sind. Dazu
gehort auch ein Backup-Plan, der regelmaBig tiber-
priift werden sollte. Da jedes Umfeld anders ist und
eine andere Kritikalitdt hat, muss ein Notfallplan
immer individuell entwickelt werden. Damit er im
Ernstfall auch funktioniert, sollte er regelméBig
getestet werden.

Wie ein Pharma-Unternehmen seine OT-Security
optimiert

Ein Pharma-Unternehmen setzt Infrastrukturen, die
urspriinglich fiir die IT geschaffen worden waren,
zunehmend fiir die OT ein. Dadurch kam es zu Kom-
promissen bei Verfiigbarkeit, Betrieb, Wartung und
Funktionalitdt. Unterschiedliche Nutzungsprofile
von IT und OT konnten nicht ausreichend abgebildet
werden. Das Unternehmen beauftragte daher externe
Cyber Security Spezialist:innen mit der Erneuerung
der IT und OT Infrastruktur. Die Analyse ergab,
dass zwei eigenstdndige Infrastrukturen aufgebaut
und sicher miteinander verbunden werden sollten.
Dabei richteten die Cyber-Security-Experten eine
funktionale Zonierung und Segmentierung des OT
Netzwerkes entlang der Produktionsanlagen ein und
qualifizierten die OT-Infrastruktur nach industriespe-
zifischen Richtlinien wie IEC 62443 und GxP. Heute
verfiigt das Unternehmen iiber zwei autarke, sichere
Infrastrukturen fiir IT und OT und konnte die Com-
pliance und Verfiigbarkeit der Produktionssysteme
signifikant verbessern.
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Fazit

Cyber Security Losungen einzusetzen muss wirtschaft-
licher sein, als es nicht zu tun. Der erste Schritt ist ein
professionelles Security Assessment, um zielgerichtet,
den individuellen Handlungsbedarf zu identifizieren
und zu priorisieren. Nur wenn Unternechmen die An-
forderungen von IT und OT in einem vollumfénglichen
Cyber-Security-Konzept beriicksichtigen, kdnnen sie
ihre hochvernetzten Umgebungen auch zukiinftig
nachhaltig und angemessen schiitzen.

Timmi Hopf

Ein pragmatischer Ansatz zur
Erh6hung der Cyber-Sicherheit
und Widerstandsfahigkeit

fiir Unternehmen aus Industrie
und Produktion

Am ersten Juliwochenende startete einer der grofiten
Hackerangriffe der vergangenen Jahre. Durch den
Angriff auf den US-amerikanischen IT-Dienstleister
Kaseya, dessen Software den Angreifern als Einfall-
stor zu weltweit iiber 1.000 Unternehmen diente. In
Schweden mussten daraufhin 800 Supermarktfilialen
fiir mehrere Tage schlieen.

Wieder wenige Tage darauf, am 6. Juli 2021, at-
tackierten Kriminelle das Computersystem eines
Landkreises in Sachsen-Anhalt und legten das ge-
samte IT-System und damit kritische kommunale
Arbeitsbereiche lahm. Unter anderem konnten keine
Sozialleistungen mehr ausbezahlt werden. Daraufhin
wurde zum ersten Mal in der Geschichte Deutschlands
in einem Landkreis der Katastrophenfall aufgrund
eines Cyberangriffs ausgerufen.

Und auch in diesem Jahr bezahlte das amerika-
nische Versicherungsunternehmen CNA Financial
laut US-Nachrichtenagentur ,,Bloomberg* die bisher
groBte bekannte Ransomware-Zahlung aller Zeiten -
40 Millionen Dollar.

Die drei Beispiele aktueller Cyber-Vorfille sind aus
mehreren Gesichtspunkten interessant. Sie sind nur die
Spitze des Eisbergs, denn der Grofteil der Angriffe
findet statt, ohne dass die Offentlichkeit jemals davon
erfahrt. Nach dem Report ,,Status Quo von Ran-
somware 2021 des britischen IT-Security-Anbieters
Sophos ist mehr als jedes dritte Unternechmen (37%)
im letzten Jahr von Ransomware-Angriffen betroffen.

Einige andere Zahlen gefillig? Wie der Antivi-
rus-Anbieter Emsisoft berichtet, ist die durchschnitt-
liche Losegeldforderung von gerade einmal 5000
US-Dollar im Jahr 2018 auf rund 200.000 US-Dollar im
Jahr 2020 gestiegen; die durchschnittliche Ausfallzeit
nach einem Angriff stieg gegeniiber dem dritten Quar-
tal 2020 um 11% und betragt laut des amerikanischen
Ransomware-Spezialisten Coveware 21 Tage.

Cyber-Bedrohungen sind also im Bewusstsein
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der breiten Bevolkerung angekommen und werden

in den néchsten Jahren noch sehr viel stirker in den

Vordergrund riicken. Bei Unternehmen mit breiter

IT-Nutzung stellen IT-Risiken schon seit langem eine

immer grofler werdende Herausforderung dar. Nun

scheint es, sind vor allem hochautomatisierte und stark
vernetzte Produktions- und Industrieunternehmen ins

Fadenkreuz der Angreifer geriickt. Werden sensible

und geschéftskritische Produktionsstétten angegriffen

und beeintrachtigt, fallt es vielen Unternehmen umso
schwerer den Losegeldforderungen der Kriminellen
etwas entgegenzusetzen.

Und auch zukiinftig ist kein Ende abzusehen: Wir
schitzen, dass die weltweiten Gesamtkosten fiir Un-
ternehmen als Folge dieser Attacken in diesem Jahr 15
Milliarden Euro iibersteigen werden. Die Corona-Pan-
demie hat zudem dazu gefiihrt, dass Remote- Worker
Hauptangriffsziel von Ransomware-Attacken sind
und ggf. als Einfallstor fiir Unternehmen und ggf.
Produktionsanlagen dienen.

Doch was kann man dagegen tun? Wir mochten
im nachfolgenden auf einige mogliche MaBnahmen
hinweisen, die wir in diesem Jahr ausfiihrlich in
unserem ,,Industrial Cyber Security Handbook* be-
schrieben haben:

1. Denken Sie vielschichtig — Verstehen Sie Defen-
se-in-Depth als zentrales Konzept, das Sie iiberall
einsetzen konnen und sollten. Sei es im Einsatz
unterschiedlicher Sicherheitslosungen in den un-
terschiedlichen Technologieschichten, in Form
von Segmentierung und Zoning der einzelnen
Netzwerke und Assetklassen oder indem Sie Thr
Sicherheitskonzept moglichst breit denken und
aufstellen. Dies reicht vom physikalischen Schutz
Threr Gebaude, Produktionslinien und Einzelkom-
ponenten, iiber die zahlreichen technischen Mog-
lichkeiten, bis hin zu Prozessen und Menschen in
Form von Guidelines, Trainings und regelméfigen
Uberpriifungsszenarien.

2. Zentralisierung, Standardisierung und Automa-
tisierung — Die meisten Unternehmen stehen vor
dem Problem, fiir den operativen Betrieb mit immer
weniger Personal auskommen zu miissen. Dagegen
hilft aus meiner Sicht nur eine Strategie: Versuchen
Sie so viel wie moglich zu zentralisieren und zu
standardisieren. Je weniger individuelle Prozesse,
Tools und Tatigkeiten, desto mehr Zeit, Geld und
Nerven sparen Sie. Der Aufwand und die Kosten fiir
Cyber-Security Threr Produktionsstandorte darf sich
nicht mit der Anzahl der Standorte multiplizieren,
sondern muss effizient und zentral verwaltet werden
kénnen. Auch eine genaue Transparenz liber externes
Wartungspersonal und Lieferanten ist zwingend
notwendig. Fiir diese und viele andere Herausforde-
rungen gibt es bereits Standardtools, die einen guten
Uberblick, zentrales Management sowie maximale
Transparenz und Nachvollziehbarkeit bieten.
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3. Konfigurations- und Asset-Management — Ein
tragféhiges Konfigurations- und Asset-Management
zdhlt zu den wichtigsten Aspekten, wenn es um
Themen wie strukturierte Weiterentwicklung und
Absicherung von Leit- und Automatisierungstech-
nik geht. Gerade bei groeren und komplexeren
Umgebungen stoft eine Verwaltung mittels Excel
oder eine, die rein auf manueller Erfassung basiert,
schnell an ihre Grenzen oder skaliert schlichtweg 5. Personelle Verantwortung und dediziertes

Budget — Der letzte und vielleicht sogar wichtigste

Tipp ist: Richten Sie eine dedizierte personelle

Verantwortung fiir die Cyber-Sicherheit Threr Pro-

duktionsstitten ein. Wo diese Person oder dieses

Team organisatorisch angesiedelt ist, ist dabei nicht

so wichtig wie die Anforderung, dass sie unbedingt,

zumindest grundlegende Kenntnisse in der Leit- und

Automatisierungstechnik mitbringen muss. Darii-

ber hinaus sollte es sich um eine dedizierte Stelle

handeln, das heiflt um jemanden, der 100 % seiner
verfiigbaren Zeit dieser Tatigkeit widmen kann.

Stefan
Pechardscheck,
Global Head
Technology,
BearingPoint GmbH

Markus Seme,
Geschéftsfiihrer
BearingPoint Oster-
reich, Director Tech-
nology and Services,
BearingPoint GmbH
Osterreich
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nicht mehr. Noch dazu sind die Vorteile einer de-
taillierten und permanent aktuellen System- und
Konfigurationsdokumentation nicht nur wichtig bei
der Absicherung der Systeme. Auch Regeltitigkeiten
wie Systemwartung, notwendige Ausbauten und
erste Schritte in Richtung Industrie 4.0 sind ohne
diese Daten-Basis nur schwer oder mit groem
Risiko zu bewiltigen. Wie die eingangs beschrie-
benen Cyber-Angriffe deutlich machen, bauen
komplexere, cyber-physikalische Angriffe immer
auf nicht-autorisierte Konfigurationsénderungen
auf. Dabei sind oft nicht einmal Sicherheitsliicken
notwendig, sondern es wird Standardfunktionalitit
der Automatisierungstechnik quasi fiir urspriinglich
nicht so vorgesehene Anwendungsfille missbraucht.
Wer also solche nicht-autorisierten Konfigurations-
anderungen erkennen oder verhindern kann, kann
sich auch vor solchen Angriffen wirksam schiitzen. ~ des Fazit festzuhalten:
Moderne, auf Leit- und Automatisierungstechnik
spezialisierte Konfigurations- und Asset-Manage-
ment-Lésungen, bieten neben dem automatisierten
Erkennen von unautorisierten Konfigurationsénde-
rungen oder dem Einbringen von nicht autorisierter
Hardware in das {iberwachte Netzwerk, auch noch
viele andere Features an. So werden zum Beispiel
auch ungewohnliche Zugriffe oder Datenfliisse auf
Komponenten des Steuerungssystems gemeldet
oder es kdnnen Wartungszugriffe von auflerhalb,
detailliert tiberwacht und eingeschrankt werden.
Systematisch pragmatisch — Da sich Technolo-
gien, Infrastrukturen und damit einhergehende
Angriffsmoglichkeiten permanent weiterentwi-
ckeln, muss ein nachhaltiges Sicherheitskonzept
ebenso kontinuierlich verbessert und auf vielen
Ebenen angepasst werden. Zahlreiche Normen
und Sicherheitssysteme wie die IEC 62443 oder
das allgemeinere ISO 27001 adressieren genau
diese Herangehensweise, der ganzheitlichen und werden (SO"ten)
kontinuierlichen Verbesserungszyklen, sind aber
relativ aufwéndig in der Umsetzung, wenn man
die enthaltenen Empfehlungen und Vorgaben in
der vollen Breite mit praktischer und noch dazu
betriebswirtschaftlicher Sinnhaftigkeit umsetzen
mochte. Wie bei vielen anderen Ansétzen zeigt sich
auch hierbei, dass eine Kombination von langfristi-
ger und systematischer Planung, mit pragmatischem,
betriebswirtschaftlich sinnvollem Vorgehen am
effizientesten ist.
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Damit ist gemeint, dass Zeit und Geld primér dort
einsetzt werden sollte, wo gemal der 80/20 Regel
am schnellsten die groBtmogliche Verbesserung
an Sicherheit geschafft werden kann. Bestenfalls
lasst sich diese Verbesserung dann sogar quantitativ
oder qualitativ messen. Gleichzeitig sollen diese
Einzelmafnahmen, sich gegenseitig ergénzend,
gut in ein nachhaltiges Gesamtkonzept passen.

Eine Implementierung aller oder eines Grofteils der
beschriebenen Maflnahmen und konkreten Schutzme-
chanismen verhindert mit hoher Wahrscheinlichkeit die
am Anfang des Beitrags beschriebenen Mafinahmen.

Zusammenfassen bleibt daher noch einmal folgen-

Die meisten Angriffe, auch auf Industrieanlagen,
sind weit weniger komplex als angenommen und mit
weit weniger Fachwissen und Ressourcen ausgestat-
tete Attacken. Gegen solche Gefahren ist man auch
mit BasismaBnahmen, wie sie etwa die CIS Security
Controls empfehlen, schon recht gut abgesichert.

Da sich ein individuelles Security Konzept in
jedem Fall immer erst Schritt fiir Schritt entwickeln
und vor allem auch weiterentwickeln muss, ist die
Kombination von BasismaBBnahmen, auf die dann
entsprechend fortgeschrittenere Methoden aufgebaut
werden konnen, ein sinnvoller Ansatz.

Das Wichtigste aber ist: Setzen Sie einen ersten
Schritt und bleiben Sie dran!

Stefan Pechardscheck, Markus Seme

Hybrides Arbeiten — welche
MaBnahmen jetzt getroffen

Eine aktuelle Studie zeigt, wie sich Arbeitgeber und
-nehmer auf der ganzen Welt auf den digitalen Ar-
beitsplatz der Zukunft vorbereiten. Was Mitarbeiter
zudem wissen miissen, um ihre Arbeitsumgebung im
Homeoffice bestmoglich zu schiitzen.

Mit der Wiederer6ffnung der Biiros blicken viele
auf die pandemiebedingte Fernarbeit als Fallstudie fiir
die Einfiihrung einer flexiblen, hybriden Arbeitsum-
gebung. Das Aufkommen neuer Varianten fiihrt aber
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auch bei Unternehmen zu neuen Unsicherheiten im

Zusammenhang mit der COVID-19-Pandemie. Nun

geht es darum, einen langfristigen Plan zu entwi-

ckeln — ein Arbeitsmodell, das den Bediirfnissen von

Mitarbeitern und Geschéftsfithrung gleichermallen

gerecht wird. Egal, ob es sich dabei um Arbeitsplitze

im Biiro, im Homeoffice oder um hybride Konzepte

handelt. Mit welchen Wiinschen, Méglichkeiten und

Problemen sich Fiithrungskréfte und Angestellte in

dieser Umbruchsphase konfrontiert sehen, hat Entrust

in seiner aktuellen Studie ,,Securing the New Hybrid

Workplace* untersucht.* Ein besonderer Fokus lag

dabei auf Fragen zur Absicherung von hybriden Ar-

beitsplatzen.
Zu den wichtigsten Ergebnissen der Studie gehdren:

* Hybride Arbeitsmodelle setzen sich weltweit durch,
trotz grofer Sicherheitsbedenken: Die iiberwilti-
gende Mehrheit der Unternehmen geht langfristig
zu einem hybriden Arbeitsplatzkonzept iiber. In
Deutschland geben 73 % der Fithrungskréfte und
85 % der Mitarbeiter an, dass ihr Unternehmen
derzeit einen hybriden Ansatz fahrt — oder voll-
standig remote arbeitet und ein hybrides Arbeits-
modell in Betracht zieht. Allerdings berichteten
51 % der Mitarbeiter von teilweise erheblichen
ProduktivitdtseinbuBen aufgrund von Problemen
beim Netzwerkzugang. Fithrungskréfte nennen die
mangelnde Sicherheit von Heimnetzwerken (21 %)
und den Verlust sensibler Unternehmensdaten (16
%) als groBte Sorge.

* Besuchermanagement gewinnt auch in Deutschland
an Bedeutung: Detaillierte Aufzeichnungen dartiiber,
wer in Biirordumen ein- und ausgegangen ist, haben
2021 eine hohe Prioritét: 88 % der Fiihrungskréfte
und 87 % der Mitarbeiter halten ein System zur
Aufzeichnung und Kontrolle des Besucherverkehrs
wihrend der Arbeitszeiten fiir wichtig.

* Die Datensicherheit im Home Office bringt neue He-
rausforderungen mit sich: Mitarbeiter arbeiten heute
dezentraler als je zuvor, weshalb Unternehmen ihre
Datensicherheitskonzepte anpassen miissen. Aber
wihrend 84 % der Fithrungskréfte bestétigen, dass
ihr Unternehmen seinen Angestellten Schulungen
zum Thema Datensicherheit angeboten hat, nahmen
nur 57 % der Mitarbeiter Notiz davon — was auf
eine erhebliche Kommunikationsliicke hindeutet.

Neue Moglichkeiten des hybriden Arbeitsmodells

Die Studie unterstreicht mit einer liberwéltigenden
Mehrheit von 91 % weltweit den Wunsch von An-
gestellten nach einem hybriden Arbeitsmodell. Es
steht auler Frage, dass Arbeitgeber diesem Bediirfnis
nachkommen. 61 % der befragten Fithrungskréfte in
Deutschland gaben zudem an, dass sie bei der Neu-
besetzung freiwerdender Positionen die Einstellung
von neuen Talenten an geografisch unterschiedlichen
Standorten in Betracht ziehen. Neue Moglichkeiten
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sind gefragt, die Onboarding- und Einarbeitungspro-
zesse in einem hybriden Arbeitsumfeld abzusichern
und zu verbessern.

Was die Absicherung des hybriden Arbeitens an-
geht, so erkldren 84 % der Fithrungskréfte in Deutsch-
land, dass ihr Unternehmen iiber eine Richtlinie oder
einen formellen Leitfaden verfiigt. 93 % geben an,
dass in ihren Richtlinien bewéhrte Verfahren zur
Datensicherheit und zum Datenschutz erdrtert werden.

Dennoch gibt es viele Sicherheitsbedenken gegen-
iiber hybriden Arbeitsmodellen, die sich zumeist auf
das Homeoffice bezichen. So machen sich deutsche
Fihrungskréfte Sorgen um:
 die Sicherheit der Internetverbindung im Zuhause

ihrer Mitarbeiter: 21 %
 das Durchsickern sensibler

Unternehmensdaten: 16%

* Cyberangriffe durch bosartige Akteure: 24%
« mangelhafte Datenschutzmethoden: 18%

* mangelnde Privatsphére in der Wohnung: 6%
* Phishing-Angriffe: 6%

» unzureichende Passwortverwaltung: 4%

* VerstoBe gegen die Vorschriften: 2%

Die Studie zeigt, dass deutsche Abteilungsleiter als
Konsequenz ihre Schulungsmethoden verbessern (57
%), neue Tools fiir die Zusammenarbeit einfithren
(39 %) und mobile IDs fiir Mitarbeiter an entfernten
Standorten ausstellen (37 %). Dartiber hinaus ergrei-
fen die Fithrungskréfte im Zusammenhang mit der
Einfithrung hybrider Arbeitsmodelle technologische
MaBnahmen zur Kontrolle der firmeneigenen IT-Si-
cherheit — insbesondere Losungen fiir das Identity
Access Management (IAM) sind unverzichtbar ge-
worden. Zukunftsfiahige IAM-Software muss hybride
Umgebungen unterstiitzen, die sowohl On-Premi-
se-Systeme als auch SaaS-Applikationen nutzen und
Unternehmen in die Lage versetzen, nicht nur die
Zugriffsrechte ihrer internen Mitarbeiter effektiv
zu managen, sondern auch jene von Mitarbeitern
in Remote-Arbeit und (bei Bedarf) von externen
Partnern aus aller Welt.

36 % der deutschen Unternehmen implementieren
Technologien fiir Einmalpassworter, 43 % nutzen
die biometrische Authentifizierung und 21 % eine
mobile Identitétsiiberpriifung, um Hackern einen
Schritt voraus zu sein und interne Daten zu schiit-
zen. Im internationalen Durchschnitt liegen deutsche
Unternehmen bei der Einfiihrung zukunftsweisender
Authentifizierungstools damit jedoch eher im hinteren
Bereich.

Besuchermanagement fiir mehr Sicherheit

in der Biiroumgebung

In Zeiten der anhaltenden Pandemie miissen Unter-
nehmen neben der physischen und IT-Sicherheit auch
die Gesundheit ihrer Mitarbeiter am Arbeitsplatz in

* Insgesamt wurden
1.500 Flihrungskrafte
und 1.500 Angestellte
aus 10 verschiedenen
Landern befragt.

Kieran Hernon,

VP Digital Identity
Sales EMEA & APJ,
Entrust
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ihre Vorsichtsmafinahmen einbeziehen. Die Studie von
Entrust belegt eine iiberwéltigende Unterstiitzung fiir
ein umfassendes Besuchermanagement innerhalb von
Organisationen: 89 % der deutschen Fithrungskrifte
und 87 % der Angestellten sprechen sich fiir ein Sys-
tem aus, das Besucher innerhalb des Biirogebdudes
protokolliert und kontrolliert.

Die Griinde fiir diesen verstérkten Kontrollwunsch
von Besuchern sind in erster Linie auf die Vorsicht
im Zusammenhang mit COVID-19 zuriickzufiihren.
80 % der Fithrungskréfte und 79 % der Mitarbeiter
nennen das Risiko der Verbreitung von COVID-19 als
wichtigsten Grund fiir die Einrichtung eines Besucher-
managementsystems. Weitere Griinde sind der Schutz
vertraulicher Informationen (43 % der Fithrungskréfte
und 55 % der Mitarbeiter) sowie die Vermeidung von
Korperverletzungsdelikten (44 % der Fiihrungskréfte
und 28 % der Mitarbeiter).

Steigendes Bewusstsein fiir Datenschutzbelange
Lange galt es als schwierig, Heimarbeit mit den un-
ternehmensweiten Datenschutzrichtlinien in Einklang
zu bringen. Hier scheinen die pandemiebedingten
Mafnahmen zu einem Schritt in die richtige Richtung
gefiithrt zu haben: 84 % der deutschen Fiithrungs-
krifte geben an, dass ihr Unternehmen Mitarbeiten-
den Schulungen zur Datensicherheit angeboten hat
— fiir die iiberwiltigende Mehrheit ist dies als Folge
der COVID-19-Pandemie geschehen. Mithilfe von
Schulungen kdnnen Unternehmen das Risiko von
Sicherheitsbedrohungen wie Phishing- und Ransom-
ware-Angriffen drastisch reduzieren, da diese das
mangelnde Bewusstsein ihrer Adressaten ausnutzen.
Leider waren sich nur 57 % der Mitarbeiter be-
wusst, dass ihr Unternehmen Schulungen zum Thema
Datensicherheit anbietet — was auf eine mangelnde
Kommunikation in diesem Bereich hinweist.

Globale Perspektive

Im internationalen Vergleich sind Studienergebnisse

aus einzelnen Landern besonders interessant. Zu den

wichtigsten internationalen Trends und Erkenntnissen
gehdren:

* Unternehmen in Saudi-Arabien (89 %) und den
Vereinigten Arabischen Emiraten (87 %) sind am
ehesten bereit, fiir neu zu besetzende Positionen
Talente aus der ganzen Welt zu beriicksichtigen.
Gefolgt von Unternehmen in den Vereinigten Staa-
ten und Singapur. Hier geben jeweils 73 % der
Fiihrungskréfte an, dass sie sich vorstellen kdnnten,
neue Mitarbeiter unabhéngig von deren Standort
einzustellen.

» Unternehmen in Indonesien integrieren besonders
hiufig modernste Sicherheitstechnologien in ihre
bestehenden Geschéftsablaufe: 75 % der Arbeitgeber
geben an, dass sie Einmalpassworter verwenden, 69
% nutzen biometrische Authentifizierungsmethoden.

* 65 % der Arbeitgeber in Japan waren sich einig,
dass sie Datensicherheitsschulungen fiir das hybride
Arbeitsmodell angeboten haben. Aber nur 36 % der
Arbeitnehmer stimmen dem zu, was auf mogliche
Probleme bei der Durchfiihrung von Schulungen
hinweist.

So konnen Sie Thre hybride Arbeitsumgebung

optimieren:

Unter Beriicksichtigung der grofiten Sorgen vieler

Fiihrungskrifte und Mitarbeiter weltweit mochten wir

Thnen folgende, einfach umzusetzende Sicherheitstipps

mit auf den Weg geben. So konnen Sie dazu beitragen,

dass IT-Systeme auch im Homeoffice geschiitzt und

Daten sicher bleiben:

 Erstellen Sie eine separate, sichere Internetverbin-
dung fiir ihre Arbeitsbelange. Die meisten zeitge-
mifen Internet-Router fiir Privatkunden bieten
die Moglichkeit, mehr als ein drahtloses Netzwerk
einzurichten. Mitarbeiter kdnnen so ein separates
Netzwerk mit einer hoheren Sicherheitsstufe auf-
setzen (z. B. unsichtbare SSID, aktiviertes VPN,
komplexe Kennworter usw.).

* Verwenden Sie nur zugelassene Cloud-Dienste.
Wenn eine Frist ablduft oder ein Kunde verérgert
ist, kann es verlockend sein, unter Zuhilfenahme
externer Dienste schnell die notwendige Anfrage
zu erledigen. Ob es sich dabei um die Nutzung
einer ,,kostenlosen* Online-Ressource handelt,
um eine Présentation aufzupeppen, oder um das
Hochladen von Inhalten in einen nicht geneh-
migten Dateifreigabedienst, weil sie zu grof fiir
E-Mails sind — all diese Dienste werden nicht von
der Unternehmens-IT gepriift und stellen eine
Sicherheitsliicke dar.

» Halten Sie Richtlinien fiir Passworter ein. IT-Abtei-
lungen kénnen mit Identity- und Access-Manage-
ment viel dazu beitragen, dass Benutzer und ihre
Daten sicher bleiben. Mitarbeiter miissen ihnen
aber auf halbem Weg entgegenkommen, indem
sie ihre Passworter sicher verwalten, ihre Gerite
regelmiBig updaten und konform mit den Unter-
nehmensrichtlinien halten.

* Trennen Sie berufliche und private Aktivitdten. Ei-
ner der Vorteile des Homeoffice ist die Moglichkeit,
wihrend der Pausen personlichen Besorgungen und
Erledigungen nachzukommen. Ganz gleich, ob es
sich um Online-Shopping, soziale Medien oder
personliche E-Mails handelt: wenn Sie Ihren pri-
vaten Laptop, Thr Tablet oder Thr Telefon zur Hand
haben, ist es besser, alle personlichen Online-Ak-
tivitdten auf diese Gerdte zu beschrianken — und
damit sicherzustellen, dass die Arbeitsgerite frei
von Cyberangriffen bleiben, die iiber personliche
Konten erfolgen kdnnten.
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Uber die Studie ,,Securing the New

Hybrid Workplace”

»Securing the New Hybrid Workplace® ist eine Studie
des Ponemon Instituts im Auftrag von Entrust mit
1.500 Fithrungskriften und 1.500 Mitarbeitern aus
den Vereinigten Staaten, Kanada, GroBbritannien,
Australien, Deutschland, Saudi-Arabien, den Verei-
nigten Arabischen Emiraten, Indonesien, Japan und
Singapur. Die Daten wurden im Laufe des Jahres 2021
erhoben. Die Studie untersucht aktuelle Themen wie
Best Practices fiir hybrides Arbeiten, Besucherma-
nagement in Biirogebduden und den Einfluss hybrider
Arbeitsmodelle auf die Sicherheit am Arbeitsplatz.

Kieran Hernon

1.5 REAKTIONEN

Cybersicherheit braucht Digitali-
sierung ... oder andersherum?

Eine erfolgreiche Digitalisierungsstrategie von Unter-
nehmen braucht eine angemessene Cybersicherheit.
Daraus lésst sich ableiten, dass eine Cybersicherheits-
strategie eine digitale Cybersicherheitsstrategie sein
muss, sich am Geschiftsmodell und Digitalisierung
ausrichten muss. Und weil die Dynamik der Digi-
talisierung hoch ist, ist die Verbindung dieser zwei
Themenbereiche umso wichtiger.

Das Bundeskriminalamt hat in ihrer Sonderauswer-
tung im Rahmen der Corona-Pandemie die Beschleu-
nigung der Nutzung digitaler Dienste hervorgehoben.

,»,Die Gesellschaft weicht im Zuge der Corona-Kri-
se vermehrt auf die digitale Welt aus - ein perfekter
Niahrboden fiir Cyberkriminelle.” (BKA, Cybercrime
in Zeiten der Corona-Pandemie, 30. September 2020).
Die zunehmende Digitalisierung erfordert als logische
Konsequenz, kontinuierlich und besser auf Cyberan-
griffe vorbereitet zu sein.

Diese Entwicklung zeigt, dass der Ansatz, Cy-
bersicherheit und Digitalisierung zu verkniipfen
sinnvoll und erfolgversprechend ist. Damit wird Cy-
bersicherheit aus der Expertennische herausgefiihrt,
ganz so, wie immer deutlicher wird, dass Digitali-
sierung ebenfalls kein reines Expertenthema sein
darf. Diesen Gedanken konsequent weitergedacht,
bedeutet es vielmehr, dass eine Haltung gegeniiber
der Cybersicherheit in Unternehmen gebraucht wird,
die Cybersicherheit als Teil des Business versteht und
nicht als Tradeoff zum Business — Cybersicherheit
ermdglicht Digitalisierung.

Denn so, wie Digitalisierung ein kontinuierlicher
Prozess ist, ist auch Cybersicherheit ein Aufgabenfeld,
welches Unternehmen stetig weiterentwickeln miissen.
Ein ,Fertig® wird es weder in der Digitalisierung noch
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in der Cybersicherheit geben - es sind Daueraufgaben.
Es lassen sich weitere Verbindungen zwischen den
Anforderungen an eine Organisation fiir erfolgreiche
Digitalisierung und fiir erfolgreiche Cybersicherheit
zichen. So entsteht eine verstirkende Wechselwirkung
zwischen Cybersicherheit und Digitalisierung.

Aspekte der Digitalisierung

Beispielhaft soll die Studie des Instituts der deutschen

Wirtschaft fiir Anforderungen der Digitalisierung he-

rangezogen werden. In der Studie (IW, Digitalisierung

und mitarbeiterorientierte Fithrung, 2020) werden drei

Megatrends fiir Digitalisierung aufgezeigt.

1. Zeitliche und rdumliche Flexibilitit von Beschaf-
tigten

2. Automatisierung, Informatisierung und kiinstliche
Intelligenz

3. Verdnderung, Verantwortung, Vertrauen in der
Fiihrung

Verdnderte mobilere Arbeitsformen sorgen fiir einen
hoheren Grad an Handlungsfreiheit und daraus re-
sultierend fiir mehr Selbstkontrolle und -steuerung,
moglicherweise aber auch fiir eine zunehmende Ver-
unsicherung. Dies zusammen mit der fortschreitenden
technologischen Entwicklung sorgt fiir verdnderte
Kompetenz- und Aufgabenbereiche. Insbesondere sind
Veranderungsbereitschaft und Kreativitét erforderlich,
um die Innovationskraft von Unternehmen aufrechtzu-
erhalten und auf sich verdndernde Marktentwicklungen
schnell und angemessen reagieren zu konnen. Innova-
tion entsteht durch ausprobieren und Mut, verbunden
mit einer konstruktiven Fehlerkultur, in der Fehler
frithzeitig erkannt werden und eine korrigierende
Reaktion erfolgt.

Ubertriigt man diese Konsequenzen auf die Anfor-
derungen fiir Cybersicherheit, so wird deutlich, dass
Cybersicherheits-Kompetenz bei jedem einzelnen
wichtig ist. Bei der zunehmenden Handlungsfreiheit
ist es erforderlich, mogliche Risiken und Grenzen
einschétzen zu konnen, also in der Lage zu sein, Dinge
kritisch zu hinterfragen. Digitalisierungskompetenz
und Cybersicherheitskompetenz haben also dhnliche
Anforderungen, in der eigenverantwortliches Handeln
einen wichtigen Teil ausmacht.

Die veriinderte Rolle von Experten

Welch herausragende Rolle Daten in der Digitali-
sierung und fiir die Gesellschaft spielen, wird in der
Datenstrategie der Bundesregierung deutlich. ,,Daten
bilden die Grundlage der digitalen Gesellschaft. Mehr
Daten innovativ, verantwortungsvoll und gemein-
wohlorientiert zu nutzen, kann das Zusammenleben
in Deutschland, in Europa und in der Welt bedeutsam
verbessern und natiirliche Ressourcen schiitzen.” (Die
Bundesregierung, Datenstrategie der Bundesregierung,
27. Januar 2021)

Ralf Kleinfeld,
Information Security
Officer,

Otto (GmbH &

Co KG)
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Das Aufgabengebiet der Cybersicherheit stiitzt
sich auf den Schutzbedarf von Daten und Geschéfts-
prozessen, somit ldsst sich aus der Datenstrategie ein
Auftrag fiir Cybersicherheit ableiten.

Dabei steht die Rolle von Cybersicherheitsexper-
ten verdnderten Rahmenbedingungen gegeniiber,
die auch Einfluss auf das Aufgabengebiet haben. Die
Herausforderung ist, Unternehmen bestmdglich zu
schiitzen und die zuvor beschriebenen Anforderungen
der Digitalisierung zu ermdglichen. Der verwendete
Begriff der Security Awareness, zu Deutsch Sicher-
heitsbewusstsein, muss weitergedacht werden. Es ist
vielmehr eine Sicherheitskultur erforderlich, mit der
Cybersicherheit zu einem Teil der Unternehmens-
kultur wird. Cybersicherheitsexperten stehen vor der
Herausforderung dies zu fordern und sich selbst mit
dem Geschiftsmodell auseinanderzusetzen. Dazu
gehort, dass mit Hilfe von Sicherheitstechnologie ein
starkes Fundament geschaffen wird, das dafiir sorgt,
dass das Arbeiten unter geschiitzten Bedingungen
stattfinden kann. Fiir das, was Sicherheitstechnologie
nicht abdecken kann, ist es erforderlich fiir Beschiftigte
in Unternehmen einen Rahmen zu bieten, in dem die
zunehmende Handlungsfreiheit, Selbstkontrolle und
-steuerung geschiitzt moglich sind. Und zu dem Rah-
men gehort, Beschéftigte durch Ausbildung, Beratung
und Unterstiitzung zu befdhigen, sicherheitsbewusst
und sicherheitskompetent die jeweiligen Aufgaben im
Unternehmen wahr zu nehmen.

Cybersicherheit als unternehmerische
Verantwortung
Die Aufgabe der Cybersicherheit als Haltungsthema
zu verstehen, macht deutlich, dass es eine Aufgabe
des Unternehmens an sich und aller Beschéftigten ist.
Dahinter stehen Werte, mit denen Unternehmen ihre
Verantwortung fiir das Unternehmen, fiir Beschéf-
tigte, Kunden und Geschéftspartner wahrnehmen
konnen. Das ergibt als weitere Folgerung, dass das
Aufgabengebiet der Cybersicherheit ein Teil der di-
gitalen unternehmerischen Verantwortung darstellt.
Dies wird in der bereits zitierten Datenstrategie der
Bundesregierung deutlich und explizit hervorgehoben:
,»Alle Akteure der Datengesellschaft stehen in der
Verantwortung, Vertrauen zu schaffen und zu befor-
dern. Wir wollen eine digitale Zukunft gestalten, der
die Menschen vertrauen konnen. Dabei ist es unser
Ziel, dass die Menschen durch rechtliche Regelungen
und technische Maflnahmen geschiitzt werden und
aufgeklart agieren konnen: Selbstbestimmt und kom-
petent, unabhéngig und sicher.” (Die Bundesregierung,
Datenstrategie der Bundesregierung, 27. Januar 2021)
Diese strategische Perspektive findet sich eben-
falls in der Cybersicherheitsstrategie fiir Deutschland
wieder. (Bundesministerium des Innern, fiir Bau
und Heimat, Entwurf Cybersicherheitsstrategie fiir
Deutschland 2021, Juni 2021)

Die darin verankerten drei Leitlinien

1. ,,Cybersicherheit als eine gemeinsame Aufgabe von
Staat, Wirtschaft, Wissenschaft und Gesellschaft
etablieren

2. ,,Digitale Souveranitit von Staat, Wirtschaft, Wis-
senschaft und Gesellschaft starken‘

3. ,,Digitalisierung sicher gestalten* erginzen die
Datenstrategie nahtlos und stellen die gesellschaft-
liche Bedeutung von Cybersicherheit heraus. In
der Cybersicherheitsstrategie werden konkrete
Handlungsfelder aufgezeigt, die sich in die Cy-
bersicherheitsstrategie von Unternehmen iibertra-
gen lassen. Fiir Unternehmen kdnnen aus diesen
Handlungsfeldern Schwerpunkte fiir eine digitale
Cybersicherheitsstrategie abgeleitet werden, bei-
spielsweise in den drei folgenden Schwerpunkten
1. Sicheres und selbst bestimmtes Handeln in einer
digitalisierten Umgebung
2. Gemeinsamer Auftrag von Fach- und Techno-
logiebereichen
3. Leistungsféhige und nachhaltige Cybersicher-
heitsarchitektur

In diesen Schwerpunkten gehen die in diesem Artikel

beschriebenen Anforderungen an Cybersicherheit und

Digitalisierung auf. Wenn Unternehmen diese in ihrer

Cybersicherheitsstrategie verankern, so unterstiitzt

eine erfolgreiche Umsetzung sowohl Digitalisierung

als auch die Geschéftsentwicklung. Anhand der bei-
den referenzierten Strategiepapiere ,,Datenstrategie
und ,,Cybersicherheitsstrategie* wird die gegenseitige

Abhéngigkeit von Digitalisierung und Cybersicherheit

iiberdeutlich, es erscheint nur logisch diese beiden

Strategien in Verbindung zu nutzen.
Zusammenfassend bedeutet Cybersicherheit er-

folgreich zu gestalten somit, dass sie in der Unter-

nehmenskultur verankert wird und insbesondere ein

Thema des Top-Managements ist.

1. Als Thema aller Beschéftigten, nicht nur - aber
auch - von Cybersicherheitsexperten.

2. Als unternehmerische Verantwortung, als ein Bu-
siness Thema und als Business-Unterstiitzungs-
funktion.

3. Als Daueraufgabe, die kontinuierlich weiterentwi-
ckelt werden muss.

Kieran Hernon

Mit Virtual Patching Schwach-
stellen wirksam beseitigen

Ein wirksames und zeitnahes Patchen von Sicherheits-
licken ist essentiell, um Cyberangriffen rechtzeitig
zuvorzukommen. Doch die Patch-Verwaltung ist
aufwendig und benétigt Zeit. Virtual Patching dagegen
fiihrt sofort zu einer deutlich erhShten Security, denn
es signalisiert, dass Schwachstellen geschlossen sind.
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Das schwicht die Angriffsbasis fiir Cyberkriminelle.
Ob Handel, Industrie oder Behdrden — kaum ein
gesellschaftlicher Bereich, der nicht auf Basis von
Datenspeicherung, -analyse und -verarbeitung arbeitet.
Mit der Datenverarbeitung héngt iber Organisationen
und Unternehmen jedoch auch das Damoklesschwert
gezielter Cyberattacken. Sind diese erfolgreich, konnen
die Kosten fiir die betroffenen Institutionen in die Mil-
lionen gehen. So zieht der Bitkom in ihrem aktuellen
Bedrohungsbericht fiir 2020 eine Schadensbilanz von
223 Milliarden Euro jéhrlich durch Cyberangriffe —
mehr als das Doppelte des Zeitraums 2018/19, als es
103 Milliarden Euro pro Jahr waren. Von den befragten
Firmen sind 88 Prozent bereits Opfer von Angriffen
geworden. Vor allem der Mittelstand ist betroffen, wo-
bei es in erster Linie zu Ransomware-Attacken kommt.
Es ist davon auszugehen, dass sich die Bedrohungs-
lage weiter verschirft, denn Cyberkriminelle nutzen
zunehmend auch automatisierte Systeme und Algo-
rithmen, um ungepatchte Sicherheitsliicken bei ihren
potenziellen Opfern zu ermitteln. Unternehmen oder
Behorden gelingt es nur unzureichend, sich dagegen
zu wappnen. Ein Grund dafiir ist ein unzureichendes
Patch-Management der Hard-, Soft- und Firmware.

Wo das Patch-Management mit der Zeit kimpft

Was macht ein wirksames und rechtzeitiges Patchen
so schwierig? Zunichst einmal sind moderne IT-Inf-
rastrukturen in der Regel iiber Jahre gewachsen. Sie
sind damit &duflerst komplex und wenig transparent,
so dass die Patch-Verwaltung zu einer aufwendigen
und ressourcenintensiven Aufgabe geworden ist. Hin-
zu kommt: In bestehenden IT-Umgebungen werden
noch immer veraltete Systeme gehostet, doch diese
werden in der Regel nicht mehr durch die Hersteller
unterstiitzt und es sind keine Patches mehr fiir sie
vorgesehen. Und wenn es moglich ist, einen Patch in
eine Client-Server-Architektur einzuspielen, ist ein
zeitintensiver Test erforderlich. Doch gerade dann,
wenn eine neue Schwachstelle aufgedeckt wird, diir-
fen Anwender im Wettlauf mit moglichen Cyber-
angriffen keine Zeit verlieren. Weitere Risiken fiir
das Patching lauern auBlerhalb der IT-Umgebung. So
lassen sich die angeschlossenen Gerédte héufig nicht
patchen, weil dies die Herstellergarantie auf zuge-
sicherte Funktionen aushebeln wiirde. Dies ist vor
allem bei Produktionsanlagen oder medizinischen
Geriten heikel. Auch hier kommt der Zeitfaktor ins
Spiel, denn Geréte- und Anlagenhersteller ebenso
wie Softwarespezialisten bendtigen ebenfalls einige
Zeit, um nach Bekanntwerden einer Schwachstelle
einen Patch einzuspielen. Dies kann beispielsweise
bei einem SCADA-System, das technische Prozesse
in einer automatisierten Fertigung steuert, bis zu 150
Tage in Anspruch nehmen — zu lange, um wirklich
viel Sicherheit zu bieten. Betreibern bleibt im Grund
nur die Mdglichkeit, ungepatchte Systeme zu betrei-
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ben — obwohl sie sich Sicherheitsliicken auf keinen
Fall leisten kdnnen. Dies ist jedoch keine langfristige
Losung, denn nicht nur hochsensible Daten oder die
eigene Reputation stehen bei einem erfolgreichen An-
griff auf dem Spiel. Auch die Verfiigbarkeit wichtiger
Strukturen ist in Gefahr, vor allem fiir die Betreiber
kritischer Infrastrukturen (KRITIS).

Klassische Exploit-Filter versus Virtual Patching
Haufig kommen auf Netzwerkebene Exploit-Filter in
herkémmlichen IDS/IPS-Lésungen (Intrusion De-
tection System/Intrusion Prevention System) und
Next-Generation-Firewalls zum Einsatz. Diese sollen
Angriffe abwehren, die auf nicht gepatchte Schwach-
stellen erfolgen. Doch der Einsatz dieser Exploit-Filter
hat einige Nachteile. Zunéchst wirken sie lediglich
gegen bekannte Angriffe. Ist ein Schadcode nur leicht
abweichend programmiert, kann er die Schwachstelle
miihelos passieren — der Filter ist wirkungslos. Fiir
diesen neuen Exploit muss dann ein neuer, passender
Filter entwickelt werden. Nicht nur, dass damit die
Anzahl der Filter wichst und der Netzwerkverkehr
verlangsamt wird. Diese meist unter hohem Zeitdruck
entwickelten Filter sind fehleranfillig und decken die
bestehende Schwachstelle nicht ausreichend ab. Damit
steigt die Anzahl der False Positive-Meldungen. Ein
Patching per Exploit-Filter kann Cyberattacken also nur
in einem gewissen Malle wirklich effektiv ausschal-
ten. Weitaus mehr Sicherheit bietet Virtual Patching,
denn hier werden Schwachstellen auf Netzwerkebene
automatisch geschlossen. In modernen IPS- und Fi-
rewall-Losungen eingesetzte Virtuelle Patches decken
Schwachstellen komplett ab und schiitzen sie damit
auch vor kiinftigen Exploits. Die Technologie blockiert
hierzu die von Cyberkriminellen zum Ausnutzen von
Schwachstellen versendeten Datenpakete, beispielswei-
se einen unautorisierten Zugang zu einem System, einer
Software oder einem Netzwerk-Element. Der Virtual
Patch lasst den Angriff fehlschlagen, auch wenn die
Schwachstelle weder von Herstellerseite noch durch
Updates gepatcht ist. Diese Strategie sichert Sicher-
heitsliicken so wirksam ab, dass selbst ungepatchte
Systeme gegen kiinftige Attacken geschiitzt sind.
Zudem sorgt Virtual Patching fiir einen Zeitvorsprung,
denn die erkannten Liicken lassen sich spéter genauer
in den Fokus nehmen und endgiiltig schlieBen. Dies
ist notwendig, denn selbst wenn eine Schwachstelle
durch einen Virtual Patch entschirft wurde, bleibt
die Bedrohung bis zur Aktualisierung des Systems
bestehen — wenn auch in geringerem Ausmal.

Schneller sein als die Angreifer

Der Zeitvorsprung, den Virtual Patching bietet, ist ent-
scheidend, denn je langer es dauert, eine Schwachstelle
zu beheben, desto mehr Zeit erhalten Cyberkriminelle,
um sie auszunutzen. Das IT-Marktforschungsunter-
nehmen Omdia hat in einer aktuellen Analyse das

14’ }

Udo Schneider,

loT Security
Evangelist Europe,
Akima Media GmbH
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Gefahrdungspotenzial von Sicherheitsliicken unter-
sucht. Dabei beschrénkte es sich auf Schwachstellen,
die von insgesamt elf Sicherheitsanbietern aufgedeckt
wurden und mit einer CVE (Common Vulnerabi-
lity and Exposure)-Nummer gekennzeichnet sind.
Es zeigte sich, das mit 62 Prozent die Mehrheit der
insgesamt rund 1370 Schwachstellen, die fiir 2020
gemeldet wurden, als ,,hoch riskant® einzustufen
sind. Schwachstellen mit mittlerem Gefédhrdungs-
potential machen rund 20 Prozent aus, wéhrend nur
drei Prozent aller Sicherheitsliicken als unbedenklich
eingestuft werden. Es ist jedoch davon auszugehen,
dass die Zahl der Zero-Day-Schwachstellen noch
weitaus hoher liegt. Diese machen etwa 15 Prozent
der aufgedeckten Bedrohungen aus und sind damit
eine bedeutende Bedrohung fiir die Informationssi-
cherheit. In der Zero-Day-Initiative (ZDI) arbeiten
unabhéngige Sicherheitsforscher, Technologieanbieter
und Sicherheitsspezialisten weltweit zusammen, um
diese Schwachstellen zu ermitteln. Mit Erfolg: Im
vergangenen Jahr konnte die vom Sicherheitsspezi-
alisten Trend Micro getragene ZDI rund 60 Prozent
aller weltweit bekannten Vulnerabilities erstmals
aufdecken. Trend Micro steht aufgrund seiner Gro-
e und umfangreichen Erfahrung auch in der oben
erwihnten Omdia-Analyse beziiglich der Anzahl
der ermittelten Sicherheitsliicken unter den elf in die
Betrachtung einbezogenen Unternehmen an erster
Stelle. Das Unternehmen bietet Virtual Patching an,
das auf Daten der ZDI basiert.

Virtual Patching bringt viele Vorteile

Um den Wettlauf mit der Zeit in Bezug auf Bedrohun-
gen zu gewinnen, ist Virtual Patching das Mittel der
Wahl. Es erméglicht ein automatisiertes Patch-Ma-
nagement in komplexen, hybriden Infrastrukturen und
schliet bestehende Schwachstellen sofort. So sind
die Systeme automatisch innerhalb von 24 Stunden
nach Bekanntwerden einer Sicherheitsliicke geschiitzt.
Wihrend die Patch-Technologie Angriffe auf diese
Schwachstelle blockt, lassen sich Hersteller-Patches in
Ruhe einspielen und testen. Die Technologie reduziert
die Anzahl der False Points erheblich und schiitzt un-
gepatchte Legacy-Systeme, ebenso wie Server, die nur
schwer upzudaten sind. Das reduziert auch den Druck
auf die IT-Abteilung, die nicht selbst in die Software
und Systeme eingreifen muss. Fiir Schwachstellen,
die zuerst von der ZDI gefunden werden, stellen die
der ZDI angegliederten Security-Anbieter — darunter
Trend Micro — einen virtuellen Patch bereits vor Ver-
offentlichung der Schwachstelle bereit. So gewinnen
Unternehmen im Durchschnitt 96 Tage Zeit — der
durchschnittliche Zeitraum, den es bedarf, um eine dem
Virtual Patching dhnliches Schutzniveau zu erreichen.

Udo Schneider

Datenexfiltration: Den Dieben
einen Schritt voraus bleiben

Abstract

Cyberattacken stellen eine massive Bedrohung fiir
Unternehmen dar. Auch in Deutschland werden Daten
durch schédliche Angriffe immer 6fter erfolgreich ab-
gegriffen. Um Datenexfiltration zu verhindern, miissen
Unternehmen die frithe Phase des Angriffs erkennen
und der Gefahr vorbeugen, statt erst zu reagieren, wenn
die Tater bereits ins Netzwerk eingedrungen sind. Im
Folgenden wird analysiert, welche Schritte fiir eine
erfolgreiche Schadensabwehr nétig sind.

Wie die jiingsten Spionageangriffe durch die Ha-
cker-Software Pegasus und der weltweite REvil-Ka-
seya-Angriff belegen, nehmen Cyberangriffe seit
Jahren stark zu — insbesondere seit Beginn der Coro-
na-Pandemie. Das belegt auch der Cyberthreat-Defen-
se-Report* der CyberEdge-Group: Cyberkriminelle
haben die Krisensituation fiir sich genutzt. 86 Prozent
der befragten Unternechmen im Jahr 2021 wurden in
den vergangenen zwolf Monaten mindestens einmal
Opfer einer erfolgreichen Cyberattacke — so viele wie
noch nie. Auch deutsche Unternehmen waren verstarkt
Ziel der Angriffe, 91,5 Prozent der Befragten gaben
an, Ziel eines Angriffs gewesen zu sein. Gemeinsam
mit China liegt Deutschland damit auf dem zweiten
Platz der Lénder, in denen Angreifer erfolgreich in
Organisationen eingedrungen sind. Fiir Unternehmen
bedeutet ein schidliches Eindringen in das Netzwerk
nicht nur den bloBen Verlust von Daten, sondern haufig
langfristige Auswirkungen auf Finanzen und Ansehen.
In Folge der Exfiltration von Daten, also dem nicht
autorisierten Transfer von Daten eines Netzwerks,
nutzen die Téter die gestohlenen Informationen etwa,
um das Unternehmen zu erpressen. Sind durch den
Angriff zudem Kundendaten betroffen, weitet sich
der Kreis der Opfer aus und es kann zu erheblichen
EinbuBen der Reputation kommen. Fiir Unternehmen
ist daher zentral, dass Netzwerk effektiv zu verteidigen
und dariiber hinaus die nachfolgenden Aktionen des
Angreifers abzudecken. Dabei sind zahlreiche Schrit-
te und vielschichtige Methoden zu beachten, die im
Folgenden detailliert analysiert werden.

Ziel der Angreifer hat sich gewandelt

Datenexfiltration ist eine Form boswilliger Cyberope-
rationen. Bei dieser Art des Angriffs verschaffen sich
Akteure, etwa mithilfe einer Schadsoftware, Zugang zu
sensiblen Daten. Jedoch hat sich das Ziel der Angreifer
im Laufe der Zeit gewandelt. Wurden diese frither von
staatlichen Akteuren oder anderen Auftraggebern
herangezogen, um bestimmte Unternehmen gezielt
auszuspionieren und Innovationen zu stehlen, geht
es heute weniger um die Vorteile fiir den Angreifer
selbst. Die Cyberattacken zielen mittlerweile nicht mehr
darauf ab, die gestohlenen Daten fiir eigene Zwecke zu
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nutzen, sondern dem Opfer mithilfe der gewonnenen
Informationen Schaden zuzufiigen. Da Unternehmen
die Offenlegung ihrer Daten fiirchten, bietet sich fiir
Téter die Gelegenheit, hohe Geldsummen zu erpressen.
Exfiltration wird demnach mittlerweile aus monetéren
oder hacktivistischen Griinden betrieben. Fiir Netz-
werkeigentiimer, -betreiber und -verteidiger bedeutet
dieser Wandel, dass sie fiir ausreichende Kontrollen
sorgen miissen, um boswillige Angriffe zu erkennen,
einzuddmmen oder in Anbetracht der potenziellen
Kosten ganz zu unterbinden.

Exfiltration hat vielfiltige Auswirkungen

Im Bereich der Cybersicherheit gibt es zahlreiche
Gefahrenquellen, die sofort drastische Folgen mit
sich ziehen, etwa ein virulenter Ransomware-Vorfall.
Trotzdem darf die Exfiltration von Daten nicht unter-
schitzt werden: Neben unmittelbaren Auswirkungen
kann der Verlust sensibler Daten auch langfristig
Gefahren bergen.

Dabei sind drei Hauptrisiken von zentraler Bedeu-
tung: der Verlust von sensiblen Daten oder geistigem
Eigentum, Rufschddigung und Erpressung. Ersteres
kann Unternehmen im Wettbewerb mit Konkurrenten
zurilickwerfen. Werden zudem Kunden- oder Klien-
ten-Daten abgegriffen, kdnnen regulatorische MaB-
nahmen, Vertrauensverlust der Kunden und somit
eine Beeintrachtigung der Beziehungen die Folgen
sein. Gelangt der Vorfall an die Offentlichkeit, kann
es zu einer langfristigen Rufschddigung kommen.
Das Unternehmen ist gezwungen, verstirkte Offent-
lichkeitsarbeit zu betreiben, um dem Image-Verlust
entgegenzuwirken. Rufschiddigung stellt insofern ein
bedeutendes Risiko dar, dass ein Ruf zwar schnell
zerstort, aber nur mithsam wieder aufgebaut werden
kann. Das dritte zentrale Risiko ist die Erpressung
durch Cyber-Kriminelle.

Die Risiken, die mit Datenverlusten oder Exfiltra-
tionsereignissen verbunden sind, haben also betrécht-
liche Auswirkungen auf das Unternehmen und dessen
Bezichungen. Hinzu kommt, dass die Quantifizierung
und die Zeitspanne bis zur Manifestation der Folgen
kaum abzuschétzen sind. Durch den Diebstahl von
geistigem Eigentum kann das Unternehmen noch Jahre
oder Jahrzehnte nach dem eigentlichen Vorfall getrof-
fen werden. Reputationsverluste wiederum sind schwer
zu messen und kdnnen kaum ausgeglichen werden. Vor
dem Hintergrund der Zunahme an Hackerangriffen
und der gewandelten Zielsetzung der Angreifer wird
die Datenexfiltration kiinftig an Bedeutung gewinnen
und akutere Folgen fiir Unternehmen haben als bisher.
Fiir einen Schutz der Daten des Unternehmens ist es
zwingend notwendig, dass Netzwerkverteidiger und
-betreiber ihre Verteidigungsmafinahmen so ausrich-
ten, dass diese Angriffe schnellstmdglich erkannt und
bestenfalls sogar verhindert werden konnen.
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Exfiltrationsaktivititen friihzeitig identifizieren
Bei der Exfiltration werden grofle Datenmengen zu
neuen oder unbekannten Quellen verschoben. Das kann
entweder durch einen direkten physischen Zugang zum
Computer oder den Einsatz von Schadsoftware gesche-
hen. Anders als man meinen wiirde, ist es allerdings
nicht einfach, diese Bewegung zu erkennen. Notig
dafiir ist eine Kombination aus Netzwerksichtbarkeit
und aktiver Netzwerkiiberwachung. Ist beides nicht
im notigen Umfang vorhanden, erlangen Unternehmen
keinen Einblick in die boswilligen Verhaltensweisen
oder nehmen zwar Aktivitdten wahr, erkennen aber
die Absicht dahinter nicht. Durch die Fehleinschétzung
der Angriffe als legitime Aktivitdten entsteht ein
erhebliches ,,Rauschen bei der Erkennung.

Doch selbst wenn Unternehmen ausreichend Ein-
blicke in ihr Netzwerk haben, ist das Erkennen der
Angreifer eine Herausforderung. Mit Techniken wie
der Verschleierung oder der Uberlagerung durch
andere Aktivitdten versuchen diese, die Sichtbarkeit
zu minimieren und sich somit einer Aufdeckung
zu entziehen. Moglich ist dies etwa durch folgende
Techniken:

* Verwendung von legitimen Drittanbieterdiensten
wie z. B. Cloud-Backup-Systemen oder webbasier-
tem Speicher als Ziel fiir durchgesickerte Daten.
Die Beispiele reichen von gédngigen Produkten wie
Google Drive und Dropbox bis hin zu spezielleren
Produkten eines Okosystems wie beispielsweise im
Zusammenhang mit dem Mega.io-Dienst.

» Datenverkehr tiber Nicht-HTTP-Dienste tunneln
oder alternative Protokolle fiir grole Dateniiber-
tragungen verwenden, die moglicherweise nicht
mit demselben Maf3 an Sorgfalt iiberwacht werden.

* Aufteilung der Daten in kleinere Stiicke fiir die
Exfiltration, um zu vermeiden, dass abnormal grof3e
Datenstrome das Netzwerk verlassen.

Zwar erschweren diese Techniken das Aufspiiren der
Angreifer, machen sie allerdings nicht unméglich. Wird
die Uberwachung der allgemeinen Traffic-Muster-Ano-
malien gemeinsam mit einer spezifischen Identifizie-
rung bestimmter Techniken oder Verhaltensweisen
eingesetzt, konnen Attacken erkannt werden. Der
Zugriff auf Datasets wie den Netzwerk-Flow ermdg-
licht dies sogar dann, wenn die Daten verschliisselt
sind oder der Einblick in die Netzwerkaktivitdten
eingeschrankt ist.

Die Identifizierung verdachtiger Netzwerk-Flows ist
eine zuverldssige Methode, um Exfiltrationsaktivitdten
zu identifizieren. Dabei spielt neben der Suche nach
groBen Datenstromen die Identifizierung der Rich-
tungsabhéngigkeit und des Upload-/Download-Ver-
héltnisses eine grofle Rolle. Die Einschéitzung, ob ein
Datenstrom als ,,groB3* angesehen werden kann, hangt
natiirlich von den tiblichen Gréenordnungen innerhalb
des iiberwachten Netzwerks ab. Grof3e Datenstrome

Olaf Diinnweller,
Senior Sales Direc-
tor Central Europe,
Gigamon
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sind ein Hinweis auf verdachtige Handlungen, da
sie auf datenintensive Verbindungen wie Streaming,
Fernzugriff oder dhnliche Aktivitdten hindeuten.
Durch Hinzuziehen der Richtungsabhingigkeit und
des Upload-/Download-Verhiltnisses kann identifiziert
werden, ob die Daten das Netzwerk verlassen. Ist das
beim Grofteil der Daten (80-90 Prozent) der Fall,
deutet dies auf eine grofe Upload-Sitzung hin. Da
es solche Sitzungen auch im legalen Unternehmens-
kontext gibt, ist im néchsten Schritt eine genauere
Priifung dieser Aktivitdten notig. Neben schéddlichen
Angriffen konnten ndmlich auch die gemeinsame
Nutzung grofler Projektdateien einen entsprechend
groBBen Datenfluss erzeugen.

Die Effektivitdt des beschriebenen Vorgehens kann
verstdrkt werden, wenn ein analytischer Ansatz fiir
Netzwerkverbindungen hinzugezogen wird. Somit
werden die nicht-autorisierten ausgehenden Daten-
strome nicht nur identifiziert, sondern zudem die mit
ihnen verbundene Netzwerkinfrastruktur analysiert. So
kann die Verkniipfung eines verdachtigen ausgehenden
Datenflusses mit einer neuen Netzwerkinfrastruktur
oder einer Virtual Private Server (VPS)-Instanz ver-
dichtige Aktivitdten aufdecken. Dieses Verfahren
kann auch auf nicht standardméBige Verbindungen
(wie FTP oder andere Protokolle) zu unbekannten
oder nicht vertrauenswiirdigen Bestimmungsorten
angewendet werden, um potenzielle Exfiltrationsak-
tivitdten zu ermitteln.

Mit Kombination dieser Strategien steht Unter-
nehmen eine effektive Methode zur Verfiigung, um
Exfiltrationsereignisse aufzudecken. Sie konnen Ex-
filtration identifizieren, wenn oder kurz nachdem
sie stattgefunden hat. Unternehmen haben durch die
schnelle Erkennung die Moglichkeit, Reaktions- und
Schadenbegrenzungsmafnahmen zu ergreifen, wo-
durch die Zeit des unentdeckten Angriffs und die
Zeitspanne bis zur ersten Reaktion verringert werden
konnen. Im Umkehrschluss bedeutet dies allerdings,
dass dem Angreifer ein Eindringen in das Netzwerk
gelungen ist, weshalb sich der beschriebene Ansatz
ausschlieBlich auf einen bereits erfolgreichen Angriff
bezieht. Um Schaden vollkommen abzuwenden, ist es
daher nétig, eine Exfiltration {iberhaupt zu verhindern.

Mit der ,,Whole of Kill Chain*“-Verteidigung
Angriffe friihzeitig verhindern

Um Exfiltration vollstdndig zu verhindern, muss eine
»Whole of Cyber Kill Chain“-Perspektive verfolgt
werden. Diese bezieht sich auf den Ablauf eines ty-
pischen Cyberangriffs und versucht, im Kontext der
Netzwerkiiberwachung und -verteidigung bereits die
ersten Schritte des Angreifers zu unterbinden. Damit
dies gelingt, suchen Verteidiger nach iibergreifenden
Pfaden und Abhéngigkeiten, liber die Angreifer ins
Netzwerk gelangen und Daten aus dem Netzwerk
geschleust werden konnten. Notwendige Wegbereiter

beziehen sich etwa auf den ersten Zugriff, laterale
Bewegungen, Datensammlung und die Datenbereit-
stellung.

Durch die Ubernahme der Perspektive des An-
greifers und der kritischen Untersuchung der nétigen
Voraussetzungen fiir ein boswilliges Eindringen kon-
nen neue Sicherheitsvorkehrungen abgeleitet werden.
So kann eine Implementierung von allgemeineren
Kontrollen auf dem Host und im Netzwerk nicht nur
Exfiltrationsoperationen, sondern eine Vielzahl von
Eindringungsversuchen abwehren. Durch die Identifi-
zierung der wahrscheinlichen Eindringmechanismen
des Angreifers und deren genaue Uberwachung ver-
ringert sich die Wahrscheinlichkeit eines erfolgreichen
Zugriffs durch einen Bedrohungsakteur. Die eingefiihr-
ten Kontrollen reduzieren zudem die Angriffsfliche
erheblich. Solche Kontrollen sind vor allem das Patchen
von nach aulen gerichteten Systemen, die Reduzierung
von fiir den externen Zugriff verfiigbaren Services,
die Begrenzung der in das Netzwerk eingehenden
Trafficarten und das Monitoring sensibler Aktivitdten
wie Fernadministration oder -zugriffssitzungen.

Viele Unternehmen konzentrieren sich auf diese
Schritte, um das Angriffsrisiko zu reduzieren. Jedoch
erfordert eine echte, mehrstufige Verteidigung, dass
man iiber die Netzwerkgrenze hinausgeht, um auch die
nachfolgenden Aktionen des Angreifers abzudecken.
Dem Angreifer stehen nahezu unbegrenzte mogliche
anfingliche Zugriffsmechanismen zur Verfiigung,
zudem kann er Systeme oder Benutzer unterwan-
dern, selbst wenn Elemente gepatcht oder anderweitig
iiberwacht werden. Daher muss sich die Verteidigung
auch auf interne Netzwerkverkehrsstrome und Host-
Items ausdehnen. Verteidiger miissen Techniken fiir
laterale Bewegungen und deren Artefakte sowohl im
Netzwerk als auch im Host-Verhalten identifizieren.

Wihrend die zunechmende Einfithrung von
EDR-Produkten (Endpoint Defense and Response)
hostzentrierte Beobachtungen abdeckt, sind Inves-
titionen in die Sichtbarkeit und Uberwachung des
Ost-West-Traffics unerldsslich, um das Eindringen
von Angreifern in geschiitzte Netzwerke zu erfassen.
Verteidiger miissen Techniken fiir laterale Bewegun-
gen und deren Artefakte sowohl im Netzwerk als
auch im Host-Verhalten identifizieren. Wenn diese
Elemente zusammen implementiert werden, konnen
sie sicherstellen, dass gegnerische Operationen abge-
deckt werden, die von opportunistischen kriminellen
Akteuren iiber gezielt vorgehende Hacktivisten bis
hin zu staatlich gesponserten Bedrohungen reichen.

Fiir den Schutz der Daten und sensiblen Informati-
onen eines Unternehmens miissen Verteidigungskrafte
das Verhalten und die Tendenzen des Angreifers ver-
stehen, um zu identifizieren, wie der Gegner vorgeht
und welche Techniken fiir den Versuch des Eindringens
genutzt werden. Sind diese Punkte festgestellt, muss
eine Kombination aus EDR und Netzwerkverteidi-
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gung und -reaktion (NDR — Network Detection and
Response) eingesetzt werden, um eine mehrstufige
Erkennung und Uberwachung zu gewihrleisten und
potenzielle Liicken in der Sichtbarkeit zu schlieen,
die Angreifer moglicherweise zu ihrem Vorteil zu
nutzen versuchen.

Fazit

Cyber-Bedrohungen schlieBen immer héufiger
die Exfiltration von Daten ein. Zahlreiche Akteure,
von Kriminellen iiber Hacktivisten bis hin zu staat-
lich gelenkten Eindringlingen, nehmen sich sensible
Daten von Unternehmen als Ziel, um diese zu erpres-
sen. Durch die Anwendung und Uberwachung von
starken Netzwerkkontrollen kénnen Verteidiger und
Asset-Besitzer sicherstellen, dass solche Verhaltens-
weisen so frith wie moglich erkannt werden. So kdnnen
Unternehmen schnell auf den Angriff reagieren und
mogliche Schiden begrenzen.

Verteidiger konnen sich nicht nur auf die Erken-
nung anomaler ausgehender Datenstrome konzentrie-
ren: Stattdessen erfordert eine robuste Verteidigung
die Identifizierung von gegnerischen Aktionen in allen
Phasen der Angriffe. Eine Reaktion ist daher nicht erst
erforderlich, wenn der Angreifer bereits ins Netzwerk
eingedrungen ist, sondern schon im Vorfeld. Sobald
dies verstanden ist, konnen SchutzmafBnahmen im
Netzwerk und auf dem Host implementiert werden,
um jeden Schritt des Eindringens abzudecken. Nur
durch diesen stabilen, in die Tiefe gehenden Abwehr-
ansatz konnen Verteidiger nicht nur das Bewusstsein
fiir potenzielle boswillige Aktivitdten sicherstellen,
sondern auch die Unterbindung oder Unterbrechung
eines Eindringens ermoglichen, wenn die Aktionen
frithzeitig im Lebenszyklus des Angreifers erkannt
werden. Die Verteidigung gegen moderne Cyber-Be-
drohungen, von Ransomware-Operationen bis hin zur
Datenexfiltration zu verschiedenen Zwecken, ist zwar
weder einfach noch kostengiinstig, aber notwendig,
um sicherzustellen, dass die Verteidiger mit der
sich schnell entwickelnden Bedrohungslandschaft
Schritt halten.

Olaf Diinnweller

Feuer mit Feuer bekdampfen -
Automatisierte Cyberangriffe
lassen sich nur mit KI-gestiitzter
Automatisierung abwehren

Immer mehr Cyber-Angreifer nutzen mittlerweile
die Automatisierung, um ihre Angriffe schnell aus-
zufithren und Bedrohungen mit atemberaubender
Geschwindigkeit zu implementieren. Mittlerweile
finden weltweit alle 39 Sekunden Cyberangriffe statt.
Die einzige Moglichkeit, mit diesen Bedrohungen
Schritt zu halten und sie effizient abzuwehren, besteht
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in der Automatisierung der Maflnahmen zur Abwehr
von Cyberattacken. Die Cybersecurity-Automatisie-
rung arbeitet dabei nach der Devise, Feuer mit Feuer
zu bekdmpfen.

Was ist Cybersecurity-Automatisierung?

Jeden Tag werden Cyberangriffe zahlreicher und
ausgefeilter. Um diese Bedrohungen zu untersuchen,
miissen Cyber-Analysten manuelle und sich wieder-
holende Arbeiten durchfiihren. Mit Hilfe von Sicher-
heitssoftware navigieren sich Sicherheitsteams durch
Datenwarnungen, um die vielen obskuren Bedrohungen
zu finden, liber die sie Bescheid wissen miissen. Diese
Aufgaben konnen automatisiert werden.

Von Anti-Malware bis SOAR

Die Cybersecurity-Automatisierung ist die maschi-
nenbasierte Ausfithrung von Sicherheitsaktionen, die
Cyberbedrohungen ohne menschliches Eingreifen
programmgesteuert erkennen und eingehende Be-
drohungen identifizieren, aufkommende Warnungen
sortieren und priorisieren, damit zeitnah entsprechende
MaBnahmen ergriffen werden kdnnen. So iberwachen
Automatisierungslosungen Intrusion Detection-Sys-
teme, um nach Bedrohungen und Schwachstellen zu
suchen. Anti Malware kann so eingerichtet werden,
dass sie alle in einem System angemeldeten Geréte
automatisch erkennen und scannen. Diese Produkte
identifizieren Cyber-Bedrohungen und beseitigen iden-
tifizierte Fehler basierend auf den vom Unternehmen
festgelegten Sicherheitsprotokollen. Security Orche-
stration Automation and Response (SOAR)-Produkte
automatisieren den Ablauf. Sie wurden entwickelt, um
Aktivitidten zwischen verschiedenen Sicherheitstools
zu orchestrieren und gleichzeitig spezifische Automati-
sierungsaktivitéten als Reaktion auf die identifizierten
Schwachstellen auszufiihren.

Warum ist Cybersecurity-Automatisierung wichtig?

Die Digitalisierung von Unternehmens-Netzwerken
bietet je Menge Angriffsfldchen, die angemessen
iiberwacht und verteidigt werden miissen, um beim
Auftreten von Bedrohungen rechtzeitig reagieren zu
konnen. Immer noch verlassen sich Unternehmen
auf traditionelle Methoden, um ihre Systeme auf
Verhaltensanomalien oder Bedrohungsindikatoren zu
untersuchen. Diese sind relativ ineffizient, da grofe
Datenmengen manuell von fehleranfélligen Menschen
bearbeitet und verwaltet werden miissen. Dies fiihrt
zwangslaufig zu Liicken in der Sicherheits-Infra-
struktur, durch die Bedrohungen das Unternehmen
infiltrieren konnen. Die Implementierung einer Cy-
bersicherheitsautomatisierung ist daher ein wichtiger
und zuverldssiger Mechanismus, um Unternehmen zu
schiitzen und gleichzeitig durch automatisierte Pro-
zesse eine maximale Verteidigung zu gewahrleisten.
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Vorteile der Cybersecurity-Automatisierung
Automatisierung stiitzt sich auf Technologien der
Kiinstlichen Intelligenz (KI), um die Analyseféhig-
keiten eines Unternehmens zu erhohen. Sie eliminiert
auch die menschliche Komponente aus dem Prozess,
ermoglicht eine schnellere Datenerfassung und macht
die Reaktion des Vorfallmanagements zu einem dyna-
mischeren, einheitlicheren und effizienteren Prozess.
AuBerdem entfallen zeitaufwendige und wiederholbare
Aufgaben, so dass sich die Cybersicherheitsexperten
auf die Entwicklung anderer Strategien und Initiativen
konzentrieren konnen.

Technologien der Cybersecurity-Automatisierung
Funktionen mit geringer Kognition wie Uberwachung,
Scannen und Reaktion auf Vorfille auf niedriger
Ebene konnen von Robotic Process Automation (RPA)
gehandhabt werden. RPA ermoglicht es, Daten zu
erkennen, zu aggregieren und zu extrahieren, wéh-
rend der grundlegende Prozess der Bedrohungssuche
und -erkennung durchgefiihrt wird. Automatisierte
Erkennungs- und Alarmreaktionen fithren zu einer
kiirzeren Zeit fiir die Erkennung von Bedrohungen und
die Riickmeldung. RPA hilft bei der Identifizierung
exponierter Angriffsflichen, um Sicherheitsrisiken
zu mindern, indem es bei der Anwendungs- und
Geriéteerkennung hilft. RPA bietet damit einen pro-
aktiven 24/7/365-Sicherheitsschutz, im Gegensatz
zu Menschen, die aufgrund von Erschopfung miide
werden oder sich mental auspowern.

Mit KT gegen AML

Die fortlaufenden Entwicklungen bei Machine Lear-
ning (ML) und Natural Language Processing (NLP)
werden zudem die Moglichkeiten verbessern, das
Verhalten von Bedrohungsakteuren im Kontext von
Absicht, Gelegenheit und Fihigkeit des Angreifers
zu analysieren. ML kann Massen von Protokoll- und
Ereignisdaten von Anwendungen, Endpunkten und
Netzwerkgerdten durchsuchen, um schnell Muster
aufzudecken und die Ursache von Vorfillen zu ermit-
teln. Dies ist auch dringend erforderlich, da Kriminelle
mittlerweile ihrerseits auch schon Kiinstliche Intelli-
genz (KI) einsetzen, um Cyber-Abwehrmechanismen
zu analysieren. Zudem kommt auch sogenanntes Ad-
versarial Machine Learning (AML) zum Einsatz, um
ein bereits trainiertes Modell zu tduschen, indem es
mit bosartigen, manipulierten Daten tiberflutet wird.

Maéglichkeiten der Cybersecurity-Automatisierung

Moderne Cyberangriffe sind stark automatisiert. Und
nur durch Automatisierung lésst sich das Bedro-
hungsvolumen reduzieren, Verhaltensweisen besser
vorhersagen und damit eine effektive Pravention instal-
lieren. Die manuelle Verteidigung gegen automatisierte
Cyberangriffe ist wie der Kampf gegen Windmiihlen.

Korrelation von Daten

Um sich effektiv auf Sicherheitsbedrohungen vor-
zubereiten, muss eine Vielzahl identifizierter und
gesammelter Bedrohungsdaten iiber alle Angriffs-
vektoren in der eigenen Infrastruktur sowie globale
Bedrohungsinformationen auferhalb der eigenen
Infrastruktur ausgewertet werden. Gruppen von Bedro-
hungen miissen identifiziert werden, um den nichsten
Schritt des Angreifers vorhersagen zu konnen. Dazu
ist aber enorme Rechenpower notwendig, um das
Bedrohungsvolumen zu skalieren. Das ist manuell
nicht moglich. Machine Learning (ML) in Kombina-
tion mit der Automatisierung verschiedener Prozesse
ermoglicht eine schnellere, effektivere und genauere
Datensequenzierung. Dieser Ansatz einer dynami-
schen Bedrohungsanalyse ist die einzige Mdglichkeit,
ausgekliigelte und noch nie dagewesene Bedrohungen
genau zu erkennen.

Schnellen Schutz erzeugen

Sobald eine Bedrohung identifiziert wird, miissen
SchutzmaBnahmen schneller erstellt und verteilt wer-
den, als sich ein Angriff im Netzwerke ausbreiten kann.
Die Automatisierung kann den Prozess des Erstellens
und Implementierens von SchutzmafBnahmen beschleu-
nigen, ohne die Ressourcen zu belasten und ermoglicht
es Unternehmen gleichzeitig mit dem Angriff Schritt
zu halten. Der Einsatz von Automatisierung bei der
Verteilung von Schutzmafnahmen ist die einzige
Moglichkeit, schneller als ein automatisierter und gut
koordinierter Angriff vorzugehen und ihn zu stoppen.
Mit automatisierter Big-Data-Angriffssequenzierung
und automatischer Generierung und Verteilung von
SchutzmafBnahmen kann der néchste Schritt eines un-
bekannten Angriffs genauer vorhergesagt und schnell
genug gegen ihn vorgegangen werden, um ihn zu
verhindern.

Erkennen von Infektionen

Unternehmen miissen schneller vorgehen als der An-
greifer selbst. Nur so lésst sich ein Angriff abwehren,
bevor Daten das Netzwerk verlassen. Um aber ein
infiziertes System oder ein verddchtiges Verhalten
zu identifizieren, miissen Daten zeitlich riickwérts
und vorwiérts analysiert und auf Verhaltensweisen
untersucht werden, die darauf hindeuten, dass ein
System infiziert wurde. Die Skalierung der manuellen
Korrelation und Analyse von Daten im Netzwerk oder
in der Cloud ist ein hoffnungsloses Unterfangen. Nur
die Automatisierung ermdglicht eine schnelle Analyse,
ob ein System im Netzwerk kompromittiert wurde,
und eine ebenso schnelle Intervention.

Kein ,,nice to have“, sondern ein “Must”

Angesichts der steigenden Zahl und Schwere von Cy-
berangriffen mangelt es an erstklassigen Sicherheitsta-
lenten. Cybersecurity-Automatisierung maximiert den
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Wert und das Engagement der Sicherheitsanalysten
durch die Automatisierung alltdglicher, mithsamer
Aufgaben. Mit der Cyberstecurity-Automatisierung
konnen die Reaktion auf Vorfélle und die Dauer des
Incidents drastisch verkiirzt werden. Cybersecurity-Au-
tomatisierung hilft Unternehmen, den Bedrohungen
immer einen Schritt voraus zu sein. Die Reaktion auf
Vorfille, die Stunden oder sogar Tage dauern kann,
kann auf Sekunden reduziert werden. Das bedeutet,
dass Unternehmen sich weniger Bedrohungen ausset-
zen und auch ihre Kunden besser schiitzen, wihrend sie
gleichzeitig den Ruf und die eigene Zukunft schiitzen.

Milad Safar

1.6 AUTH

Status quo bei verhaltensbiometri-
schen Authentifizierungsverfahren

Schon ldnger nutzen Banken und Finanzdienstleister
physische biometrische Sicherheitsverfahren, wie
Scans des Fingerabdrucks, der Iris oder des Gesichts,
um den Online-Zugang und die Online-Transaktionen
ihrer Kunden vor unberechtigten Zugriffen zu schiit-
zen. Doch auch biometrische Daten konnen gefilscht
werden. Mehr Sicherheit versprechen verhaltensbio-
metrische Systeme. Doch zwingen Vorgaben zum
Datenschutz die meisten Anbieter dieser Losung zur
Arbeit mit anonymisierten Verhaltensdaten. Darunter
leidet die Effektivitdt ihrer Systeme. Ein Problem, das
Nutzer von biometrischen Authentifizierungsverfahren,
die auf dem Verhalten basieren, nicht kennen.

Cyberangriffe auf digitale Identitéten von Nutzern
nehmen zu. Nicht zuletzt das Lagebild Cybercrime
2020 des BKA zeigt genau dieses Phdnomen auf.
Immer héufiger versuchen Kriminelle iiber Social
Engineering und Dateneinkéufe aus dem Darknet an
Anmeldedaten der Nutzer zu gelangen, sich in deren
Konten einzuwéhlen und unrechtméBige Transaktionen
anzuordnen. Klassische Authentifizierungsverfahren
die Passworter, PIN und Token nutzen, geniigen hier
schon lange nicht mehr. Mehr Sicherheit bietet ein
Ansatz, der auf Daten der physischen Biometrie des
Nutzers, seinen Fingerabdruck, sein Gesicht oder
seine Iris, setzt. Er ist auch wesentlich anwender-
freundlicher als klassische Verfahren. Der Nutzer
trigt seine Zugangsberechtigung am Korper, ist freier
in seinen Zugangsmdglichkeiten, muss sich nicht
mithsam Passwort oder PIN merken. Doch sind auch
physische biometrische Daten nur Daten, kdnnen
entwendet und missbraucht werden. Ein verwandtes
biometrisches Verfahren verspricht hier mehr Schutz:
die Authentifizierung eines Nutzers anhand seiner
Verhaltensmuster.
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Verhaltensbiometrische Verfahren — die sicherere
Art der Nutzerauthentifizierung

Im Gegensatz zum physisch-biometrischen Ansatz wer-
den beim verhaltensbiometrischen Ansatz Nutzer nicht
anhand ihrer physischen Merkmale, sondern anhand
ihrer Aktivitdtsmuster authentifiziert. Der Anschlag
einer Taste, das Bewegen und Klicken einer Maus
unterscheiden sich von Nutzer zu Nutzer. Sammelt
und analysiert man die diesbeziiglichen Daten, lassen
sich Verhaltensmuster erstellen, die klar einem Nutzer
zugeordnet werden konnen und sich dementsprechend
zur Anwendung in einem Authentifizierungsverfahren
eignen. Verhaltensbiometrische Verfahren sind sicherer
—sowohl als klassische als auch als physisch-biometri-
sche Authentifizierungsverfahren. Drei Vorteile stechen
besonders hervor: Erstens konnen sie im Gegensatz zu
Letzteren nicht nur als Gatekeeper, sondern zur konti-
nuierlichen Uberwachung im Hintergrund eingesetzt
werden — und so die gesamte Customer Journey des
Nutzers vor unerlaubten Zugriffen absichern helfen.
Zweitens machen sie es Cyberkriminellen schwerer,
gestohlene Daten zu nutzen. Denn Verhaltensprofile
werden fortlaufend aktualisiert, um dem Umstand
Rechnung zu tragen, dass Nutzerverhalten nun einmal
nicht statisch ist. Drittens ermdglichen sie es Banken
und Finanzdienstleistern, proaktiv gegen Cyberkri-
minelle vorzugehen. Betriiger konnen erkannt und
blockiert werden — bevor sie Schaden anrichten. Weitere
Vorteile der Technologie sind, dass die Kosten gesenkt
und das Nutzererlebnis verbessert werden. Mit der
kontinuierlichen Betrugsaufspiirung sinkt die Zahl
der Arbeitsstunden, die in manuelle Nachforschungen
verddchtiger Transaktionen investiert werden; ebenso
wie die Zahl der Kontrollen, die den Kunden auf seiner
Customer Journey behindern.

Anonymisierte Verhaltensbiometrie — Datenschutz
zu Lasten der Genauigkeit

Eine Vielzahl unterschiedlicher verhaltensbiomet-
rischer Authentifizierungsverfahren ist mittlerwei-
le erhiltlich. Doch haben fast alle Losungen eine
Schwachstelle: die Verhaltensdaten der Nutzer werden
in einer Cloud gelagert und verarbeitet. Innerhalb der
EU gilt fiir Unternehmen der Finanzbranche, dass sie
ein Outsourcing in die Cloud nur dann durchfiihren
diirfen, wenn sie zuvor die Sicherheit und den Schutz
ihrer Daten technisch sichergestellt haben. Dies bedeu-
tet im Regelfall: die Verhaltensdaten werden vor ihrer
Weitergabe an den Anbieter anonymisiert. Dadurch
verliert das Authentifizierungsverfahren jedoch an
Genauigkeit, steigt die Equal Error-Rate (EER) und
es bleiben mehr Betrugsversuche unentdeckt.

Einen Ausweg aus diesem Dilemma bietet das
verhaltensbiometrische Authentifizierungsverfahren
von BehavioSec. Die vom Nutzer erhobenen Verhal-
tensdaten werden hier zunéchst in eine Varianz — eine
Verteilung um einen Mittelwert — {iberfiihrt und erst
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danach in einem Verhaltensprofil gespeichert und verar-
beitet. Das Verhaltensprofil besteht somit ausschlieflich
aus Varianzen anwendungsspezifischen Verhaltens —
und nicht aus konkreten Daten, die Riickschliisse auf
die Identitit des Nutzers geben kdnnten. Mehr zum
Thema Datenschutz erfahren Leser im 2021 Global
Data Privacy Regulation of Physical & Behavioral
Biometrics Report von BehavioSec.

Das Verfahren kann iiber On-Premises und iiber
die Cloud betrieben werden. Die Dateniibertragung
zwischen Kunde und Hersteller erfolgt dabei ver-
schliisselt; die Speicherung ebenfalls verschliisselt
auf einem separaten, isolierten Konto innerhalb einer
VPC-Instanz; das Hosting iiber ein isoliertes Subnetz.
Selbst wenn es einem Angreifer gelingt, sich Zugriff
auf die Daten zu verschaffen, kann er sie, da sie ja nur
in Form von Varianzen vorliegen, nicht missbrauchen.
Das konkrete Nutzerverhalten bleibt ihm verborgen.
Selbstverstdndlich kdnnen alle erhobenen Verhaltens-
daten vor ihrer Speicherung und Bearbeitung auch noch
zusdtzlich anonymisiert werden; so dass beispiels-
weise nur noch das Timing eines Tastenanschlags,
nicht aber mehr der konkrete Tastenanschlag selbst
in die Analyse einflieSt. Das Verfahren verliert dann
natiirlich — wie die oben erwihnten Cloud-basierten
Konkurrenzverfahren — an Genauigkeit.

Beste Ergebnisse lassen sich nun einmal nur mit der
Speicherung und Verarbeitung nicht anonymisierter
Daten erzielen. Denn so kann Nutzerverhalten nicht
nur genauer, sondern auch kontextbasierter analy-
siert werden. Standort, IP-Adresse, Endgerét, Uhrzeit
und weitere Kontextfaktoren kdnnen dann mit den
verhaltensbiometrischen Faktoren verkniipft und zu
einer kontextbasierten Verhaltensbiometrie erweitert
werden. Wird die Losung On-Premises eingesetzt,
verbleiben alle Verhaltensdaten vor Ort und werden
allein auf den Servern gespeichert sowie verarbeitet.
Beim Abgleich der Verhaltensdaten eines Nutzers mit
seinem Profil finden nicht allein dessen gespeicherte
Varianzen, sondern auch Big Data-Analyseergebnisse
zu den Varianzen in der Cloud gespeicherter Verhal-
tensgruppen Beriicksichtigung. Das Ergebnis: eine
noch geringere EER und ein signifikant beschleunigtes
Training von Neuprofilen.

Fazit
Dank dieser innovativen Herangehensweise arbeiten
verhaltensbiometrische Technologien deutlich effizi-
enter — und sicherer — als konkurrierende verhaltens-
biometrische Verfahren. Die Bedrohungslage bleibt
dynamisch. Unternehmen werden ihre Schutzmal-
nahmen deshalb ausbauen miissen.

Dr. Torben Giilstorff

Mehr als eine digitalisierte
Unterschrift — Was steckt hinter
der elektronischen Signatur?

Wie lassen sich Geschéfte und Dienstleistungen sicher
und rechtsverbindlich im digitalen Raum abwickeln?
Das ist keine neue Frage, doch im Zuge der Pandemie
wurde sie nochmals dringender. Vor die Wahl gestellt,
digital anbieten oder gar nicht anbieten, suchen Unter-
nehmen nach Alternativen zur klassischen Unterschrift
auf Papier. Mario Voge, Lead Strategic Growth Ma-
nager Europe bei Swisscom Trust Services, zeigt, wie
elektronische Signaturen hier helfen und beleuchtet
deren technischen Hintergrund.

Es gibt eine Vielzahl von Dokumenten, die unter-
schrieben werden miissen, seien es Arbeitsvertrige,
Kreditantrage oder im medizinischen Bereich beispiels-
weise Rezepte. Das fiihrt oft dazu, dass Dokumente
per Post hin und hergeschickt werden, was Zeit und
Kosten bedeutet. Oder es wird auf Behelfslosungen
zuriickgegriffen, wie das Einscannen unterschriebener
Papiere. Das ist im Zweifel und bei spateren Priifungen
nicht rechtssicher. Mit der elektronischen Signatur gibt
es eine Alternative, die sich direkt in digitale Prozesse
einbinden lésst. Eine flichendeckende Verbreitung hat
sie bisher noch nicht gefunden, aber der Druck zur
Nutzung und die Nachfrage steigen immens. Das liegt
einerseits an der fehlenden Bekanntheit, andererseits
gibt es immer noch rechtliche Bedenken und Sorgen
in Bezug auf die Zukunftsfahigkeit. Mit den hohen
Hiirden, die der Gesetzgeber vorgibt und der modernen
Krypto-Technik, die heute zur Verfiigung steht, sind
diese aber unbegriindet.

Rechtliche Anforderungen an

elektronische Signaturen

Fiir den Rechtsraum der Europdischen Union werden
elektronische Signaturen in der eiDAS-Verordnung
definiert. Vereinfacht gesagt, unterscheidet diese
zwischen den drei Stufen einfache, fortgeschrittene
und qualifizierte elektronische Signatur. Wichtig zu
wissen ist hierbei, dass nur die qualifizierte elektro-
nische Signatur (QES) einer hdndischen Unterschrift
gleichgestellt ist. Im Zweifel muss sie vor Gericht
auch widerlegt und nicht bewiesen werden. Die QES
ist in der eIDAS-Verordnung definiert als ,,eine fort-
geschrittene elektronische Signatur, die von einer
qualifizierten elektronischen Signaturerstellungs-
einheit erstellt wurde und auf einem qualifizierten
Zertifikat fiir elektronische Signaturen beruht®. Fiir
die fortgeschrittene elektronische Signatur muss wie-
derum gelten: ,,Sie ist eindeutig dem Unterzeichner
zugeordnet. Sie ermdglicht die Identifizierung des
Unterzeichners. Sie wird unter Verwendung elekt-
ronischer Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Maf} an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann. Sie
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ist so mit den auf diese Weise unterzeichneten Daten
verbunden, dass eine nachtriagliche Verdnderung der
Daten erkannt werden kann.*

Erstellung von Signaturen in der Praxis
Fiir die Erstellung einer elektronischen Signatur wird
aus dem zu signierenden Dokument ein Hashwert
(Komprimat) nach einem kryptografischen Algo-
rithmus gebildet. Im néchsten Schritt wird in einer
sichereen auditierten Umgebung ein Schliisselpaar
mit zwei Schliisseln (einer davon ist 6ffentlich, der
andere privat) generiert. Mit dem privaten Schliissel
wird die Signatur (Willensbekundung) ausgefiihrt
und der 6ffentliche Schliissel wird mit den Nutzer-
daten angereichert und mit einer Bestitigung durch
einem Trust Service Provider (Trust Center) bestatigt,
dass sog. Zertifikat.. Dabei wird sowohl der mit dem
privaten Schliissel signierte Hash als auch der 6ffent-
liche Schliissel, inkl. dem Zertifkatan das Dokument
»geheftet und konnen mit diesem verschickt werden.
Der Dabei hat der Empfénger die Mdglichkeit, die
Authentizitét der Signatur und Integritédt des Dokumen-
tes durch den 6ffentlichen Schliissel im angehefteten
Zertifikat zu priifen. Sollte beispielsweise das Aus-
gangs-dokument verdndert werden, wiirde sich auch
der Hashwert dndern — der offentliche Schliissel ist
nicht mehr in der Lage, das Dokument zu entschliisseln.
Swisscom Trust Services bietet ein Dreieck aus
elektronischer Signatur, ID und Key. Unter der ID
versteht man dabei die digitale Identitét, die eindeutig
identifiziert werden soll. Der Key ist das Sicherheits-
werkzeug, mit dem die Willensbekundung durchge-
fiihrt wird (wie beispielsweise das Smartphone) und
die Signatur ist schlieBlich das Ergebnis nach dem
Auslésen dieser Willensbekundung.

Die Technik im Hintergrund

Das Kernstiick der QES bildet auf der technischen Seite
die in der eIDAS-Verordnung vorgegebene qualifizierte
elektronische Signaturerstellungseinheit, die durch die
Aufsichtsstelle des jeweiligen EU-Staates auditiert
werden muss. Das ist konkret ein Hardware-Sicher-
heitsmodul (HSM), in dem Schliissel erzeugt und
sicher verwahrt werden konnen. Diese Technologie
mit hochsten Sicherheitsstandards ist beispielsweise
auf dem Gebiet der Kredit- und Debitkartenausgabe
schon lange etabliert und erprobt.

Das hohe Sicherheitsniveau durch HSM ist nétig,
da die elektronische Signatur auf asymmetrischer
Kryptografie mit einem &ffentlichen und einem pri-
vaten Schliissel basiert (s.0.). Dieses Verfahren setzt
einerseits voraus, dass der private Schliissel unter allen
Umsténden geheim bleiben muss, in einer hochsicheren
zertifizierten (auditierten) Umgebung aufbewaht wird.
Daher wird er im HSM abgelegt, dass durch physi-
sche Trennung einen starken Schutz gegen Angriffe
von auflen aufweist — im Gegensatz zu alternativen
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Software-Losungen. Auf der anderen Seite miissen die
Algorithmen, die die Beziehung zwischen privatem
und &ffentlichen Schliissel herstellen, entsprechend
komplex sein. Ansonsten konnte der private Schliissel
aus dem offentlichen errechnet werden.

Gefahr durch Quantencomputer?

Dass Verschliisselungsalgorithmen geknackt werden,
ist eine nicht unrealistische Gefahr, so geschehen
beim Hash-Verfahren SHA-1. Um diesen Vorfall ein-
zuordnen muss man bedenken, dass der Algorithmus
schon relativ alt ist und bereits als ,,angeschlagen‘ galt.
Nichtsdestotrotz benétigte die Entschliisselung mehr
als 6.500 CPU-Jahre und nochmal 100 GPU-Jahre —
eine technologische Kraftanstrengung also. Aktuell
werden aber an verschiedenen Stellen Quantencompu-
ter entwickelt. Bis diese in der Praxis verfiigbar sind,
werden noch einige Jahre vergehen, doch bereits heute
steht fest, dass ihre Rechenleistung konventionelle
Supercomputer in den Schatten stellen wird. Frei nach
Murphys Gesetz ist davon auszugehen, dass Quanten-
computer frither oder spéter auch fiir Angriffe auf kryp-
tografische Verfahren genutzt werden. Algorithmen,
die heute noch als sehr sicher gelten, konnten dann
binnen Minuten oder gar Sekunden geknackt werden.
Darauf muss man sich bereits heute vorbereiten und
auf dem Gebiet der sogenannten Post-Quanten-Kryp-
tografie wird auch intensiv geforscht. Losungen, die
quantensichere Algorithmen verwenden, sind auch
bereits auf dem Markt erhéltlich.

Ein Problem, das vermutlich bislang kaum jemand
vor Augen hat, sind veraltende Signaturen. Sind Do-
kumente, die nach dem heutigen Stand der Technik
signiert werden, auch noch in zehn Jahren sicher?
Kommt es bis dahin zum Durchbruch der Quanten-
computer, muss man diese Frage mit Nein beantworten.
Deshalb wird es in Zukunft darauf ankommen, digital
signierte Dokumente, die einer Aufbewahrungspflicht
unterliegen, regelméBig nach dem aktuellen Stand zu
,;re-signieren”. Dieses Problem kann allerdings mit dem
Anhéngen von Zeitstempelservices, auch Long Time
Validation (LTV) genannt, gelost werden. In der Praxis
bedeutet das: Erstellte und signierte Dokumente konnen
so auch in 20 Jahren als verbindlich eingestuft und
gepriift werden, da zum Zeitpunkt der Unterschrift, der
LTV-Bestidtigung, die Signatur und alle vorgelagerten
Prozesse, also Identifizierung, Schliisselerzeugung
und Zertifikatserstellung, korrekt waren.

Wenn die Sicherheitsmechanismen stets der ak-
tuellen Entwicklung angepasst werden, haben Un-
ternehmen allerdings mit der elektronischen Signatur
ein hochsicheres Verfahren zur Verfiigung, das die
vollumfangliche Digitalisierung von Geschéftspro-
zessen und Kundeninteraktionen ermdglicht.

Mario Voge

Mario Voge,

Lead Strategic
Growth Manager,
Swisscom Trust
Services
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Risiko Cloud-Migration: Wie man
Zugriffe auf Cloud-Ressourcen
absichert und iiberwacht

Die Corona-Pandemie — und vor allem der damit ver-
bundene Homeoffice-Boom — hat sich in den vergan-
genen 12 Monaten als wahrer Cloud-Treiber erwiesen.
So setzen heute mehr Unternehmen denn je auf einen
Cloud-first-Ansatz und ziehen Cloud-Bereitstellungsop-
tionen traditionellen On-Premises-Losungen vor. Wie
der aktuelle State of Cloud Report 2021 zeigt, sollen
in den kommenden 12 Monaten bereits 55 Prozent
aller Workloads in der Cloud ausgefiihrt werden. Die
Anzahl der genutzten Cloud-Apps pro Unternehmen
stieg laut Netskope Cloud & Threat Report allein im
letzten Jahr um 20 Prozent. So nutzen Unternehmen
mit 500 bis 2.000 Mitarbeitern im Durchschnitt 664
verschiedene Cloud-Apps pro Monat.

Die positiven Auswirkungen der Cloud-Initiati-
ven — von einer erhohten Agilitdt und Effizienz bis
hin zu relevanten Kosteneinsparungen — sind fiir die
Unternehmen dabei meist recht schnell spiirbar. Doch
bei der Geschwindigkeit, mit der viele von ihnen die
Cloud-Migration angegangen sind, treten auch neue
Sicherheitsrisiken zu Tage. Privileged Access Manage-
ment (PAM), das gezielt auf die Herausforderungen
der Cloud ausgerichtet ist, hélt diese Risiken jedoch
gut unter Kontrolle.

Identitéiten sind der neue Sicherheitsperimeter

Ein Hauptproblem im Zusammenhang mit der ra-
schen Cloud-Einfiihrung ist die daraus resultierende
starke Zunahme an privilegierten Accounts und Be-
rechtigungsnachweisen, was es den IT-Teams immer
schwieriger macht, diese angemessen zu verwalten
und abzusichern. Hinzu kommt, dass immer mehr
Mitarbeiter von Zuhause aus arbeiten und die Ver-
waltung kritischer Infrastrukturen und Entwick-
lungsplattformen sowie der Zugriff auf stindig neue
und aktualisierte Webanwendungen auferhalb der
geschiitzten Unternehmensumgebung stattfinden.
Werden diese sensiblen Cloud-Zugriffe ausschlieflich
iiber einfache Passworter geschiitzt, haben Cyber-
angreifer leichtes Spiel. Wie der 2021 Data Breach
Investigations Report von Verizon ermittelt hat, sind
77 Prozent der Sicherheitsverletzungen in der Cloud
kompromittierten Zugangsdaten geschuldet.

Hier bedarf es eines Umdenkens: Unternehmen
miissen verstehen, dass traditionelle on-premises-Si-
cherheitslosungen allein nicht ausreichen, um auch
Cloud-Umgebungen angemessen zu schiitzen, und
dass der neue Sicherheitsperimeter in Identititen und
privilegierten Zugriffen selbst liegt. Konzentrieren sich
Unternehmen weiterhin darauf, ihre verbleibenden
on-premises-Legacy-Systeme einfach in die Cloud
zu verlagern, werden sie friither oder spéter ein boses
Erwachen erleben. Wer auch seine Cloud und alle

dariiber zuginglichen Systeme und Daten geschiitzt
wissen will, muss vielmehr von Anfang an starke
Authentifizierungs-, Autorisierungs- und Zugriffs-
kontrollen fiir Benutzer einbauen, die gemifl deren
individuellen Rollen und Aufgabenbereichen definiert
werden. Privileged Access Management ist fiir die
Umsetzung dieser Kontrollen von zentraler Bedeutung.

Die Vorteile von PAM bei der Cloud-Migration

Fiir viele Unternehmen ist der Umzug in die Cloud
etwas, das sich einfach nicht aufschieben lisst. Ins-
besondere dann, wenn man davon ausgeht, dass der
Grofiteil der Belegschaft auch weiterhin (teilweise) von
zu Hause aus arbeiten wird. Fiir Security-Teams bedeu-
tet dies, dass sie privilegierte Zugriffe im Rahmen der
fortschreitenden Cloud-Migration gezielt adressieren
miissen, um sensible Daten weiterhin angemessen zu
schiitzen, Compliance zu gewahrleisten und unbefugten
Zugriff auf Systeme zu verhindern.

Sichtbarkeit muss dabei das Herzstiick der Cloud-Si-
cherheitsstrategie sein, und diese muss stindig aufrecht-
erhalten werden. Ein gelegentlicher Discovery-Scan
von privilegierten Konten reicht ldngst nicht aus,
denn er bietet schlicht nicht die Transparenz, um alle
Risiken fortlaufend unter Kontrolle zu halten. Eine
kontinuierliche automatisierte Erkennung aller Arten
von Cloud-Konten ist fiir die Teams hier unerldsslich.
Nur so kann sichergestellt werden, dass die Berechti-
gungen richtig konfiguriert sind und eine angemessene
Aufsicht besteht.

Monitoring — Privilegien von Mitarbeitern und
Drittanbietern im Blick haben

Eine weitere wichtige MaBnahme bei der Absicherung
von Cloud-Diensten ist das Monitoring. Obwohl die
iiberwiegende Mehrheit der Benutzer vertrauenswiirdig
ist, sollte das Verhalten derjenigen, die auf sensible
Informationen und privilegierte Konten zugreifen,
dennoch tiberwacht und gepriift werden. Dazu ge-
hort unter anderem das Uberwachen des Netzwerk-
verkehrs auf ungewdhnliche Aktivitdten, wie z. B.
Zugriffe auBlerhalb der iiblichen Geschiftszeiten,
von ungewdhnlichen Orten oder andere ausgehende
Aktivitdten. Zudem konnen Unternehmen gezielt nach
Anzeichen fiir eine Kompromittierung suchen, indem
sie zusdtzliche dynamisch Sicherheitskontrollen fiir
den privilegierten Zugriff verlangen, wie etwa einen
Zero-Trust-Ansatz, der eine kontinuierliche Verifi-
kation erfordert.

Gleichzeitig ist es wichtig, die Uberwachung nicht
nur auf die eignen Mitarbeiter zu beschranken, sondern
auch die Partner im Blick zu haben. Der Grofiteil der
Unternehmen arbeitet heutzutage auf verschiedene
Weise mit Drittanbietern zusammen. Dazu zdhlen
externe Auftragnehmer, die an zeitlich begrenzten
Projekten arbeiten, fest integrierte Auftragnehmer
oder Personal aus der Mitarbeiteriiberlassung. Thre
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privilegierten Zugriffe nicht zu iiberwachen, wiirde
groBe Sicherheitsrisiken bedeuten.

Eine weitere essenzielle MaBBnahme, um das Miss-
brauchsrisiko zu minimieren und widerstandsfahiger
zu werden, ist das Einschrianken von Zugriffen nach
dem Just-in-Time-Prinzip. Das bedeutet, das Zugriffe
nur ein einem eng begrenzten und fiir den jeweiligen
Benutzer definierten Zeitraum, und niemals dauerhaft,
gewéhrt werden. Viel zu viele Unternehmen halten
Privilegien viel zu lange aufrecht, versdumen es, Pass-
worter und Konten auslaufen zu lassen und Privilegien
zu l6schen, wenn diese nicht mehr gebraucht werden,
z.B. wenn Projekte enden oder Mitarbeiter ausscheiden.
Das Gewihren von dauerhaftem privilegiertem Zugriff
verstoft gegen das Least Privilege-Prinzip und birgt
unkontrollierbare Risiken. Deshalb empfiehlt sich
der Einsatz von PAM-Losungen, die es Unternechmen
ermoglichen, privilegierten Zugriff in Echtzeit oder
aber nur bei Bedarf zu gewéhren.

Die eigenen Cloud-Verantwortlichkeiten

im Blick behalten

Bei der Absicherung der Cloud ist es zudem wichtig,
die eigenen Verantwortlichkeiten genau zu kennen.
Viele Unternehmen sind sich nicht bewusst, dass die
meisten Cloud-Fehlkonfigurationen und inkonsistenten
Kontrollen rechtlich gesehen die Schuld des Nutzers
sind, nicht die des Cloud-Anbieters. Nur in seltenen
Fillen kann es zu einer Mithaftung kommen, so dass
es auch im Interesse des Cloud-Anbieters liegt, ihren
Kunden bei der Umsetzung von Security-Best-Practices
zu helfen. Die Hauptverantwortung liegt jedoch tat-
sdchlich auf den Schultern des Unternehmens. Sie
miissen dafiir sorgen, dass Zugriffe und Berechti-
gungen fiir jede Identitdt und jedes System, das mit
Cloud-basierten Systemen interagiert, angemessen
verwaltet und geschiitzt werden.

Zu diesen Systemen kdnnen kritische Anwendungen
oder Datenbanken gehéren, die in der Cloud gespeichert
sind, Plattformen fiir die Anwendungsentwicklung
oder Tools, die von den Business- oder Technik-Teams
verwendet werden. Unter Beriicksichtigung dessen
sollte der Cloud-Zugriff mit denselben PAM-Richtli-
nien, -Prozessen und -Losungen, die fiir das gesamte
Unternehmen verwendet werden, eingebunden und
gepriift werden.

Dabei miissen die Unternehmen auch Verdnderun-
gen im Blick haben und in ihre Sicherheitsstrategie
einplanen. Das zeigt auch der vermehrte Einsatz
von Cloud-Services: So nutzen Unternehmen heute
durchschnittlich etwa 2.000 Cloud-Dienste und damit
bereits 15 Prozent mehr als noch im letzten Jahr, was
hauptséchlich auf das Wachstum von SaaS zuriick-
zufiihren ist.

So schnell digitale Transformationsprojekte derzeit
an Tempo gewinnen, so gut kann PAM hier helfen.
In DevOps-Unternehmen, in denen eine breite Palette
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an Cloud-Ressourcen kontinuierlich und in groem
Umfang erstellt, verwendet und wieder lahmgelegt
wird, unterstiitzt PAM durch die Automatisierung
der schnellen Erstellung, Archivierung, Abfrage und
Rotation von Secrets.

Fazit

In Zeiten einer verschérften Bedrohungslandschaft
und zunehmender Cyber-Angriffe kann PAM die
Arbeit von IT- und Security-Abteilungen erheblich
vereinfachen. So verschafft PAM nicht nur einen
besseren Uberblick iiber hybride On-Premises- und
Multi-Cloud-Umgebungen, Daten und Infrastrukturen
sowie Privilegien im Allgemeinen. Ein gut durchdach-
tes PAM ermdglicht es auch, granulare Kontrollen,
die eine kontinuierliche Authentifizierung und si-
chere Autorisierung unterstiitzen, iiber verschiedene
Umgebungen hinweg einzurichten und umzusetzen.
Gleichzeitig sorgt eine starke PAM-Strategie fiir eine
klarere Auditierbarkeit, indem sie die Einhaltung von
Vorschriften und Compliance erleichtert.

Inmitten der stdndigen Transformation, die durch
Covid-19 noch stirker vorangetrieben wird, und die
den Einsatz von immer mehr Cloud-Diensten forciert,
kann PAM Unternehmen eine zusitzliche wertvolle
Sicherheitsebene bieten. Indem prézise gesteuert wird,
was Benutzer in Cloud-Plattformen, -Diensten und
-Anwendungen sehen und tun kdnnen, kdnnen Un-
ternehmen die Angriffsfliche reduzieren und letztlich
die Herausforderungen der Cloud-Sicherheit meistern.

Stefan Schweizer

1.7 USE CASES

Gesundheitswesen: Wie
Unternehmen ihre Cybersecurity
wahrend der schnellen
Digitalisierung sicherstellen

Das Gesundheitswesen befindet sich schon seit eini-
ger Zeit inmitten der digitalen Transformation — die
COVID-19 beschleunigt den Einsatz von Cloud-Ser-
vices und digitalen Tools zusitzlich. Eine weitere
Verdnderung der Branche: Immer mehr digital native
sogenannte ,,Health-Tech“-Unternehmen dringen
auf den Markt und ermoglichen die Digitalisierung
gesundheitlicher Dienstleistungen.

Die Vorteile der digitalen Transformation sind in
der Branche unumstritten, dennoch wird gerade das
Gesundheitswesen immer mehr zum Angriffsziel von
Cyber-Attacken. Besonders in diesem Bereich konnen
Cyber-Angriffe gravierende Folgen haben: Neben den
Auswirkungen auf das angegriffene Unternehmen oder
Institution, kénnen ebensolche Attacken im Zweifelsfall
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zu Verzdgerungen bei der medizinischen Versorgung
oder gar zum Verlust von Menschenleben fiihren.

Seit Beginn der COVID-19-Pandemie ist das Ge-
sundheitswesen noch starker in den Fokus der Hacker
geriickt, um die anféllige Phase gezielt auszunutzen.
Ein Beispiel aus den USA: Das U.S. Department of He-
alth and Human Services berichtete vor Kurzem einen
Anstieg von 50 Prozent bei den Verstdfien gegen die
Cybersecurity von Krankenhiusern und Netzwerken
von Gesundheitsdienstleistern — dies deutet auf eine
verstirkte Ausrichtung auf die Gesundheitsbranche
hin. In Diisseldorf legte im September 2020 ein Ran-
somware Angriff das Universitétsklinikum lahm und
fiihrte zum Tod einer Patientin.

Die IT-Systeme des Gesundheitswesens sind einem
erhohten Sicherheitsrisiko ausgesetzt, denn immer
mehr Endanwender setzen auf Technologien wie Tele-
medizin oder spezielle Gesundheits-Apps —und teilen
damit sensible, personliche Daten. Dariiber hinaus
besteht ein GroBteil der medizinischen Infrastruktur
aus veralteten und heterogenen Systemen mit offen-
sichtlichen Sicherheitseinschrinkungen.

Aber auch die Branche selbst ist ein attraktives
Ziel fur Cyber-Angriffe: Gesundheitsdienstleister
bieten vermehrt Telemedizin, Apps, Services und
vernetzte Endgeréte an und generieren damit grofle
Datenmengen an sogenannten Protected Health Infor-
mation (PHI). Diese sensiblen Daten werden im Dark
Web hoch gehandelt. Und auch hochwertige Assets
wie die Forschung und Entwicklung von Impfstoffen
sind wertvolle Ziele fiir kommerzielle und politische
Zwecke.

Das Gesundheitswesen ist ohne Zweifel systemrele-
vant und eine kritische Dienstleistung. Sowieso schon
am Anschlag miissen Gesundheitsorganisationen und
Dienstleiser mitten in der Pandemie ihre Sicherheit
verbessern und die Cybersecurity starken. Wahrend
die meisten Cybersicherheitslosungen branchenun-
abhingig sind, gibt es bestimmte Nuancen, die die
Gesundheitsbranche beriicksichtigen muss.

IT-Hygiene

Organisationen des Gesundheitswesens miissen ei-
nen ,,Null-Toleranz-Ansatz* in Sachen IT-Hygiene
verfolgen und dabei fiir die notwendigen Systeme
und Steuerung beim Risikomanagement von Dritten
sorgen. Dabei miissen die vorhandenen Richtlinien
fiir Hochrisikosysteme wie Lebenserhaltungssysteme
oder sensible Assets wie Impfstoffversuche drastisch
verscharft werden.

Organisationen sollten sich strikt an die Software-
und Hardware-Security halten, indem sie etwa fiir
aktuelle Anwendungen und Betriebssysteme sorgen,
veraltete oder nicht unterstiitzte medizinische Gerite
austauschen und Sicherheitsmafnahmen fiir remote
vernetzte Geréte implementieren.

Zero Trust-Modell
Mit der zunehmenden Verbreitung der Telemedizin
und der vermehrten Remote-Arbeit von Fachkraften im
Gesundheitswesen reicht es nicht mehr aus, ausschlief3-
lich die Sicherheit der Perimeter zu gewéhrleisten
— vielmehr bendtigen Unternehmen neue, belastbare
Modelle, die an die neue Umgebung angepasst sind.
Organisationen des Gesundheitswesens sollten
generell nur limitiert Privilegien vergeben. So erhal-
ten beispielsweise ausschlielich Personen Zugriff
auf Daten, die sie fiir die Erledigung ihrer Aufgaben
bendtigen. Dariiber hinaus sollten nur notwendige
Anwendungen fiir den Remote-Zugriff freigegeben
werden. Mithilfe von Netzwerksegmentierung kénnen
Firmen auflerdem sicherstellen, dass geschéftskriti-
sche Systeme — etwa zur Lebenserhaltung oder fiir
Forschung und Entwicklung — vom restlichen IT-Setup
separiert sind.

Datensicherheit

Unternehmen sollten sich auf Datenminimierung
konzentrieren. Auf diese Weise werden nur unbedingt
notwendige Daten gesammelt, verarbeitet und (wenn
mdglich) anonymisiert. Um die Sicherheit sensib-
ler Daten wie PHI sowie Forschungs- und Entwick-
lungs-Assets sowohl im Ruhezustand als auch bei der
Ubertragung zu gewihrleisten, miissen Unternehmen
automatisierte Systeme zur Datenidentifizierung und
-klassifizierung sowie zur Vermeidung von Datenver-
lusten aufbauen.

Die Gesundheitsbranche muss zudem auch stren-
gere Datenzugriffskontrollen einfiithren. Diese be-
schrianken den Zugriff nur auf die Einzelperson und
den Gesundheitsdienstleister sowie gegebenenfalls
auf eine Regierungsbehdrde, um die kommunale
Gesundheitsversorgung wie im Fall von COVID-19
zu verwalten. Hochentwickelte Verschliisselungsstan-
dards sowie Data Masking-Losungen und regelméBige
Kontrollen gewihrleisten dariiber hinaus, dass nur
autorisierte Benutzer Zugriff erhalten.

Secure by Design

Moderne Unternechmen miissen sicherstellen, dass
Cybersecurity bereits in der Entwicklungsphase be-
riicksichtigt wird (Security by Design) und nicht erst
im Nachhinein. Dies erfordert die Etablierung sicherer
Kodier-Richtlinien und die Einfithrung von Praktiken
wie DevSecOps.

Ebenso ist ein fortlaufendes Compliance-Manage-
ment mit Echtzeit-Patching und Fokus auf Bedrohun-
gen, Schwachstellen, Risiken und Vorfallen essenziell.
Auch die Mitarbeiter miissen involviert werden: Nur
mit einem fundierten Verstdndnis und Sensibilitét
fiir IT-Security konnen Mitarbeiter Sicherheitsrisiken
intuitiv entschérfen — eine starke Security-Unterneh-
menskultur rundet dies ab.
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Compliance und Risk Management

Das Okosystem des Gesundheitswesens besteht aus
einer Vielzahl von Partnern und Anbietern innerhalb
der Wertschopfungskette. In dieser vernetzten — aber
ungleichen — Struktur muss jeder Beteiligte individuell
fiir Cybersecurity sorgen.

Unternehmen miissen effektive Partner-Risiko-
management-Programme entwickeln und implemen-
tieren, um Daten zu sichern und vor Cyberangriffen
zu schiitzen. Dies kann durch eine Bewertung der
Sicherheitslage von Partnern erreicht werden, gefolgt
von einer risikobasierten Partnersegmentierung sowie
der Definition an ,,Zero-Trust“-Prinzipien in Sachen
Konnektivitdt und Zugriffsmanagement fiir Partner.

Managed Detection und Response

Die Cyber-Bedrohungslandschaft entwickelt sich
stetig weiter. Dies fiihrt dazu, dass fast jeden zweiten
Tag neue Bedrohungen auftauchen. Daher ist ein gut
definiertes Playbook fiir die schnelle Erkennung von
Bedrohungen und Sicherheitsverletzungen und die
Reaktion darauf entscheidend.

Organisationen des Gesundheitswesens miissen
KI-Systeme mit Machine Learning und Verhaltensana-
lysen einsetzen, um Anomalien und Bedrohungen
proaktiv zu erkennen und schnelle Sandboxing- und
Wiederherstellungsprozesse zu entwickeln. Nur dann
konnen sie sich ,,cyber-resilient™ (widerstandsféhig)
aufstellen und schiitzen.

Vishal Salvi

Cyber-Risiko Lieferkette: Warum
die Cybersecurity lhrer Partner
auch lhre Angelegenheit ist

Die Zahl der Cyberangriffe auf Industrieanlagen
aller GroBenordnungen nimmt seit Jahren deutlich
zu. Dabei erstreckt sich das Risiko iiber die gesamte
Lieferkette. Eine Studie mit 150 Cybersecurity- und
IT-Fachleuten in mittelstdndischen und grofen Unter-
nehmen der Fertigungsindustrie hat unlédngst gezeigt,
dass jede zweite OT-Infrastruktur fiir Cyberangriffe
anfillig ist. 53 Prozent der Befragten gaben zudem
an, dass ihr Unternehmen in den letzten 12 bis 24
Monaten bereits von einem Cyberangriff oder einem
anderen Sicherheitsvorfall betroffen war, der auch die
OT-Netzwerke beeintréchtigte.

Moderne Lieferketten sind langst komplizierte, mit-
einander verflochtene Partnernetzwerke. Und wenn ein
Partner kompromittiert wird, hat dies Auswirkungen
auf alle Partner in der Lieferkette. Die Auswirkungen
eines Angriffs auf einen First-Tier-Lieferanten kon-
nen dabei genauso verheerend sein, wie ein Angriff
auf die eigenen Systeme: Ganze Produktionslinien
konnen ausfallen, was erhebliche Kosten verursacht,
sich negativ auf den Umsatz auswirkt und den Ruf
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des Unternehmens schédigt.

Seit Jahren nutzen Angreifer Schwachstellen in der
Lieferkette als Sprungbrett, um andere Unternehmen
zu infiltrieren. Vielleicht erinnert sich so mancher
noch an den Datenvorfall beim US-amerikanischen
Handelsunternehmen Target vor knapp zehn Jahren.
Hier haben Angreifer gestohlene Zugangsdaten ei-
nes Klimaanlagen-Herstellers genutzt, um auf das
Netzwerk von Target zuzugreifen und sich lateral
zu bewegen. Das Ergebnis: Millionen gestohlener
Kundendaten, inklusive Zahlungsinformationen. Ein
paar Jahre spéter sahen wir mit der Ransomware Not-
Petya einen weiteren hochkarétigen Angriff auf die
Lieferkette, der zunéchst Software einer ukrainischen
Buchhaltungsfirma infizierte. Im weiteren Verlauf
wurden multinationale Unternehmen getroffen und
es entstand ein geschitzter Gesamtschaden von 10
Milliarden US-Dollar. Und erst kiirzlich ermdglichte
die Kompromittierung der SolarWinds Orion-Software
und die SUNBURST-Backdoor Angreifern den Zugang
zu zahlreichen Unternehmen und Behorden auf der
ganzen Welt. Das Ausmall und die Auswirkungen
dieses Angriffs sind derzeit noch nicht abzusehen.

Mafinahmen der Industrie

Cybersicherheit in der Lieferkette wird mittlerweile
als bedeutendes Thema von Fiihrungskréften und
Sicherheitsverantwortlichen in (nahezu) allen Bran-
chen wahrgenommen. Entsprechend ergreifen Behor-
den, Branchenverbande und Regulierungsbehdrden
Mafnahmen, um das Risiko zu minimieren. Als ein
Impfstoff fiir COVID-19 in greifbare Nahe riickte, gab
IBM eine Warnung vor unbekannten Bedrohungsak-
teuren heraus, die auf die Lieferkette fiir den Impfstoff
COVID-19 zielen. Die Security-Experten wiesen
dabei besonders auf die gestiegenen Féhigkeiten von
Angreifern sowie die Dringlichkeit und Schwere des
Lieferketten-Risikos hin und mahnten, die Geféhr-
dung von OT-Umgebungen zu reduzieren. Ab Juli
2024 werden neue Cybersecurity-Vorschriften fiir
die Automobilindustrie fiir alle in der Européischen
Union produzierten Neufahrzeuge verpflichtend sein.
Entsprechend sind derzeit neue Cybersicherheitsstan-
dards zur Etablierung von ,,Cybersecurity by Design
iiber den gesamten Lebenszyklus eines Fahrzeugs in
der Entwicklung.

Was Sicherheitsverantwortliche tun konnen

Cyber-Risiken in der Lieferkette sind kompliziert und
erstrecken sich liber den gesamten Lebenszyklus eines
Produkts — von der Entwicklung iiber die Herstellung,
den Vertrieb und die Lagerung bis hin zur Wartung.
Je umfangreicher und komplexer der Lebenszyklus
ist, desto mehr Angriffsmdglichkeiten und Chancen,
ein schwaches Glied in der Kette zu finden und aus-
zunutzen, gibt es. Und da Lieferketten oft global sind
und mehrere Ebenen von Lieferanten umfassen, liegt

Yaniv Vardi,
CEO,
Claroty
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die Verantwortung fiir die Sicherheit nicht bei einem
einzelnen Unternehmen. Jeder Partner muss hier invol-
viert sein, wodurch die Reduzierung von Cyber-Risiken
in der Lieferkette eine besondere Herausforderung
darstellt. Deshalb diirfen Fiithrungskrafte bei der Er-
stellung von Business-Continuity-Pldnen nicht nur ihr
eigenes Unternehmen im Auge behalten. Sie miissen
auch die Sicherheitsmaflnahmen ihrer unmittelbaren
Zulieferer im Blick haben und einbeziehen, wie diese
ihrerseits das Risiko mit ihrem erweiterten Netzwerk
von Zulieferern verwalten und mindern. Diese fiinf
Schritte kdnnen dabei helfen:

Kommunikation und Bewertung: Das Manage-
ment dieses kritischen Risikos beginnt mit der Festle-
gung der internen Verantwortung fiir das Procurement
und die Uberpriifung der Prozesssicherheit eines
Partners. Hierbei miissen sowohl die Rechtsabteilungen
als auch Technologie- und Fachabteilungsleiter in allen
Geschiftsbereichen einbezogen werden. Fiihrungs-
krifte benotigen verldssliche Bedrohungsdaten hin-
sichtlich der Angriffe auf die Lieferkette, um fundierte
Entscheidungen iiber die Risiken fiir das Unternehmen
zu treffen. Beschaffung und Datensicherheit miissen
deutlich und effektiv an Partner und Stakeholder
kommuniziert werden.

Detaillierte operative Transparenz: Dedizierte
industrielle Cybersicherheitsldsungen sind in der Lage,
OT-spezifische Herausforderungen, wie den Mangel an
standardisierter Technologie, die Verwendung propri-
etdrer Protokolle und eine geringe Toleranz gegeniiber
Unterbrechungen kritischer Prozesse, zu adressie-
ren. Eine Plattform, die kontinuierlich Bedrohungen
im gesamten OT-Netzwerk {iberwacht und erkennt,
sich mit dem bestehenden Sicherheitsnetzwerk Ihres
Unternehmens verbindet und auch eine Verbindung
zu allen Zugangspunkten mit I[hren Partnern in der
Lieferkette herstellt, erweitert diese Transparenz auf
alle relevanten Partner.

Konsistente Cybersicherheitsstandards: Halten
Sie sich iiber neue Vorschriften (etwa das geplante
IT-Sicherheitsgesetz 2.0) und Standards sowie neue
Warnmeldungen auf dem Laufenden. Folgen Sie bran-
chenspezifischen Empfehlungen und setzen Sie diese
zligig um.

Steigende Awareness: Angesichts der kritischen
Bedrohungslage hat sich das Bewusstsein vieler Fiih-
rungskréfte und Vorstandsmitglieder fiir die Not-
wendigkeit von effektiver industrieller Cybersicher-
heit entwickelt, um so Produktivitit, Verfiigbarkeit,
Zuverldssigkeit und Safety zu gewéhrleisten. Als
Sicherheitsverantwortlicher sollten Sie den Moment
nutzen, um funktions- und abteilungsiibergreifende
Unterstiitzung aktueller und zukiinftiger industrieller
Cybersicherheitsinitiativen zu erhalten.

Kollaborativer Ansatz: Thre Lieferkette ist ein
integraler Bestandteil des Okosystems Thres Unterneh-
mens. Deshalb muss sie auch in Thr Sicherheitsdkosys-

tem integriert werden und genauso effektiv geschiitzt
werden, wie ihre ,,internen‘ Systeme. Cloud-basierte
Losungen vereinfachen die sichere Konnektivitat mit
wichtigen Partnern in der Lieferkette. Aulerdem kon-
nen sie die Sicherheit verbessern, einfacher aktualisiert
und neue Funktionen schneller hinzugefiigt werden.
In manchen Branchen ist eine Cloud-Transformation
aufgrund gesetzlicher Vorgaben noch nicht umsetz-
bar. Dennoch ist es auch hier moglich, Benchmarks
festzulegen sowie Berichte und Erkenntnisse {iber
Schwachstellen und die jeweiligen OT-Netzwerk-Si-
cherheitslevel mit den Partnern in der Lieferkette
auszutauschen.

Wir sehen, dass die Cybersicherheit der gesam-
ten Lieferkette eine gemeinschaftliche und durchaus
herausfordernde Aufgabe ist, die nur durch Zusam-
menarbeit bewiltigt werden kann. Gliicklicherweise
gibt es MaBnahmen, die jedes einzelne Unternehmen
ergreifen kann, um das Risiko zu reduzieren. Es ist
hochste Zeit, dies jetzt schnell anzugehen.

Yaniv Vardi

Newsletter und mehr Beitrdge: www.digitaleweltmagazin.de/blog
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Marcus Raitner ist iberzeugt, dass
Elefanten tanzen kénnen. Als Agile Coach
begleitet er deshalb Unternehmen auf
ihrer Reise zu mehr Agilitdt und mensch-
licher Lebendigkeit. In seinem Blog
»Flihrung erfahren!* schreibt er seit 2010
uiber die Themen Fiihrung, Agilitat, Digi-
talisierung und vieles mehr.

KOLUMNE

Das postpandemische Buro
als Ort der inspirierenden Begegnung

urzfristig hat die Corona-Pandemie die Arbeits-

welt kriftig aufgeriittelt. Die spannende Frage ist

nun in dieser Endphase der Pandemie, ob der Im-

puls ausreichend war, um langfristig die Arbeits-
welt zu revolutionieren. Was wird bleiben von Remote Work
und Homeoffice, wenn wir gelernt haben mit diesem Virus
zu leben wie mit anderen auch? Werden wir dann wieder
zum Status quo und in unsere prapandemischen Grofiraum-
biiros zuriickkehren? Warum sollten wir das wollen?

Vor Corona fand ,,echte® Arbeit nur im Biiro statt, wihrend
Homeoffice die tolerierte Ausnahme fiir Mitarbeiter ohne
Karriereambitionen war. Zu Hause zu arbeiten war immer
ein wenig anriichig und verdéchtig. Seit fast zwei Jahren
arbeiten nun die meisten Wissensarbeiter vornehmlich im
Homeoffice oder gleich ganz woanders. Und es funktioniert
fiir viele erstaunlich gut.

Nicht von der Hand zu weisen und mittlerweile lieb ge-
wonnen sind zudem die Vorteile einer vorrangig verteilten
Arbeitsgestaltung. Wer weniger Zeit auf dem Weg zwischen
Home und Office verbringt, hat mehr Zeit fiir Work und Life.
Und wenn Home gleich Office, ist Work gleich Life. Aus
Work-Life-Balance wird Work-Life-Integration. Und das ist gut
so, denn das Familienleben findet eben nicht nur vor 7:30 Uhr
und nach 18:30 Uhr statt. Keine bahnbrechende Erkenntnis,
aber gerade fiir viele Ménner doch eine ganz neue Erfahrung.

Das Biiro als den Ort, wo die Akten lagern und daher dort
die Arbeit stattfinden muss, gibt es ohnehin schon lange nicht
mehr. Uber die letzten Jahrzehnte wurde die Arbeit immer di-
gitaler. Trotzdem war der Zugriff auf diese digitalisierte Arbeit
anfangs nur im Biiro moglich, weil nur dort die Infrastruktur,
der PC, das Netzwerk, der Zugang zum Mainframe, etc. war.
All das ist mit flichendeckend schnellem Internet nun seit 10
bis 15 Jahren auch passé. Es gibt also rein technisch keinen
Grund mehr, das Biiro aufzusuchen. Die Arbeit kann an jedem
beliebigen Ort mit Internet erledigt werden.

Es tritt nun eine andere Funktion des Biiros in den Vorder-
grund. Wir Menschen sind nicht nur Maschinen fiir Wissens-
arbeit, sondern soziale Wesen. Wir unternechmen gerne etwas
gemeinsam und wir inspirieren uns dabei gegenseitig. Der
wichtigste Ort im Biiro war deshalb vielleicht immer schon

die Cafeteria. Die dort stattfindenden zufélligen Begegnungen
und das mal kurze und mal lédngere Gespréach sind oft der
entscheidende Ziindfunke fiir eine neue Idee oder wenigstens
das Schmiermittel fiir einen reibungsfreien Ablauf der Arbeit.

Vor Corona war diese soziale Komponente des Biiros als
Ort der kreativen menschlichen Begegnung zwar ganz ange-
nehm, wurde aber eher als schmiickendes Beiwerk gesehen.
Jetzt, wo wir alles digitalisiert haben und an jedem Ort mit
Internetanschluss arbeiten konnen, stellen wir fest, dass uns
genau diese soziale Komponente stark verkiimmert. Mensch-
liche Begegnungen lassen sich nur schwer digitalisieren.

Das postpandemische Biiro wird also zum Ort der inspirie-
renden menschlichen Begegnungen werden miissen. Menschen
werden kiinftig das Biiro viel weniger zum reinen Arbeiten
aufsuchen oder um die Arbeit zu koordinieren. All das lésst
sich virtuell viel angenehmer bewerkstelligen. Der wichtigste
Grund fiir einen Besuch im Biiro wird nach dieser Zeit der
sozialen Distanz die Begegnung und der Austausch mit Kol-
legen sein. So wie frither am Ende eines Arbeitstags im Biiro
die Erschopfung dominierte, sollte es kiinftig die Inspiration
sein. Das Biiro hat als reine Legebatterie fiir Wissensarbeiter
jedenfalls ausgedient.

Gefragt sind jetzt Gestaltungskonzepte, die Lust auf Be-
gegnungen machen und gemeinsame Kreativitit fordern. Ein
guter Anfang wére vielleicht eine zentrale Cafeteria fiir lose
Gesprache umringt von Ecken mit Whiteboards und Flipcharts
fiir die spontane Vertiefung von Gespréchen. Vielleicht gibt
es dann in der Nédhe dieser modernen Agora auch grofiere
Réume, wo Trainings, Vortrige oder dhnliches geboten wird.
Ein attraktives Konzept, wo ich mir sicher sein kann, dass
sich mein Weg ins Biiro lohnt, weil ich inspiriert nach Hause
gehen werde, konnte jedenfalls auch so manche
sich anbahnende Vorschrift zu zeitweiser An-
wesenheit im Biiro ersetzen. Die Mitarbeiter
werden kommen, weil es sich fiir sie lohnt und
nicht weil es angeordnet wurde.
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Digitale Stadt Miinchen e.V.:

Der Verein ,Digitale Stadt MUnchen e.V.“ ist ein branchenutbergreifendes
Netzwerk im Umkreis der Digitalmetropole Munchen. Als lebendige Plattform
vernetzt er seine Mitglieder im Rahmen von drei Formaten:

& DigiTalk & 7Gs & DIGICON

DigiTalks sind unsere regelmaBigen The- Die Arbeitsgruppe ,Smart City" hat Die DIGICON ist groBer Treffpunkt,
menabende. Unsere Mitglieder &ffnen beispielsweise das Ziel, die Stadt wenn jahrlich 350 namhafte Experten
ihre TUren und laden zu einem aktuellen  MUnchen zu einer intelligenten Metro- und Entscheider zusammenkommen,
Thema der digitalen Transformation ein.  pole zu entwickeln. Zu diesem Zweck um sich Uber aktuelle Themen der
Lernen Sie das Unternehmen kennen werden Potenziale aus Wissenschaft Digitalisierung auszutauschen.

und erfahren Sie dessen Herausforde- und Wirtschaft identifiziert, um sie in

rungen und Lésungsansatze. das urbane Leben zu integrieren.

Kontakt: Geschiftsstelle des Vereins ,,Digitale Stadt Miinchen e.V.%, OettingenstraBe 67, 80538 Miinchen
X geschaeftsstelle@digitalestadtmuenchen.de < 089/ 2180-9259 oder -9171

Mitglied werden unter: @ https://digitalestadtmuenchen.de/mitglied-werden/
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